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تاریخچه 
و معرفی همایش

کرســی یونســکو در فضــای مجــازی و فرهنــگ: دوفضایــی شــدن جهــان، بــا هــدف توســعه 
ــواد  ــوزه س ــش در ح ــترش پژوه ــی و گس ــای بین‌الملل ــت همکاری‌ه ــی، تقوی ــان علم گفتم
رســانه‌ای و اطلاعاتــی، از ســال ۱۳۹۷ برگــزاری مجموعــه‌ای از همایش‌هــای علمــی را در ســطح 
ملــی و بین‌المللــی در دســتور کار قــرار داده اســت. ایــن رویدادهــا بــا تمرکــز بــر موضوعــات 
روز و مســائل نوظهــور در حــوزه رســانه، اطلاعــات، فناوری‌هــای دیجیتــال و هــوش مصنوعــی، 
بســتری بــرای تبــادل دانــش و ارائــه دســتاوردهای پژوهشــی اســتادان، پژوهشــگران و 

ــد.  ــی فراهــم کرده‌ان ــی و بین‌الملل متخصصــان داخل

 

تصویر 1. روند هشت‌ساله سمینار و همایش بین‌المللی سواد رسانه‌ای و اطلاعاتی

نخســتین همایــش کرســی یونســکو در فضــای مجــازی مجــازی و فرهنــگ: دوفضایــی 
ــا موضــوع »شــهرهای دارای ســواد  ــان 1397 ب ــخ 7 آب ــی در تاری ــان در ســطح مل شــدن جه
رســانه‌‌‌ای و اطلاعاتــی« در یــک نشســت تخصصــی در دانشــکده مطالعــات جهــان برگزار شــد. 
در ادامــه ایــن ســنت، دومیــن همایــش ایــن کرســی نیــز همچنــان در ســطح ملــی در تاریــخ 
30 مهــر 1398 بــا حضــور اســاتید برجســته حــوزه ســواد رســانه‌‌ای و اطلاعاتــی برگــزار شــد. 
موضــوع ســومین همایــش ملــی ایــن کرســی، »مقابلــه بــا همه‌گیــری اطلاعــات نادرســت: 
ــزار  ــان 1399 برگ ــه در آب ــود ک ــه و به‌دســت همــه« ب ــرای هم ــی ب ســواد رســانه‌ای و اطلاعات
ــن  ــد-19، چهارمی ــروس کوی ــی وی ــری جهان ــود همه‌گی ــا وج ــال 1400، ب ــه، از س ــد. در ادام ش
همایــش ایــن کرســی از ســطح ملــی بــه ســطح بین‌المللــی ارتقــاء یافــت و بــه صــورت برخــط 
در تاریــخ 8 آبــان 1400 بــا موضــوع »ســواد رســانه‌ای و اطلاعاتــی در خدمــت منافــع مــردم« 
برگــزار شــد و در آن ســخنرانانی از ایــران، اتریــش و ایــالات متحــده حضــور داشــتند و بــه ارائــه 
ســخنرانی پرداختنــد. در ادامــه ایــن ســنت علمــی، پنجمیــن همایــش بین‌‌المللــی در تاریــخ 
ــب دو  ــی« در قال ــرای ســواد رســانه‌‌ای و اطلاعات ــرورش اعتمــاد ب ــا موضــوع »پ ــان 1401 ب 2 آب
نشســت تخصصــی بــا حضــور ســخنرانانی از ایــران و کشــور فرانســه برگــزار شــد. ششــمین 
همایــش بین‌‌المللــی نیــز در تاریــخ 3 آبــان 1402 بــا موضــوع »دســتورکار جمعــی جهانــی« در 

 
 ای و اطلاعاتیالمللی سواد رسانهسمینار و همایش بین الهسروند هشت .6 تصویر

ش کرسی یونسکو در فضای مجازی مجازی و فرهنگ: دوفضایی شدن جهان در سطح نخستین همای
در یک نشست « ای و اطلاعاتیشهرهای دارای سواد رسانه»با موضوع  1397آبان  7ملی در تاریخ 

تخصصی در دانشکده مطالعات جهان برگزار شد. در ادامه این سنت، دومین همایش این کرسی نیز 
ای و با حضور اساتید برجسته حوزه سواد رسانه 1398مهر  30ر تاریخ همچنان در سطح ملی د

گیری اطلاعات مقابله با همه»اطلاعاتی برگزار شد. موضوع سومین همایش ملی این کرسی، 
برگزار شد. در  1399بود که در آبان « دست همهای و اطلاعاتی برای همه و بهسواد رسانه: نادرست

، چهارمین همایش این کرسی از 19-گیری جهانی ویروس کویدوجود همه، با 1400ادامه، از سال 
سواد »با موضوع  1400آبان  8المللی ارتقاء یافت و به صورت برخط در تاریخ سطح ملی به سطح بین

برگزار شد و در آن سخنرانانی از ایران، اتریش و ایالات « ای و اطلاعاتی در خدمت منافع مردمرسانه
شتند و به ارائه سخنرانی پرداختند. در ادامه این سنت علمی، پنجمین همایش متحده حضور دا

در قالب « ای و اطلاعاتیپرورش اعتماد برای سواد رسانه»با موضوع  1401آبان  2المللی در تاریخ بین
دو نشست تخصصی با حضور سخنرانانی از ایران و کشور فرانسه برگزار شد. ششمین همایش 

در دانشکده مطالعات « دستورکار جمعی جهانی»با موضوع  1402آبان  3ز در تاریخ المللی نیبین
میزبان سخنرانانی از کشورهای ایران، هند، اتریش، جهان دانشگاه تهران برگزار شد. این رویداد، 

ای و ترکیه، پرتغال، روسیه، فیلییپین، مالزی و بریتانیا بود که به مناسبت هفته جهانی سواد رسانه
المللی در تاریخ د. همچنین هفتمین همایش بینهای خود پرداختنطلاعاتی به ارائه نتایج پژوهشا

شناخت و تمایز بین »و تمرکز بر موضوع « تمرزهای دیجیتال نوین اطلاعا»با موضوع  1403آبان  7
کیده چ 100المللی، بیش از برگزار شد. در این همایش بین« های جهانهای ملی و دادهمرز داده

، کستانیتاج، پاکستانی، متحده عرب امارات، ایاسترال، لندیوزین فارسی و انگلیسی از ایران و کشورهای
دریافت شد که بخشی از آنها در چهار نشست  نیچو  ایاسترال، کایآمر، کانادا، وانیتا، هند، هیروس

سخنران  20جی و سخنران خار 7سخنران، شامل  27تخصصی به زبان فارسی و انگلیسی با مجموع 
توسط شرکت ارتباطات سیار ایران، همراه  ایرانی از داخل و خارج از ایران همراه با یک کارگاه آموزشی

با  1404آبان  3المللی در سال گذشته، در تاریخ اول ارائه شد. درنهایت، هشتمین همایش بین
-ظرفيت :فضاهای دیجیتالای و اطلاعاتی در سواد رسانه -تفوق اذهان بر هوش مصنوعی»موضوع 

کننده به شرکت 110با حضور بیش از « زندگى طبيعى طبيعت و های هوش مصنوعى براىها وچالش
-کننده به صورت برخط در شبکه تلویزیونی دانشگاه تهران، پیامشرکت 2100صورت حضوری و حدود 

چکیده  47به زبان فارسی و چکیده  43رسان روبیکا و سکوی زووم برگزار شد. در این رویداد علمی، 
به زبان انگلیسی از چهار کشور جهان، شامل کشورهای بحرین، ترکیه، ایالات متحده امریکا و اتریش 

سخنرانی فارسی و انگلیسی به  53نشست تخصصی با مجموع  8دریافت شد و منتخبی از آنها در 
 صورت شفاهی ارائه شد.

کرسی یونسکو در فضای مجازی و فرهنگ:  المللیبینملی و  روند برگزاری هشت همایش ی برمرور
های علمی این دهنده گسترش تدریجی فعالیتنشان طی سالیان گذشته، دوفضایی شدن جهان

و توسعه دامنه  ، ناظر بر کشورهای شمال و جنوب جهانالمللیکرسی از سطح ملی به سطح بین
ای و اطلاعاتی و حکمرانی نوین تا هموضوعی آن از مباحث مرتبط با شهرهای دارای سواد رسان

ت که با موضوعات نوظهور همچون مرزهای دیجیتال، اعتماد، منافع عمومی و هوش مصنوعی اس
ای ها طی هشت دوره، زمینهاستمرار برگزاری این همایشرویکرد بومی ـ جهانی تنظیم شده است. 
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دانشــکده مطالعــات جهــان دانشــگاه تهــران برگــزار شــد. ایــن رویــداد، میزبــان ســخنرانانی از 
کشــورهای ایــران، هنــد، اتریــش، ترکیــه، پرتغــال، روســیه، فیلییپیــن، مالــزی و بریتانیــا بــود 
کــه بــه مناســبت هفتــه جهانــی ســواد رســانه‌ای و اطلاعاتــی بــه ارائــه نتایــج پژوهش‌‌هــای 
خــود پرداختنــد. همچنیــن هفتمیــن همایــش بین‌‌المللــی در تاریــخ 7 آبــان 1403 بــا موضوع 
ــرز  ــن م ــز بی ــناخت و تمای ــوع »ش ــر موض ــز ب ــات« و تمرک ــن اطلاع ــال نوی ــای دیجیت »مرزه
داده‌‌هــای ملــی و داده‌هــای جهــان« برگــزار شــد. در ایــن همایــش بین‌المللــی، بیــش از 100 
چکیــده فارســی و انگلیســی از ایــران و کشــورهای نیوزیلنــد، اســترالیا، امــارات متحــده عربــی، 
پاکســتان، تاجیکســتان، روســیه، هنــد، تایــوان، کانــادا، آمریــکا، اســترالیا و چین دریافت شــد 
کــه بخشــی از آنهــا در چهــار نشســت تخصصــی بــه زبــان فارســی و انگلیســی بــا مجمــوع 27 
ســخنران، شــامل 7 ســخنران خارجــی و 20 ســخنران ایرانــی از داخــل و خــارج از ایــران همــراه 
بــا یــک کارگاه آموزشــی توســط شــرکت ارتباطــات ســیار ایــران، همــراه اول ارائه شــد. درنهایت، 
هشــتمین همایــش بین‌‌المللــی در ســال گذشــته، در تاریــخ 3 آبــان 1404 بــا موضــوع »تفــوق 
اذهــان بــر هــوش مصنوعــی- ســواد رســانه‌‌‌ای و اطلاعاتــی در فضاهــای دیجیتــال: ظرفيت‌‌ها 
ــش از 110  ــور بی ــا حض ــى« ب ــى طبيع ــت و زندگ ــراى طبيع ــى ب ــوش مصنوع ــای ه وچالش‌‌ه
شــرکت‌کننده بــه صــورت حضــوری و حــدود 2100 شــرکت‌کننده بــه صــورت برخــط در شــبکه 
ــداد  ــن روی ــزار شــد. در ای ــکا و ســکوی زوم برگ ــران، پیام‌‌رســان روبی ــی دانشــگاه ته تلویزیون
علمــی، 43 چکیــده بــه زبــان فارســی و 47 چکیــده بــه زبــان انگلیســی از چهــار کشــور جهــان، 
شــامل کشــورهای بحریــن، ترکیــه، ایــالات متحــده امریــکا و اتریــش دریافــت شــد و منتخبــی 
از آنهــا در 8 نشســت تخصصــی بــا مجمــوع 53 ســخنرانی فارســی و انگلیســی بــه صــورت 

شــفاهی ارائــه شــد.
ــکو در  ــی یونس ــی کرس ــی و بین‌‌الملل ــش مل ــت همای ــزاری هش ــد برگ ــر رون ــروری ب م
فضــای مجــازی و فرهنــگ: دوفضایــی شــدن جهــان طــی ســالیان گذشــته، نشــان‌دهنده 
گســترش تدریجــی فعالیت‌هــای علمــی ایــن کرســی از ســطح ملــی بــه ســطح بین‌المللــی، 
ناظــر بــر کشــورهای شــمال و جنــوب جهــان و توســعه دامنــه موضوعــی آن از مباحــث مرتبط 
ــا موضوعــات نوظهــور  ــن ت ــی نوی ــی و حکمران ــا شــهرهای دارای ســواد رســانه‌ای و اطلاعات ب
همچــون مرزهــای دیجیتــال، اعتمــاد، منافــع عمومــی و هــوش مصنوعی اســت که بــا رویکرد 
بومــی ـ جهانــی تنظیــم شــده اســت. اســتمرار برگــزاری ایــن همایش‌هــا طــی هشــت دوره، 
زمینــه‌ای بــرای تثبیــت جایــگاه علمــی کرســی، توســعه تعاملات پژوهشــی و تقویــت گفتگوی 
ــن  ــداوم ای ــت. ت ــرده اس ــم ک ــی فراه ــانه‌ای و اطلاعات ــواد رس ــاره س ــی درب ــی و بین‌الملل مل
ــد در جهــت گســترش همکاری‌هــای علمــی، ارتقــای کیفیــت پژوهش‌هــا و  مســیر می‌توان
پاســخگویی بــه مســائل نوپدیــد در محیــط رســانه‌ای و اطلاعاتــی معاصــر نقش‌آفریــن باشــد.

مجموعــه چکیده‌هــای پذیرفته‌شــده همایــش بین‌المللــی امســال کــه در ایــن مجلــد 
ــی، ارتباطــات  ــر جنــگ شــناختی، ســواد رســانه‌ای و اطلاعات ــز ب ــا تمرک ــه شــده اســت، ب ارائ
ــبات  ــی مناس ــته‌ای از دگرگون ــری بین‌رش ــال، تصوی ــای دیجیت ــولات فناوری‌ه ــردی و تح راهب
ــده )46  ــامل ۴۲ چکی ــی ش ــش فارس ــد. بخ ــه می‌کن ــان ارائ ــناخت انس ــانه و ش ــدرت، رس ق
درصــد از کل( و بخــش انگلیســی نیــز شــامل ۴۹ چکیــده )54 درصــد از کل( اســت و بنابرایــن، 

ــرد.  ــر می‌گی ــده را در ب ــن مجموعــه ۹۱ چکی ای
ایــن مجموعــه را می‌تــوان بازتــاب شــکل‌گیری یــک دســتور کار پژوهشــی چندرشــته‌ای 
دانســت کــه در آن، جنــگ شــناختی بــه مســئله‌ای مشــترک بیــن مطالعــات رســانه، علــوم 
شــناختی، علــوم سیاســی، حقــوق و سیاســت‌گذاری فنــاوری تبدیــل شــده اســت. جهت‌گیری 
کلان چنیــن دســتور کاری از شناســایی تهدیدهــا بــه ســوی تبییــن ســازوکارهای اثرگــذاری، 

تقویــت عاملیــت انســانی و طراحــی راهبردهــای تاب‌آورانــه حرکــت می‌کنــد.
از نظــر موضوعــی، حــوزه نخســت، جنــگ روایــی، بازنمایی رســانه‌ای و ارتباطــات راهبردی، 
بــا حــدود ۲۶ چکیــده، یکــی از محورهــای اصلــی مجموعــه اســت. در ایــن محــور، رســانه‌ها 
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عمدتــاً بــه عنــوان بازیگرانــی مؤثــر در ســاخت معنــا، تعییــن مســئولیت، صورت‌بنــدی تهدیــد 
و مشروعیت‌بخشــی بــه کنش‌هــای سیاســی در نظــر گرفتــه‌ شــده‌اند. بازنمایــی جنگ‌هــای 
معاصــر، رقابــت روایت‌هــای ایــران و آمریکا، پوشــش رســانه‌ای منازعــات، دیپلماســی عمومی 
و قــدرت نــرم، نمونه‌هایــی از موضوعــات پرتکــرار ایــن محــور هســتند. اهمیــت این محــور در 
آن اســت کــه ســطح تحلیــل را از محتــوای منفــرد پیام‌هــا بــه رقابــت بــر ســر چارچوب‌هــای 

تفســیر واقعیــت گســترش می‌دهــد.
حــوزه دوم، ســواد رســانه‌ای و اطلاعاتــی، واکسیناســیون شــناختی و تــاب‌آوری، بــا حــدود 
ــات نادرســت و  ــا اطلاع ــادی ب ــه انتق ــرای مواجه ــان ب ــر توانمندســازی مخاطب ــده، ب ۲۰ چکی
ــد،  ــی مول ــوش مصنوع ــش ه ــه نق ــوزه ب ــن ح ــای ای ــز دارد. چکیده‌ه ــده تمرک دستکاری‌ش
ادراک، قطبی‌ســازی سیاســی، حریــم خصوصــی،  الگوریتم‌هــای توصیه‌گــر، دســتکاری 
ســوگیری الگوریتمــی و مخاطــرات حقوقــی می‌پردازنــد. وجــه مشــترک مطالعــات پذیرفتــه 
ــاری ســکوها و منطــق  ــه معم ــه اســت ک ــن نکت ــه ای ــن حــوزه توجــه خــاص ب شــده در ای

ــذارد.  ــر بگ ــران اث ــار کارب ــاوت و رفت ــه، قض ــر توج ــد ب ــازی می‌توان شخصی‌س
ــا حــدود  ــاوری دیجیتــال، ب حــوزه ســوم، هــوش مصنوعــی، الگوریتم‌هــا و تحــولات فن
ــوگیری  ــر، س ــای توصیه‌گ ــد، الگوریتم‌ه ــی مول ــوش مصنوع ــای ه ــه پیامده ــده، ب ۱۵ چکی
ســامانه‌های هوشــمند، دســتکاری ادراک و شخصی‌ســازی محتــوا می‌پــردازد. ایــن مطالعــات 
بــر پیشــگیری، تفکــر انتقــادی، فراشــناخت، تشــخیص محتــوای مصنوعــی و حفــظ اســتقلال 
ــر شناســایی و اصــاح  ــی ب ــا رویکردهــای مبتن ــد. در مقایســه ب ــد دارن داوری مخاطــب تأکی
اطلاعــات نادرســت پــس از انتشــار، ایــن حــوزه بــر توانمندســازی پیشــینی کاربــران متمرکــز 
اســت. البتــه، برخــی چکیده‌هــا در ایــن حــوزه در مرحلــه طراحــی چارچــوب یــا مــرور ادبیــات 

قــرار دارنــد.
حــوزه چهــارم، شــناخت، روان‌شناســی، عاملیــت انســانی و حافظــه جمعــی، بــا حــدود 
۱۲ چکیــده، بــر فرایندهــای ذهنــی و اجتماعــی اثرگــذار بــر دریافــت و تفســیر پیام‌هــا متمرکــز 
اســت. در ایــن حــوزه، ســوگیری‌های شــناختی، هیجــان، مســئولیت اخلاقــی، آســیب‌پذیری 
روان‌شــناختی، هویــت جمعــی و عاملیــت مخاطــب بررســی می‌شــوند. ایــن مطالعــات نشــان 
می‌دهنــد کــه فهــم جنــگ شــناختی بــدون توجــه بــه فرایندهــای ذهنــی و اجتماعــیِ دریافــت 

و بازتفســیر پیام‌هــا ناقــص خواهــد بــود.
ــدود ۱۰  ــا ح ــی، ب ــی اجتماع ــپورا و بازنمای ــن، دیاس ــی، دی ــت فرهنگ ــم، هوی ــوزه پنج ح
چکیــده، بــه حافظــه فرهنگــی، روایت‌های ملــی، فرهنــگ عامه، ســینما، کــودکان و نوجوانان، 
بازنمایــی گروه‌هــای اجتماعــی، ســینما، فرهنــگ عامــه و نقــش دیــن در منازعــات شــناختی 
می‌پــردازد. و حــوزه ششــم، حقــوق، اخــاق، حکمرانــی و اقتصــاد داده، بــا حــدود ۸ چکیــده، 
مســائل حقوقــی، اخــاق، سیاســت‌گذاری، اقتصــاد داده، مســئولیت شــرکت‌های فنــاوری، 
حفاظــت از داده‌هــا، تنظیم‌گــری ســامانه‌های هوشــمند، نظــارت ســکویی و محدودیت‌هــای 
مداخلــه فناورانــه را بررســی می‌کنــد. ایــن دو محــور نشــان می‌دهنــد کــه پیامدهــای جنــگ 
شــناختی بــه حــوزه امنیــت محــدود نیســت و ابعــاد فرهنگــی، حقوقــی و اقتصــادی نیــز دارد.

در مجمــوع، مهم‌تریــن ویژگــی ایــن مجموعــه، پیونــد بیــن ســه ســطح تولیــد و توزیــع 
پیــام، پــردازش شــناختی و پیامدهــای اجتماعــی ـ سیاســی اســت. نقطــه قــوت ایــن رویکــرد، 
ــاوری، رســانه و مخاطــب اســت. در  ــه تعامــل فن ــی و توجــه ب ــور از تبیین‌هــای تک‌عامل عب
ــی  ــی و ناهمگون ــری و تجرب ــای نظ ــن پژوهش‌ه ــاوت بی ــناختی، تف ــوع روش‌ش ــل، تن مقاب

ــد. ــج را دشــوار می‌کن ــی، مقایســه مســتقیم نتای زمینه‌هــای مطالعات
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Break10:00 _ 10:15

8:00
8:15

8:25

8:30

8:40

9:00

9:30
9:45

پذیرش و ثبت نام

تلاوت آیاتی از قرآن کریم

سرود ملی جمهوری اسلامی ایران 

خلاصه گزارش همایش سواد رسانه‌ای و اطلاعاتی 1405 

رئیس همایش؛ استاد گروه ارتباطات و مطالعات جهان دانشگاه تهران و رئیس 
کرسی فضای مجازی و فرهنگ: دوفضایی‌شدن جهان

جنگ شناختی جدید در پیوند با هوش مصنوعی کوانتومی و مدل 
دوفضایی سنجش سواد جنگ شناختی

وزیر محترم فرهنگ و ارشاد اسلامی 

دبیرکل محترم کمیسیون ملی یونسکو در ایران

رئیس محترم مؤسسه فرهنگی اکو

دکتر شاهو صبار

دکتر سعیدرضا عاملی

دکتر سید عباس صالحی

دکتر حسن فرطوسی

دکتر محمد حسن

پذیرایی 10:00 _ 10:15
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نشست  1.
هوش مصنوعی، حکمرانی الگوریتمی و عاملیت انسانی 

در جنگ شناختی

تحولات هوش مصنوعی و گسترش نظام‌های الگوریتمی، مناسبات قدرت، سازوکارهای شکل‌دهی به ادراک 
و حدود عاملیت انسانی را در منازعات شناختی بازتعریف می‌کنند. بررسی حکمرانی شناختی، معماری ادراک و 

تعامل انسان و فناوری، ابعاد نوظهور مدیریت و جهت‌دهی به فرایندهای شناختی را آشکار می‌سازد.
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هوش مصنوعی، حکمرانی الگوریتمی 
و عاملیت انسانی در جنگ شناختی

1 # نشســت 

10:15

10:30

10:45

11:00

11:15

11:30

عاملیت انسانی در منازعات ادراکی نوین انسان و ماشین با 
تأکید بر سواد رسانه‌ای

منشور اخلاق هوش مصنوعی روسیه: رویکردی انسان‌محور 
]ارائه به انگلیسی[

هوش مصنوعی و قطبی‌سازی سیاسی؛ نقش الگوریتم‌های 
توصیه‌گر در تشدید شکاف‌های اجتماعی

بررسی تأثیر خلاصه‌های تولیدشده به‌وسیله ماشین بر دقت 
حافظه شاهدان عینی ]ارائه به انگلیسی[

نقش رسانه‌ها و الگوهای هوش مصنوعی مولد در جنگ 
شناختی و مدیریت افکار عمومی با تأکید بر پیامدهای دینی 

و هنری

پیش‌خبری شناختی در عصر هوش مصنوعی مولد: ارائه یک 
چارچوب سه‌لایه برای تاب‌آوری در برابر اطلاعات نادرست

ماندانا سجادی | منیژه اخوان

الهه کریمی ریابی | کسنیا بلیکوا

پرهام پوررمضان

پریسا احتشام‌نیا

زهرا حاجی احمدی

مهدی امیرنیا

پرسش و پاسخ 11:45 _ 12:00

رئیس نشست: دکتر بهزاد احمدی

نماز و ناهار 12:00 _ 13:15

تالار حنانه
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نشست  2.
مهندسی روایت، دیپلماسی عمومی و نبرد ادراکی 

در جنگ شناختی
مهندسی روایت و دیپلماسی عمومی از سازوکارهای راهبردی اثرگذاری بر برداشت‌ها، نگرش‌ها و تفسیرهای 
جمعی در محیط‌های منازعه‌آمیز به شمار می‌روند. تحلیل رقابت روایی، راهبردهای ارتباطی و سازوکارهای 

اقناع، ظرفیت‌ها و محدودیت‌های کنشگران را در شکل‌دهی به ادراک عمومی و جهت‌دهی به معنا بررسی 
می‌کند.
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مهندسی روایت، دیپلماسی عمومی 
و نبرد ادراکی  در جنگ شناختی

2 # نشســت 

سالن ملل
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10:15
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11:30

جنگ شناختی و دیپلماسی عمومی در جهان چندقطبی: 
روایت‌های رسانه‌ای از اجلاس ۲۰۲۴ بریکس در کازان ]ارائه 

به انگلیسی[

دیپلماسی نخبگانی در عصر جنگ شناختی؛ عاملیت جامعه 
دانشگاهی در شکستن ایزولاسیون شناختی از طریق 

رسانه‌های اجتماعی

ارتباطات راهبردی و سواد رسانه‌ای و اطلاعاتی در زمان 
جنگ: مقابله با آشفتگی اطلاعاتی و تقویت پاسخ‌گویی 

دموکراتیک ]ارائه به انگلیسی[

برق، ادراک و جنگ شناختی: عملیات اطلاعاتی روسیه 
پیرامون امنیت برق اروپا

برساخت تهدید شهری: مهندسی روایت و امنیتی‌سازی 
رسانه‌ای تهران و ضاحیه در جریان جنگ رمضان ]ارائه به 

انگلیسی[

از میدان نبرد تا میدان ادراک: نقش نبرد روایت‌ها در 
شکل‌دهی به ادراک عمومی در جنگ شناختی

حسین اسحاقیان

محمدمهدی صادقی | سید محمدعلی سید حنایی

علیرضا صالحی‌نژاد

مینا اوتادی

حانیه قاسمیان

زهرا غلامی قاینی نصرآبادی

پرسش و پاسخ 11:45 _ 12:00

رئیس نشست: دکتر فرزاد غلامی

نماز و ناهار 12:00 _ 13:15
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نشست  3.
سواد رسانه‌ای، استقلال شناختی و حکمرانی 

زیست‌بوم‌های اطلاعاتی
پیچیدگی زیست‌بوم‌های اطلاعاتی و تشدید مداخلات شناختی، ضرورت بازاندیشی در سواد رسانه‌ای و 

الزامات استقلال شناختی را برجسته می‌سازد. بررسی حکمرانی اطلاعات، ارزیابی انتقادی محتوا و ارتقای 
توان تشخیص و تفسیر پیام‌ها، چارچوبی برای تقویت عاملیت آگاهانه و مواجهه مسئولانه با محیط‌های 

اطلاعاتی فراهم می‌آورد.
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سواد رسانه‌ای، استقلال شناختی و 
حکمرانی زیست‌بوم‌های اطلاعاتی

3 # نشســت 

تالار حنانه
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13:15

13:28

13:41

13:54

14:07

14:20

14:33

پایگاه خبری »پالستاین کرونیکل« )سردبیر ارشد(  ]ارائه به 
انگلیسی[

سکوهای اجتماعی؛ دریچه‌های فهم کودکان از جهان: 
مطالعۀ الگوهای متناسب‌سازی فضای مجازی برای کودکان 

با تمرکز بر مرجعیت سکویی

حافظه جمعی و عاملیت شناختی در زیست‌بوم اطلاعاتی 
پلتفرمی: بازخوانی هالبواکس در برابر سازوکارهای الگوریتمی

از ابزار تا معنا: چشم‌اندازهای زبان و سواد در عصر قدرت 
شناختی ]ارائه به انگلیسی[

سواد انتقادی رسانه‌ای و روایت‌های دیاسپورا: 
چارچوب‌بندی جنگ چهل‌روزه برای مخاطبان بین‌المللی 

]ارائه به انگلیسی[

ذهن‌های قطبی، خاطره‌های پیوندی و مرزهای نمادین: 
تبیین شناختی-ارتباطی بازآفرینی حافظه فرهنگی در 

زیست‌بوم دیاسپورا

حاکمیت سایبری در عصر اقتصاد دیجیتال: از شکاف شرق و 
غرب تا همگرایی الگوهای حکمرانی دیجیتال

رمزی بارود

سید میلاد موسوی حق‌شناس

زهرا سادات روح‌الامین | محمد آقاسی

زهرا سادات روزافزای

زینب قاسمی‌طاری

محمدرضا وفائی | انسیه )اقلیما( پولادزاده

روح‌اله کهن هوش نژاد

رئیس نشست: دکتر زهره نصرت خوارزمی

پرسش و پاسخ 14:46 _ 15:00

پذیرایی 15:00 _ 15:15
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نشست  4.
آسیب‌پذیری هیجانی، قطبی‌سازی 

و تاب‌آوری در جنگ شناختی
هیجان‌ها، سوگیری‌های شناختی و سازوکارهای قطبی‌سازی اجتماعی، از عوامل مؤثر بر آسیب‌پذیری افراد 

و گروه‌ها در برابر مداخلات شناختی هستند. تحلیل پیوند میان برانگیختگی عاطفی، قضاوت در شرایط عدم 
قطعیت و تشدید شکاف‌های اجتماعی، زمینه‌های نظری و راهبردهای ارتقای تاب‌آوری شناختی را تبیین 

می‌کند.
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آسیب‌پذیری هیجانی، قطبی‌سازی 
و تاب‌آوری در جنگ شناختی

4 # نشســت 

سالن ملل
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8:15

8:25
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8:40

9:00

9:30

9:45

Hannaneh Hall 8:00 _ 10:00 AM

Break10:00 _ 10:15

13:15

13:28

13:41

13:54

14:07

14:20

14:33

سازمان مطالعات پروپاگاندا / دانشگاه شفیلد ]ارائه به 
انگلیسی[

جنگ شناختی ایران و آمریکا: تحلیل کیفی بصری 
روایت‌های بدیل دیجیتال رسانه »اکسپلوسیو مدیا« ]ارائه 

به انگلیسی[

احساس پیش از اندیشه: عواطف، باورها و آسیب‌پذیری در 
برابر جنگ شناختی ]ارائه به انگلیسی[

جنگ شناختی در عصر دیجیتال؛ راهبردها، پیامدها و نبرد 
برای ذهن انسان

سیاست زمان در زیست‌بوم شناختی بحران: گردش اطلاعات 
و فرصت آگاهی در سیلاب والنسیا

وقتی بحران به هویت تبدیل می‌شود: بازنمایی ایران در 
پوشش خبری شبکه یوتیوب الجزیره انگلیسی ]ارائه به 

انگلیسی[

مطالعه تطبیقی اثرات انسجام نهادی و هویتی بر تبعات 
جنگ‌های شناختی، قطبی‌سازی و بازآرایی اجتماعی در دو 

کشور ایران و ونزوئلا

پیرز رابینسون

ستاره صادقی

شاهو صبار

محمد هادی واعظ مهدوی | محمدرضا دهشیری

سید محمد حسین میرهاشمی

عاطفه طغیانی

الهه نوری غلامی‌زاده | علی آقامحمدی

پرسش و پاسخ 14:46 _ 15:00

رئیس نشست: دکتر فرناز نوری

پذیرایی 15:00 _ 15:15
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نشست  5.
بازنمایی رسانه‌ای جنگ، دستکاری ادراک و 

سواد انتقادی
بازنمایی رسانه‌ای جنگ در شکل‌دهی به فهم عمومی منازعات، برجسته‌سازی برخی واقعیت‌ها و حاشیه‌رانی 

روایت‌های رقیب نقشی تعیین‌کننده دارد. واکاوی تصاویر، چارچوب‌بندی‌های خبری و سازوکارهای 
دستکاری ادراک، اهمیت سواد انتقادی را در تحلیل بازنمایی‌های رسانه‌ای و ارزیابی نسبت میان روایت، 

قدرت و واقعیت نشان می‌دهد.
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بازنمایی رسانه‌ای جنگ، دستکاری 
ادراک و سواد انتقادی

5 # نشســت 

سالن ملل
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15:15

15:30

15:45

16:00

16:15

16:30

16:45

خطرات حقوق بنیادین مقابله با جنگ شناختی با استفاده از 
هوش مصنوعی

دفاع ملی و عاملیت رسانه‌های محلی در شرایط جنگی و 
بحرانی

مهندسی بدن‌مند و مقاومت جنبشی: جنگ شناختی و 
بنیان‌های جسمانی دانش ]ارائه به انگلیسی[

فرسایش دموکراسی در آمریکای لاتین: پلتفرم‌های 
الگوریتمی، شبکه‌های اطلاعات نادرست و ادراکات انتخاباتی 

در انتخابات نزدیک و رقابتی ]ارائه به انگلیسی[

مهندسی روایت و اتهامات دست‌کاری بازار: گزارش‌های 
آکسیوس درباره جنگ ایران ]ارائه به انگلیسی[

اخلاقی‌سازی بصری منازعه در رسانه‌های خبری؛ تحلیل 
قاب‌بندی چندوجهی جنگ رمضان در بی‌بی‌سی فارسی و 

ایران اینترنشنال

جدال روایت‌ها: تحلیل مقایسه‌ای بازنمایی رسانه‌ای 
»آمریکا از چین« و »چین از خود«

بهادر امینیان جزی

مسعود زمانی مقدم

محمدباقر شعبان‌پور

الهه نوری‌غلامی‌زاده

سید حمیرا احد چورا

مائده پورصفائی

غزل ایزدی

پرسش و پاسخ

رئیس نشست: دکتر سید میلاد موسوی حق‌شناس

17:00 _ 17:15
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نشست  6.
حافظه، شناخت و مسئولیت اخلاقی 

در زیست‌بوم‌های دیجیتال
میانجی‌گری فناوری‌های دیجیتال در فرایندهای حافظه، داوری و تصمیم‌گیری، پرسش‌های تازه‌ای درباره 

اعتبار شناختی و مسئولیت اخلاقی پدید آورده است. بررسی تأثیر محتوای تولیدشده با هوش مصنوعی، 
میم‌های بصری، واکسیناسیون شناختی و انتخاب اخلاقی، نسبت میان عاملیت انسانی، شکل‌گیری معنا و 

مسئولیت‌پذیری در فضای دیجیتال را تبیین می‌کند.
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حافظه، شناخت و مسئولیت اخلاقی 
در زیست‌بوم‌های دیجیتال

6 # نشســت 

تالار حنانه
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دانشگاه بریستول ]ارائه به انگلیسی[

الگوریتم صلح: بازاندیشی در حکمرانی شناختی در عصر 
توجه، از نظارت بر الگوریتم تا معماری ادراک

از قدرت نرم تا جنگ شناختی: نقش انیمیشن‌های لگویی و 
میم‌های بصری در مهندسی روایت و شکل‌دهی به عاملیت 

شناختی

کارتوگرافی میمیک و هالیوودی‌سازی منازعه در کنش‌های 
دیجیتال دونالد ترامپ: واسازی تصاویر هوش مصنوعی 

تروث‌سوشال در مهندسی ادراک علیه ایران

تبیین الگوی واکسیناسیون شناختی و عاملیت مردمی در 
مدیریت بحران‌های ترکیبی: رویکردی مروری-تحلیلی بر 

نقش سواد رسانه‌ای در مواجهه با جنگ شناختی

انتخاب و مسئولیت در جنگ روایی؛ بازاندیشی در 
تصمیم‌گیری اخلاقی در فضای مجازی

دیوید میلر

مبینا بخشی

محمدمهدی صادقی | عبدالحسین کلانتری

باربد طاهرخانی

مجتبی نوری الموتی

زهرا ایزدبین

پرسش  و پاسخ 16:45 _ 17:15

رئیس نشست: دکتر شاهو صبار
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سخنرانی‌های
 اختتامیه

میــه ختتا ا ســم  ا مر

تالار حنانه
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17:45

18:05

18:25

استاد گروه ارتباطات اجتماعی دانشکده علوم اجتماعی، دانشگاه تهران
مقصر دانستن ماشین: هوش مصنوعی و حمله به مدرسه میناب در 

شبکه‌های اجتماعی فارسی‌زبان

معاون رئیس مؤسسه فرهنگی اکو 
رویکردهای نوین شناختی به سواد رسانه‌ای: تجربه مؤسسه 

فرهنگی اکو

معاون امور زنان و خانواده ریاست جمهوری

دکتر احسان شاه قاسمی

دکتر احمد آکالین

دکتر زهرا بهروزآذر

عکس یادگاری 18:45
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  مقاله کلیدی رئیس همایش

جنگ شناختی جدید در پیوند با هوش مصنوعی 
کوانتومی و مدل دوفضایی سنجش سواد جنگ شناختی

سعید رضا عاملی
اســتاد گــروه ارتباطــات و مطالعــات جهــان دانشــگاه تهــران و رئیــس کرســی فضــای مجــازی و 

فرهنــگ: دوفضایی‌شــدن جهــان
ssameli@ut.ac.ir

مقدمه
در شــرایطی نهمیــن همایــش بین‌المللــی ســواد اطلاعاتــی و رســانه‌ای را برگــزار می‌کنیــم کــه 
ضــرورت ســواد اطلاعاتــی و رســانه‌ای نســبت بــه تکنیک‌هــای جنــگ شــناختی برای همــه مردم 
جهــان خصوصــاَ کســانی کــه در معــرض مســتقیم ایــن جنــگ هســتند، ضرورتــی گریزناپذیــر 
اســت. کرســی فرهنــگ و فضــای مجــازی از فرصــت نهمیــن همایــش ســواد اطلاعاتــی کــه در 
ســال 2026 یونســکو عنــوان ســال را بــه »همــه مــا نقــش داریــم: ســواد اطلاعاتــی و رســانه‌ای 
ــی  ــش بین‌الملل ــن همای ــوان نهمی ــرد و عن ــره می‌ب ــت، به ــاص داده اس ــردم« اختص ــرای م ب
کرســی فرهنــگ و فضــای: دوفضایی‌شــدن جهــان در ســواد اطلاعاتــی و رســانه‌ای را بــه عنــوان 
ذیــل اختصــاص داده اســت: »همــه نقــش داریــم: مــردم بــه ‌‌عنــوان کنشــگران جنگ شــناختی 
در جهــان مناقشــه‌‌‌آمیز« کــه در 11 آبــان 1405 در دانشــکده مطالعــات جهــان دانشــگاه تهــران 

ــود.  ــزار می‌ش برگ
در پرتــو ایــن نشســت بین‌المللــی علمــی، تــاش می‌شــود ســطح ســواد مــردم ایــران و جهــان 
را نســبت بــه تکنیــک جنگ‌هــای شــناختی در قالــب »دروغ‌پــردازی«، »تحریــف پیــام«، »القــاء 
ــرای  ــردم ب ــک م ــه تحری ــی ب ــازی‌های منته ــت« و »برجسته‌س ــض«، »شکس ــاد«، »تبعی فس
جنــگ داخلــی« یــا »القــاء کمبــود در مــواد غذایــی« و صدهــا روش دیگــر کــه هدف اصلــی خود 
»فروریختــن یــک ملــت از درون«، »از بیــن بــردن وحــدت و انســجام ملــی«، »بــی اعتمــادی بــه 

مســئولین نظــام« و تقویــت »احســاس فقــر« و »احســاس شکســت« اســت. 

تصویر 1. دوفضایی‌شدن جهان در سواد اطلاعاتی و رسانه‌ای
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ــوذ  ــی، نف ــی عموم ــی، دیپلماس ــگ روان ــای جن ــی از ظرفیت‌ه ــناختی ترکیب ــگ ش جن
فرهنگــی، جنــگ ســایبری و البتــه جنــگ خــودآگاه شــناختی و ناخــودآگاه شــناختی و جنــگ 
الگوریتمــی اســت کــه بــا هــدف تغییــر در شــناخت و رفتــار جامعــه هــدف اعــم از کارگــزاران 
ــن  ــناختی همچنی ــگ ش ــرد. جن ــورت می‌گی ــردم ص ــوم م ــان و عم ــی، نظامی ــام حکمران نظ
شــامل اســتفاده راهبــردی از علــوم اعصــاب، علــوم رفتــاری و فنــاوری دیجیتــال بــرای نفــوذ 
در شــناخت انســان و اختــال در آن تبدیــل شــدن بــه جــزء مهمــی از کشــمکش‌های 
راهبــردی مــدرن اســت کــه قــدرت تخریــب و تغییــر بــزرگ داشــته باشــد. جنــگ شــناختی 
بــدون عملیــات ســخت نظامــی و گاه قبــل، در حیــن و بعــد از جنــگ نظامــی بــرای فروپاشــی 
نظام‌هــای سیاســی یــا ضعیف‌ســازی قــدرت نظام‌هــای سیاســی کشــورهای رقیــب صــورت 
ــی،  ــکار عموم ــگ اف ــی از جن ــناختی ترکیب ــگ ش ــن، جن ــی چی ــن نظام ــرد. در دکتری می‌گی
عملیــات روانــی و جنــگ حقوقــی اســت کــه معــروف بــه دکتریــن ســه جنــگ اســت کــه منجر 
بــه غلبــه فکــری و ذهنــی بــر مــردم و حتــی کارگــزاران یــک کشــور می‌شــود )هونــگ و هونــگ 
، 2022(. جنگ‌شــناختی بــه دلیــل پیچیدگــی و چندوجهــی بــودن، یــک قلمــرو چندرشــته‌ای و 
بــه نوعــی فرارشــته‌ای اســت کــه رشــته‌های مدیریــت، سیاســتگزاری، علــوم جامعه‌شناســی، 
روانشناســی ‌شــناختی، علــوم مهندســی داده‌کاوی، علــوم کامپیوتــر و کوانتوم، مهندســی‌های 

ــد می‌خــورد. ــط پیون ــی و ســایر رشــته‌های مرتب دفاع
ناتــو جنــگ شــناختی را بــه منزلــه یــک عرصــه جدیــد نبــرد قلمــداد می‌کنــد کــه در کنــار 
عرصه‌هــای ســنتی زمینــی، دریایــی، هوایــی، فضایــی و ســایبری قــرار می‌گیــرد. در تعریــف 
ــا ســایر  ــی هماهنــگ در ترکیــب ب ــو، جنــگ شــناختی شــامل اقدامات فرماندهــی تحــول نات
ابزارهــای قــدرت اســت کــه بــا تأثیرگــذاری، محافظــت یــا اخــال در شــناخت افــراد، گروه‌هــا 
یــا جوامــع، نگرش‌هــا و رفتارهــای آن‌هــا را هــدف می‌گیــرد تــا بــر دشــمن برتــری یابنــد )دپ 

و شــال ، 2024(.
ــگ  ــناختی را از جن ــای ش ــاکله جنگ‌ه ــد، ش ــای جدی ــور فناوری‌ه ــر ظه ــوی دیگ از س
ــگ  ــمت جن ــه س ــت و ب ــوق داده اس ــده س ــی پیچی ــگ روان ــمت جن ــه س ــاده ب ــی س روان
ــه  ــده، یکپارچ ــازی ش ــبکه‌ای، شخصی‌س ــرعت‌تر، ش ــر، پرس ــد، جزئی‌ت ــی، نظام‌من الگوریتم
و قابــل مدیریــت و قابــل کنترل‌تــر ســوق می‌دهــد. جنــگ شــناختی الگوریتمــی بــا 
اســتفاده از کدنویســی‌های پیچیــده از قــدرت تخریــب فیزیکــی نیــز برخــوردار اســت کــه 
نمونــه اخیــر آن پیجرهــای اســتفاده شــده در جنــگ رژیــم اســرائیل و لبنــان بــود )ال بیــا 

ــن ، 2025(. و گولتیگ

1( نسبت بین جنگ شناختی و هوش‌مصنوعی و فناوری پردازش‌گرهای کوانتومی
نســبت بیــن جنــگ شــناختی و هــوش مصنوعــی و فناوری‌هــای کوانتومــی، نســبت بیــن 
اســتفاده از روش‌هــای ســنتی و روش‌هــای پیچیــده مبتنــی بــر اســتفاده از میلیاردهــا پارامتــر 
در بســتر کدنویسی‌شــده بــا قــدرت عملکــرد ریزتراش‌هــای چندصــدم میلیاردی در تشــخیص، 

اقــدام و اثرگذاری‌هــای فــردی، جمعــی و انتخــاب شــده اســت. 
ــد، در  ــد باش ــه بای ــناختی چ ــگ ش ــران در جن ــامی ای ــوری اس ــرد جمه ــه راهب در اینک
ــات  ــطح اقدام ــاً، س ــری و ثانی ــرد نظ ــن و راهب ــطح دکتری ــی اولاً، س ــی یعن ــطح اصل دو س
ــه  ــد توج ــات نیازمن ــر در روش و اقدام ــوی دیگ ــتیم. از س ــق هس ــن دقی ــه تبیی ــد ب نیازمن
ــن اندیشــه اســامی در بایدهــا و نبایدهــا و  ــر دکتری ــی ب ــه محدودیت‌هــای ســلبی مبتن ب
نظامــات اخلاقــی اســام در حــوزه تخریــب روحیــه، هویــت و شــخصیت انســان‌ها خصوصــاَ 
ــردازی،  ــل دروغ‌پ ــی مث ــر اخلاق ــای غی ــم از ابزاره ــا می‌توانی ــتیم. آی ــز هس ــان نی غیرنظامی
ــم در  ــت ه ــر، لازم اس ــطح دیگ ــم. در س ــتفاده کنی ــخصیت اس ــف ش ــب‌زنی، تحری برچس
ســطح آفنــد و هــم در ســطح پدافنــد و هــم در ســطح بازدارندگــی توجــه جنــگ شــناختی را 

ــم. وارد ملاحظــات دفاعــی کنی
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2( چهار سطح راهبردی جنگ شناختی مترتب بر یکدیگر
جنــگ شــناختی را می‌تــوان پدیــده‌ای چندســطحی دانســت کــه فهــم آن مســتلزم بررســی 
هم‌زمــان زیرســاخت‌های فناورانــه، تحــولات دکتریــن نظامــی، شــیوه‌های عملیاتــی و الزامات 

راهبــردی دفــاع و بازدارندگــی اســت.
1( در ســطح اول بایــد خصیصه‌هــا و تمایــزات فناوری‌هــای جدیــد را نســبت بــه 
فناوری‌هــای قدیــم بــا تمرکــز بــر هــوش مصنوعــی و پردازش‌گرهــای کوانتومــی فهــم 
ــر هــوش مصنوعــی را  ــا تکیــه ب نمــود و معمــاری متمایزکننــده فناوری‌هــای جدیــد ب
متمایــز نمــود. ســطح اول شــامل ابعــاد زیرســاختی، ســاختی و فناورانــه می‌شــود کــه 

تمایــزات نگرشــی، نهــادی و فرآینــدی بوجــود مــی‌آورد. 
2( در ســطح دوم تمرکــز بــر تغییــرات بنیادیــن در دکتریــن جنگ و انتقال از جنگ ســخت، 
ــه، کم‌ریســک  ــن جنــگ ترکیبــی شــناختی کــم هزین ــه دکتری ــه ب پرمخاطــره و پرهزین
ــف مــورد توجــه  ــده قــدرت فرهنگــی و اجتماعــی حری ــران کنن ــن وی ــذر و در عی و اثرگ
اســت. در ایــن ســطح بــا تغییــرات پارادایمــی کــه نظــام معناســازی تهاجــم و شکســت 
و دفــاع و بازدارندگــی را تغییــر می‌دهــد مواجــه هســتیم. در ایــن نــگاه می‌تــوان تجربــه 
چیــن و آمریــکا را مــورد رصــد قــرار داد. در تدویــن دکتریــن زیرســاختی قرآنــی مبتنــی بــر 
ارزش‌هــای الهــی پایــه معرفتــی ســطح و کیفیــت دفــاع و تهاجــم را تشــکیل می‌دهــد. 
ــا و  ــناختی و تاکتیک‌ه ــگ ش ــوزه جن ــا در ح ــای فناوری‌ه ــوم کاربرده ــطح س 3( در س
تکنیک‌هــای جنــگ روانــی، جنــگ ســایبری، جنگ‌هــای بیولوژیکــی و جنگ‌هــای ترکیبی 
شــناختی مــورد توجــه قــرار می‌گیــرد. در ایــن ســطح بــر روش‌هــا و تاکتیک‌هــای جنــگ 
ــروز انقــاب  ــی ســال پی ــران از ســال 1357 یعن ــه جمهــوری اســامی ای شــناختی علی

مــروری اجمالــی صــورت خواهــد گرفــت. 
4( در ســطح چهــارم، راهبردهــا و دکتریــن جمهــوری اســامی ایــران در جنــگ شــناختی 
دفاعــی و تهاجمــی بــا توجــه بــه ظرفیت‌هــا و ملاحظــات ارزشــی مبتنــی بــر اندیشــه 

الهــی مــورد توجــه قــرار گیــرد. 

تصویر 2. چهار سطح راهبردی در جنگ شناختی

2.1( سطح اول: شناخت معماری فناوری‌های هوش مصنوعی و فناوری‌های کوانتومی
معمــاری هــوش مصنوعــی و فناوری‌هــای کوانتومــی تکیــه بــر خصوصیاتــی دارد که بهــره‌وری 
و کارآمــدی آن و قابلیت‌هــای ناشــناخته آنــرا برجســته و متمایــز می‌کنــد. اساســاً فناوری‌هــای 
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دیجیتــال را می‌تــوان بــر اســاس مجموعــه‌ای از ویژگی‌هــای ســاختاری و کارکــردی تحلیــل کــرد 
کــه آنهــا را از بســیاری از فناوری‌هــای ســنتی متمایــز می‌ســازد. 

ــردازش و  ــازی، پ ــل، ذخیره‌س ــکان تبدی ــا ام ــن فناوری‌ه ــی ای ــت رقوم ــت، ماهی نخس
انتقــال حجــم گســترده‌ای از داده‌هــا را فراهــم می‌کنــد؛ دوم، ســاختار مــاژولار و شــبکه‌ای 
آنهــا زمینــه اتصــال اجــزای مســتقل و بازآرایــی ســامانه‌ها را متناســب بــا نیازهــای گوناگــون 
ــت الگوریتمــی و مهندســی‌پذیری امــکان طراحــی، آزمــون و  فراهــم مــی‌آورد؛ ســوم، قابلی
بهینه‌ســازی فرایندهــای محاســباتی را افزایــش می‌دهــد؛ و چهــارم، ماهیــت سیســتمی و 
ــاخت‌های  ــا، زیرس ــا، نرم‌افزاره ــان داده‌ه ــل می ــکان تعام ــا ام ــن فناوری‌ه ــر ای یکپارچه‌پذی

ــد.  ــترش می‌ده ــری را گس ــای تصمیم‌گی ــی و فراینده پردازش
ــه و  ــای چندلای ــورداری از معماری‌ه ــا برخ ــزرگ  ب ــی ب ــای زبان ــن، مدل‌ه ــر ای ــزون ب اف
ــه  ــاد پارامترهــا، قابلیت‌هایــی نظیــر تولیــد و تحلیــل متــن، پاســخ‌ویی ب تعــداد بســیار زی
ــه  ــی را عرض ــف مدیریت ــی وظای ــتیبانی از برخ ــی و پش ــه برنامه‌نویس ــک ب ــش‌ها، کم پرس
می‌کننــد. کاربــرد ایــن مدل‌هــا می‌توانــد از خدمــات گفت‌وگومحــور فراتــر رود و بــا رعایــت 
محدودیت‌هــای فنــی و ملاحظــات امنیتــی، در تحلیــل داده‌هــای صنعتــی، مدیریت شــهری، 
حکمرانــی الکترونیــک و پژوهــش دربــاره محیط‌هــای اطلاعاتــی و جنــگ شــناختی بررســی 
ــک نســبی لایه‌هــای  ــن معماری‌هــا امــکان تفکی ــری ای ــت لایه‌پذی شــود. ســرانجام، ظرفی
داده، مــدل، نرم‌افــزار و کاربــرد را فراهــم می‌کنــد کــه ضمــن برخــورداری از کارکردهــای 

ــا یکدیگــر تعامــل دارنــد. متمایــز، از طریــق رابط‌هــا و ســازوکارهای ارتباطــی ب

2.2( سطح دوم: انتقال به دکترین جنگ کم‌هزینه، کم‌ریسک و نتیجه‌بخش با تکیه بر 
تجربه آمریکا و چین

اگــر چــه جنــگ شــناختی می‌توانــد قبــل، در حیــن و بعــد از جنــگ فیزیکــی صــورت بگیــرد 
ولــی امــروز یــک ارزش مســتقل پیــدا کــرده اســت. در واقــع جنــگ شــناختی بعنــوان »جنــگ 
جایگزیــن« مطــرح اســت کــه می‌توانــد هــدف را کــه شکســت دشــمن اســت بــدون جنــگ 

ســخت تأمیــن کنــد. 
ایــالات متحــده ضمــن اذعــان بــه اهمیــت جنــگ شــناختی، رویکــردی ترکیبــی از دفــاع و 
حملــه محــدود را در پیــش گرفتــه اســت )برنــال  و دیگــران، 2020(. ایــن کشــور ســرمایه‌گذاری 
زیــادی روی فناوری‌هــای نــو و بطــور خــاص هــوش مصنوعــی و کوانتــوم انجــام داده اســت 
کــه هــدف راهبــردی آن پیشــران بــودن در ایــن عرصه اســت )کوســال و پاتنــی ، 2023(. آمریکا 
سال‌هاســت کــه از جنــگ شــناختی در قالــب عملیــات روانــی و اطلاعاتــی ســنتی اســتفاده 
می‌کنــد و اقــدام بــه ســاماندهی گــروه چهــارم عملیــات روانــی ارتــش آمریــکا نمــوده اســت 
کــه مأموریــت آن اثرگــذاری بــر مــردم و افــکار عمومــی و حتــی کارگــزاران نظامــی در ســطوح 
مختلــف اســت )کینــگ ، 2011(. بــا ظهــور فضــای مجــازی و شــکل‌گیری جنگ‌هــای ســایبری 
هــم در رســانه‌های اجتماعــی و هــم در ارتباطــات ایمیلــی و هــم در ســطح تبلیغــات تجــاری و 

هــم بــا اســتفاده از حقه‌هــای عمیــق تــاش بــر فروریختــن حریــف می‌کنــد. 
آمریکائی‌هــا ســرمایه‌گذاری‌های بزرگــی روی هــوش مصنوعــی، شــبکه‌های روایتــی 
ــا  ــائی چهره‌ه ــد و شناس ــای رص ــی نرم‌افزار‌ه ــی و طراح ــرفته کوانتوم ــای پیش ، فناوری‌ه
و دنبــال کــردن مســیر کار آنهــا کرده‌انــد )مجتهــدی و شــپونار ، 2022(. دکتریــن آمریکائــی 
بهره‌گیــری فراگیــر از هــوش مصنوعــی در اســتفاده محاســباتی بــا دقــت بــالا در جنگ‌هــای 
ــم از  ــا اع ــه رونده ــمندی هم ــازی و هوش ــر خودکارس ــال ب ــن ح ــت. در عی ــناختی اس ش

ــگ ، 2025(.  ــد )پروباســکو و جان ــد می‌کنن ــدام تأکی شناســائی، طراحــی و اق
در مقابــل در دکتریــن چینــی، هــوش مصنوعــی حکــم ســاح اتمــی دنیــای شــناختی 
را دارد کــه قــدرت فهــم، پیش‌بینــی و هدایــت رفتــار و کنــش انســانی را دارد. در ایــن نــگاه 
ــه امتدادهــای انســانی ـ ماشــینی و ماشــینی ـ انســانی  تعامــل انســان و هــوش، منجــر ب
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می‌شــود. چیــن بــر مبنــای ظرفیت‌هــای واقعیــت گســترده و واقعیــت مجــازی کــه تبدیــل 
بــه واقعیــت واقعــی شــده اســت معتقــد اســت کــه مــرز بیــن انســان و هــوش مصنوعــی و 

ــگ، 2022(.  ــگ و هان ــود )هان ــگ می‌ش ــیار کم‌رن ــان‌نما بس ــای انس رباط‌ه
ــوش  ــری از ه ــان در بهره‌گی ــناخت پنه ــکار و ش ــناخت آش ــه ش ــا در دو عرص چینی‌ه
ــرو از  ــه قلم ــا در س ــکار، آنه ــناخت آش ــد. در ش ــتفاده می‌کنن ــناخت اس ــا ش ــی ب مصنوع
فناورهــای شــناختی اســتفاده می‌کننــد: 1( پایــش شــناختی کــه شــامل دریافــت داده‌هــای 
مرتبــط بــا ســیگنال‌های مغــز و نشــانگرهای فیزیولوژیــک مرتبــط بــا فعالیت‌هــای ذهنــی 
می‌شــود. در ایــن رویکــرد به‌دنبــال تجمیــع داده‌هــای مرتبــط بــا شــناخت دیگــران 
می‌شــود. در اینجــا دسترســی بــه مشــخصه فــردی و شــخصیتی جبهــه دشــمن در شــرایط 
ــد. 2(  ــت کن ــی را تقوی ــر نظام ــت تأثی ــد ظرفی ــی می‌توان ــای فیزیک ــل عملیات‌ه ــاص مث خ
فناوری‌هــای اخــال شــناختی کــه از تکنیک‌هــای متنوعــی اســتفاده می‌کنــد تــا کارکردهــای 
مغــز حریــف را مختــل کنــد. بــرای مثــال ســاح‌های مایکروویــو پرتــوان قادرنــد از فاصلــه 
ــد  ــن باورن ــر ای ــا ب ــد. آمریکایی‌ه ــاد کنن ــراد ایج ــا درد در اف ــوع ی ــی، ته ــاس گیج دور احس
کــه بیمــاری دیپلمات‌هــای آمریکایــی در هاوانــا، نتیجــه بــه کارگیــری توعــی ســاح انــرژی 
ــه  ــون درج ــد و مظن ــی ش ــای آمریکای ــاری دیپلمات‌ه ــب بیم ــه موج ــود ک ــوند ب هدایت‌ش
ــز از راه دور،  ــذار روی مغ ــای اثر‌گ ــن روی فناوری‌ه ــتند. چی ــا هس ــر چینی‌ه ــن ام اول در ای

ــی، 2023(.  ــد )کوســال و پاتن پژوهــش و آزمایــش انجــام داده‌ان

2.3( سطح سوم: روش‌ها، تاکتیک و تکنیک‌های جنگ شناختی با تمرکز بر اقدامات 
علیه انقلاب اسلامی و جمهوری اسلامی ایران با رویکرد ویرانگری و تخریب 

ــای  ــش داده‌ه ــد و خوان ــای رص ــر و ظرفیت‌ه ــر و واکنش‌گ ــای کنش‌گ ــی از تاکتیک‌ه تنوع
ــن  ــش کوانتومــی« و تأمی ــرای »پای ــات ماهــواره‌ای ب ــن اســتفاده از امکان ــان و همچنی پنه
ــای  ــه ابزاره ــیدن ب ــداد بخش ــده« و امت ــای حساس‌ش ــه »پدیده‌ه ــودکار ب ــای خ واکنش‌ه
اتصالــی اینترنــت اشــیاء و اینترنــت همــه پدیده‌هــا، بســتر مهندســی شــناختی جدیــد امــور 

را فراهــم کــرده اســت. 
ــازل پیچیــده اســت کــه  ــران یــک پ ــه ای ــکا علی به‌طــور خلاصــه، جنــگ شــناختی آمری
قطعــات بســیاری دارد. هــر رویــداد یــا اقدامــی ـ از یــک توییــت تــا یــک فیلــم هالیــوودی، از 
یــک تحریــم تــا یــک پیــام تبریــک ـ بخشــی از تصویــر کلان تقابــل نــرم را تشــکیل می‌دهــد. 
آنهــا در ســال 1357 و کمــی بعــد از پیــروزی انقــاب اســامی، رادیــو صــدای آمریــکای فارســی 
ــه کار کــرد و در  ــکا شــروع ب ــد و در ســال 1994 نیــز تلویزیــون صــدای آمری را تأســیس کردن
ســال 2002 صــدای آمریــکا تبدیــل بــه یــک برنامــه 24 ســاعته شــد ‌)اصغــری‌راد، 2012( و بــا 
رشــد اینترنــت در ســال 1998 و شــکل‌گیری گــوگل و ظهــور رســانه‌های اجتماعــی در ســال 

2002 فضــای جنــگ نــرم و جنــگ شــناختی گســتره بیشــتری پیــدا کــرده اســت. 
ــد.  ــاز کردن ــه انقــاب را آغ ــی علی ــگ روان ــاز انقــاب اســامی، جن ــان آغ ــکا از هم آمری
ــتقیم از  ــر مس ــگ غی ــال آن، جن ــس در 1980 و به‌دنب ــی طب ــات نظام ــام و عملی ــد نظ تهدی
طریــق عــراق را محقــق کردنــد. شــروع ورود فیلــم و ویدئوهــا و موســیقی‌های غربــی از یــک 
طــرف و از طــرف دیگــر شــروع محدودیت‌هــا و تحریم‌هــا بخشــی از ایــن جنــگ روانــی بــود.

دیپلماســی متفــاوت اوبامــا در ســال 2009 و لحــن صلح‌طلبانــه و تأســیس ســفارتخانه 
مجــازی همــه پیوســتاری از سیاســت جــذب و سیاســت فشــار همزمــان اســت تــا افــکار 
عمومــی را نســبت بــه عــدم عقلانیــت نظــام تجهیــز کنــد. شــدت بخشــیدن بــه تحریم‌هــا 
در حــد فلج‌کننــده و شــروع مذاکــرات برجــام 2012 و منتهــی شــدن آن بــه توافــق برجــام در 
2015 از یــک ســو و حمایــت مســتقیم از جنبــش ســبز و کمــک بــه ارتباطات توییتری از ســال 
2009 از ســوی دیگــر، منعکــس کننــده سیاســت فشــار و کشــش بــا هــدف ضعیف‌کــردن 
انقــاب اســامی بــود. پاره‌کــردن برجــام توســط ترامــپ در ســال 2018 و خــروج از برجــام و 
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تــرور دانشــمندان هســته‌ای بخــش دیگــری از تکمیــل سیاســت‌های فشــار و تهدیــد و تــرور 
آمریــکا بــود. حمایــت از اعتراضــات زن، زندگــی و آزادی در 2022 توســط بایــدن، مقابله‌هــای 
فراگیــری ســایبری و بسترســازی‌های رســانه‌ای گســترده بــرای دو قطبــی کــردن جامعــه ایران 

نیــز در ادامــه همیــن فراینــد موضوعیــت می‌یابــد.
 

2.4( سطح چهارم: راهبردها و دکترین جمهوری اسلامی ایران در جنگ شناختی دفاعی و 
تهاجمی

ســئوال اساســی ایــن اســت کــه جمهــوری اســامی ایــران بــا تکیــه بــر دکتریــن اســامی، چه 
وجهــی از جنــگ شــناختی را می‌توانــد دنبــال کنــد. در اینجــا چنــد پرســش اساســی وجــود 
ــران را در جنــگ تهاجمــی شــناختی  ــه آنهــا راهبــرد جمهــوری اســامی ای دارد کــه پاســخ ب

ــد. ــخص می‌کن مش
1( چــه تکنیک‌هــا و راهبردهایــی را بــرای خنثی‌کــردن جنــگ شــناختی دشــمن نســبت 

بــه افــکار عمومــی مــردم ایــران و جریانــات پیرامونــی بایــد اتخــاذ نمــود؟
2( آیا می‌توان عملیات تهاجمی نسبت به غیر نظامی‌ها داشت؟

ــرد  ــن و بعــد از تهاجــم چــه راهب ــل، حی ــروی نظامــی مهاجــم در قب ــه نی 3( نســبت ب
ــود؟ ــاذ نم ــوان اتخ ــی می‌ت ــی و تهاجم ــده، دفاع بازدارن

4( آیــا تفاوتــی بیــن تهاجــم شــناختی ســخت کــه منجــر بــه آســیب مغــزی و جســمی 
ــاع می‌شــود وجــود دارد؟ ــه تبییــن و اقن ــرم کــه منجــر ب ــا تهاجــم ن می‌شــود ب

پاســخ بــه ایــن چهــار پرســش در واقــع تبیین‌کننــده راهبردهــای کلان جمهوری اســامی 
ــردن  ــی ک ــم خنث ــدف آن ه ــه ه ــت ک ــی اس ــای ترکیب ــناختی و جنگ‌ه ــگ ش ــران در جن ای
جنگ‌هــای شــناختی در عرصــه مــردم و کارگــزاران نظــام اســت و هــم در بعــد تهاجمــی هــدف 

قــرار دادن افــکار عمومــی منحــرف شــده جبهــه پیرامــون و جبهــه اصلــی دشــمن اســت. 

3( مدل دوفضایی سنجش سواد جنگ شناختی: بعد، شاخص‌ها و مقیاس‌ها
ــر ســه اصــل  ــم مــدل ب ــگ شــناختی« پیشــنهاد می‌کن ــرای ســنجش علمــی »ســواد جن ب
اســتوار باشــد: اســتقلال شــناختی فــرد، توانایــی تشــخیص دســت‌کاری اطلاعــات و ادراک 
و فهــم تأثیــر متقابــل جهــان مجــازی و جهــان فیزیکــی. در ایــن مــدل، ۵۰ شــاخص در ۱۰ 
بُعــد قــرار می‌گیرنــد. وزن‌هــا بــر اســاس اهمیــت مفهومــی و نقــش هــر بُعــد در تشــخیص 
و مقابلــه بــا دســت‌کاری شــناختی پیشــنهاد شــده‌اند؛ بنابرایــن در مرحلــه فعلــی، وزن‌هــای 

کارشناســی اولیــه‌ و نــه ضرایــب حاصــل از اعتبارســنجی آمــاری هســتند.

3.1( وزن‌دهی ابعاد ده‌گانه
نمــودار فــوق نشــان می‌دهــد کــه همــه مؤلفه‌هــا در محاســبه امتیــاز نهایــی ســهم یکســانی 
ندارنــد. در ایــن الگــو، ســواد شــناختی و ادراکــی بــا وزن ۱۵ درصــد در جایگاه نخســت قــرار دارد؛ 
پــس از آن ســواد اطلاعاتــی و راســتی‌آزمایی بــا ۱۴ درصــد دیــده می‌شــود. ســواد دوفضایــی و 
ترکیبــی و ســواد الگوریتمــی و هــوش مصنوعــی هرکــدام ۱۳ درصــد وزن دارنــد. این چهــار بُعد 
در مجمــوع ۵۵ درصــد امتیــاز را تشــکیل می‌دهنــد؛ بنابرایــن، بیــش از نیمــی از ســنجش بــه 
توانایــی فــرد در فهــم فرایندهــای ادراک، ارزیابــی اطلاعــات، شــناخت پیونــد فضــای مجــازی و 

جهــان فیزیکــی و درک نقــش ســامانه‌های الگوریتمــی اختصــاص یافتــه اســت.
در ســطح بعــد، ســواد روایت‌شــناختی و گفتمانــی ۱۰ درصــد وزن دارد و ســواد اجتماعــی و 
ســرمایه اجتماعــی و نیــز ســواد عاطفــی و روان‌شــناختی هرکــدام ۹ درصــد را به خــود اختصاص 
ــی در  ــط اجتماعــی و واکنش‌هــای هیجان ــر اهمیــت روایت‌هــا، رواب ــع ب ــن توزی ــد. ای می‌دهن
مواجهــه بــا پیام‌هــای اثرگــذار تأکیــد می‌کنــد. تــاب‌آوری اجتماعــی و کنشــگری شــناختی بــا ۷ 
درصــد و ســواد سیاســی و ژئوپلیتیکــی بــا ۶ درصــد، ابعــاد دیگــری از چارچوب‌انــد که بــه توانایی 
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کنــش ســنجیده و فهــم زمینه‌هــای کلان مربــوط می‌شــوند. کمتریــن وزن، یعنــی ۴ درصــد، بــه 
ســواد اخلاقــی و حقوقــی اختصــاص دارد؛ بااین‌حــال، وزن کمتــر لزومــاً بــه معنــای کم‌اهمیــت 
بــودن اخــاق و حقــوق نیســت، بلکــه فقــط جایــگاه آن را در ایــن مــدل عــددی نشــان می‌دهــد.

تصویر 3. سهم هر بُعد از امتیاز کل سواد جنگ شناختی

مجمــوع وزن‌هــا دقیقــاً ۱۰۰ درصــد اســت و ازایــن‌رو می‌تــوان امتیازهــای ابعــاد را در یــک 
شــاخص کلــی ترکیــب کــرد. بااین‌حــال، نمــودار بایــد به‌عنــوان طرحــی پیشــنهادی و نــه معیــار 
قطعــی و نهایــی خوانــده شــود. وزن‌هــا نیازمنــد تأییــد خبــرگان و اعتبارســنجی تجربی‌انــد. 
بــرای کاربــرد معتبــر، بایــد تعریــف عملیاتــی هــر بُعــد، روش امتیازدهــی، کیفیت پرســش‌ها و 
تناســب شــاخص‌ها بــا گروه‌هــای مختلــف بررســی شــود. همچنین لازم اســت روشــن باشــد 
کــه امتیــاز کل چگونــه از امتیازهــای جزئــی بــه دســت می‌آیــد و آیــا وزن‌هــا در موقعیت‌هــای 
ــروعی  ــه ش ــردن نقط ــودار در فراهم‌ک ــی نم ــر. ارزش اصل ــا خی ــد ی ــت می‌مانن ــاوت ثاب متف

شــفاف بــرای گفت‌وگــو، آزمــون و اصــاح یــک ابــزار ســنجش چندبعــدی اســت. 

تصویر 4. مدل دوفضایی سواد جنگ شناختی ده‌بُعدی و پنجاه‌شاخصی

در مرکــز نمــودار، مفهــوم ســواد جنــگ شــناختی قــرار دارد و ده بخــش پیرامونــی، 
جنبه‌هــای متفــاوت توانایــی تشــخیص، تحلیــل و مواجهــه بــا اثرگــذاری شــناختی را بازنمایــی 
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می‌کننــد. طراحــی دایــره‌ای بــر ارتبــاط میــان ابعــاد تأکیــد دارد: هیــچ بُعــدی به‌تنهایــی تمــام 
ظرفیــت لازم را توضیــح نمی‌دهــد و ارزیابــی جامــع بایــد رابطــه میــان شــناخت، اطلاعــات، 

فنــاوری، هیجــان، روایــت، جامعــه، سیاســت و اخــاق را در نظــر بگیــرد.
همچنیــن، در مرکــز ایــن نمــودار، مفهــوم ســواد جنــگ شــناختی قــرار دارد و ده بخــش 
پیرامونــی، جنبه‌هــای متفــاوت توانایــی تشــخیص، تحلیــل و مواجهــه بــا اثرگــذاری شــناختی 
ــدی  ــچ بُع ــد دارد. هی ــاد تأکی ــان ابع ــاط می ــر ارتب ــره‌ای ب ــی دای ــد. طراح ــی می‌کنن را بازنمای
ــان  ــه می ــد رابط ــع بای ــی جام ــد و ارزیاب ــح نمی‌ده ــت لازم را توضی ــام ظرفی ــی تم به‌تنهای
شــناخت، اطلاعــات، فنــاوری، هیجــان، روایــت، جامعــه، سیاســت و اخــاق را در نظــر بگیــرد.
ــرار  ــترک ق ــره مش ــک منظ ــوی ی ــی را در دو س ــان فیزیک ــازی و جه ــان مج ــر، جه تصوی
می‌دهــد. در بخــش مجــازی، شــبکه‌های اجتماعــی، رســانه‌ها، داده‌هــا و ســامانه‌های 
هوشــمند برجســته شــده‌اند؛ در ســوی فیزیکــی، رویدادهــا، جامعــه و کنش‌هــای جمعــی 
ــاً  ــال صرف ــای دیجیت ــه پیام‌ه ــد ک ــادآوری می‌کن ــری ی ــل تصوی ــن تقاب ــوند. ای ــده می‌ش دی
ــا  ــد ب ــده می‌توانن ــای منتشرش ــت‌ها و روایت‌ه ــد. برداش ــی نمی‌مانن ــط باق ــط برخ در محی
ــی  ــای واقع ــه رویداده ــد، درحالی‌ک ــد بخورن ــی پیون ــای اجتماع ــره و رفتاره ــای روزم تجربه‌ه
ــی  ــه توانای ــی ب ــد دوفضای ــر، بُع ــن منظ ــد. از ای ــر می‌گذارن ــط اث ــای برخ ــر گفت‌وگوه ــز ب نی

ــاره دارد. ــط اش ــن دو محی ــان ای ــت می ــردن رفت‌وبرگش دنبال‌ک
ــی در مجمــوع ۵۵ درصــد وزن  ــی، الگوریتمــی و دوفضای ــار بُعــد شــناختی، اطلاعات چه

ــگ شــناختی را می‌ســنجند. ــی تشــخیص ســازوکارهای جن ــرا مســتقیماً توانای ــد؛ زی دارن

2.3( پنجاه شاخص عملیاتی و وزن هر شاخص
در جدول‌هــای زیــر، وزن هــر شــاخص بــر حســب امتیــاز از ۱۰۰ تعییــن شــده اســت. بــرای هــر 

شــاخص، یــک روش ســنجش نیز پیشــنهاد می‌شــود.

بُعد اول: سواد شناختی و ادراکی ـ ۱۵ امتیاز
ــه  ــه ب ــا اطلاعــات، پیــش از آنک ــه ب ــه مواجه ــن بُعــد از آنجــا ناشــی می‌شــود ک ــت ای اهمی
داوری و تصمیم‌گیــری منجــر شــود، از فرایندهــای ذهنــی و ســازوکارهای تفســیر فــرد عبــور 
ــه چگونگــی شــکل‌گیری  ــدون توجــه ب ــی ســواد جنــگ شــناختی ب ــن، ارزیاب ــد. بنابرای می‌کن
ــود. ایــن بُعــد، بنیــان شــناختی مــدل را  باورهــا و بازنگــری در قضاوت‌هــا ناقــص خواهــد ب
تشــکیل می‌دهــد و امــکان بررســی ایــن موضــوع را فراهــم می‌ســازد کــه فــرد تــا چــه انــدازه 
ــواهد  ــا ش ــه ب ــذارد و در مواجه ــز بگ ــتند تمای ــه و داوری مس ــت اولی ــن برداش ــد بی می‌توان

جدیــد، اســتقلال فکــری خــود را حفــظ کنــد.

شــاخص ســوم بایــد توانایــی ارزیابــی مســتند ادعاهــای پیروزی و شکســت و نــه پذیرش 
پیشــینی روایــت مطلوب یــک طرف را بســنجد.

بُعد دوم: سواد اطلاعاتی و راستی‌آزمایی ـ ۱۴ امتیاز
ایــن بُعــد بــه دلیــل وابســتگی داوری شــناختی بــه کیفیت محیــط اطلاعاتــی اهمیــت دارد. در 
شــرایطی کــه اطلاعــات بــا ســرعت بــالا و از مجــاری متعــدد منتشــر می‌شــود، دسترســی بــه 

های همچنین، در مرکز این نمودار، مفهوم سواد جنگ شناختی قرار دارد و ده بخش پیرامونی، جنبه 
ای بر کنند. طراحی دایره متفاوت توانایی تشخیص، تحلیل و مواجهه با اثرگذاری شناختی را بازنمایی می 

دهد و ارزیابی جامع تنهایی تمام ظرفیت لازم را توضیح نمی ارتباط میان ابعاد تأکید دارد. هیچ بُعدی به 
 باید رابطه میان شناخت، اطلاعات، فناوری، هیجان، روایت، جامعه، سیاست و اخلاق را در نظر بگیرد.

قرار می  منظره مشترک  یک  در دو سوی  را  فیزیکی  و جهان  در بخش تصویر، جهان مجازی  دهد. 
اند؛ در سوی  های هوشمند برجسته شدهها و سامانهها، دادههای اجتماعی، رسانهمجازی، شبکه

کند که  شوند. این تقابل تصویری یادآوری میهای جمعی دیده میفیزیکی، رویدادها، جامعه و کنش
نمیپیام  باقی  برخط  محیط  در  صرفاً  دیجیتال  برداشتهای  روایتمانند.  و  منتشرشده ها  های 
که رویدادهای واقعی نیز بر  های روزمره و رفتارهای اجتماعی پیوند بخورند، درحالیتوانند با تجربهمی

وبرگشت  رفتکردن  گذارند. از این منظر، بُعد دوفضایی به توانایی دنبالوگوهای برخط اثر میگفت
 میان این دو محیط اشاره دارد. 

درصـد وزن دارند؛ زیرا مسـتقیماً  55چهار بُعد شـناختی، اطلاعاتی، الگوریتمی و دوفضـایی در مجموع  
 سنجند.توانایی تشخیص سازوکارهای جنگ شناختی را می

 
 پنجاه شاخص عملیاتی و وزن هر شاخص (  2.3

تعیین شده است. برای هر شاخص، یک    100های زیر، وزن هر شاخص بر حسب امتیاز از  در جدول
 شود. روش سنجش نیز پیشنهاد می

 
 امتیاز ۱۵ بُعد اول: سواد شناختی و ادراکی ـ

گیری  شود که مواجهه با اطلاعات، پیش از آنکه به داوری و تصمیماهمیت این بُعد از آنجا ناشی می
کند. بنابراین، ارزیابی سواد جنگ منجر شود، از فرایندهای ذهنی و سازوکارهای تفسیر فرد عبور می

ها ناقص خواهد بود. این  گیری باورها و بازنگری در قضاوتشناختی بدون توجه به چگونگی شکل
سازد که فرد تا  دهد و امکان بررسی این موضوع را فراهم میبُعد، بنیان شناختی مدل را تشکیل می

تواند بین برداشت اولیه و داوری مستند تمایز بگذارد و در مواجهه با شواهد جدید،  چه اندازه می
 استقلال فکری خود را حفظ کند. 

 
 وزن )%(  گیری شاخص اندازه  ردیف 

 ٪3 تشخیص سوگیری تأییدی در پذیرش اطلاعات 1
 ٪3 تفکیک واقعیت، تفسیر، قضاوت و تبلیغات  2
 ٪3 تشخیص القای پیروزی دشمن و شکست ملی 3
 ٪3 سازیتشخیص دستکاری ادراک از طریق تکرار و برجسته 4
 ٪3 توانایی اصلاح قضاوت پس از دریافت شواهد معتبر  5

 
تند ادعاهای پیروزی و شـکسـت و نه پذیرش پیشـینی روایت  شـاخص سـوم باید توانایی ارزیابی مسـ

 مطلوب یک طرف را بسنجد.
 

 امتیاز ۱۴ آزمایی ـبُعد دوم: سواد اطلاعاتی و راستی
این بُعد به دلیل وابستگی داوری شناختی به کیفیت محیط اطلاعاتی اهمیت دارد. در شرایطی که  

می منتشر  متعدد  مجاری  از  و  بالا  سرعت  با  معنای اطلاعات  به  لزوماً  محتوا  به  دسترسی  شود، 
رو، مدل باید ظرفیت فرد را برای ارزیابی پشتوانه اطلاعاتی  برخورداری از شناخت معتبر نیست. ازاین

سازد و های خود بررسی کند. این بُعد، پیوند میان فهم ذهنی و شواهد بیرونی را برقرار میقضاوت
می از کمک  یا  است  گرفته  شکل  اتکا  قابل  اطلاعات  پایه  بر  فرد  داوری  آیا  شود  مشخص  کند 
 های محیط انتشار اطلاعات تأثیر پذیرفته است.محدودیت

 
 وزن )%(  گیری شاخص اندازه  ردیف 

 ٪2.8 تشخیص اعتبار و استقلال منابع خبری 6
 ٪2.8 آزمایی تصاویر و ویدئوهاتوانایی راستی 7
 ٪2.8 کننده تشخیص اخبار جعلی و اطلاعات گمراه 8
 ٪2.8 توانایی مقایسه چند منبع مستقل  9
 ٪2.8 های خارج از زمینهتشخیص آمار گزینشی و داده 10
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محتــوا لزومــاً بــه معنــای برخــورداری از شــناخت معتبــر نیســت. ازایــن‌رو، مــدل بایــد ظرفیت 
فــرد را بــرای ارزیابــی پشــتوانه اطلاعاتــی قضاوت‌هــای خــود بررســی کنــد. ایــن بُعــد، پیونــد 
میــان فهــم ذهنــی و شــواهد بیرونــی را برقــرار می‌ســازد و کمــک می‌کنــد مشــخص شــود آیــا 
داوری فــرد بــر پایــه اطلاعــات قابــل اتــکا شــکل گرفتــه اســت یــا از محدودیت‌هــای محیــط 

انتشــار اطلاعــات تأثیــر پذیرفتــه اســت.

بُعد سوم: سواد الگوریتمی و هوش مصنوعی ـ ۱۳ امتیاز
ضــرورت ایــن بُعــد از نقــش فزاینــده ســامانه‌های محاســباتی در ســازمان‌دهی محیــط اطلاعاتی 
ناشــی می‌شــود. تجربــه دیجیتــال افــراد صرفــاً حاصــل انتخــاب مســتقیم آنــان نیســت، بلکــه 
می‌توانــد از طراحــی ســکوها، ســازوکارهای خــودکار و الگوهــای پــردازش داده نیز تأثیر بپذیــرد. در 
نتیجــه، ســنجش ســواد جنــگ شــناختی بایــد فراتر از فهــم محتوای پیــام، بــه درک ســازوکارهای 
فناورانــه شــکل‌دهنده مواجهــه بــا اطلاعــات توجــه کنــد. ایــن بُعــد مشــخص می‌ســازد کــه فــرد 
تــا چــه انــدازه می‌توانــد نقــش میانجــی فنــاوری را در شــکل‌گیری تجربــه اطلاعاتــی خــود درک 

کنــد، بی‌آنکــه هــر اثــر الگوریتمــی را الزامــاً مصــداق دســت‌کاری عمــدی بدانــد.

بُعد چهارم: سواد عاطفی و روان‌شناختی ـ ۹ امتیاز
ــی  ــت هیجان ــت و وضعی ــدا نیس ــی او ج ــای عاطف ــان از واکنش‌ه ــناخت و داوری انس ش
ــن  ــن‌رو، بررســی ای ــذارد. ازای ــر بگ ــری اث ــی شــواهد و تصمیم‌گی ــر توجــه، ارزیاب ــد ب می‌توان
ــت. در  ــروری اس ــه آن ض ــش ب ــات و واکن ــت اطلاع ــان دریاف ــاوت می ــم تف ــرای فه ــد ب بُع
ــاً  ــد صرف ــه ارزیابــی ســواد شــناختی نبای ــن حــوزه نشــان می‌دهــد ک مــدل پیشــنهادی، ای
بــر توانایی‌هــای تحلیلــی و اســتدلالی متمرکــز باشــد، بلکــه بایــد نقــش تنظیــم هیجــان و 
خودآگاهــی روان‌شــناختی را نیــز در نظــر بگیــرد. چنیــن رویکــردی امــکان بررســی آمادگــی 
فــرد بــرای مواجهــه ســنجیده بــا پیام‌هــای تنــش‌زا را فراهــم می‌کنــد، بــدون آنکــه هیجــان 

ــد. ــی کن ــناختی تلق ــف ش ــانه ضع ــود نش را به‌خودی‌خ

 امتیاز ۱۳ بُعد سوم: سواد الگوریتمی و هوش مصنوعی ـ
دهی محیط اطلاعاتی ناشـی های محاسـباتی در سـازمان ضـرورت این بُعد از نقش فزاینده سـامانه 

تواند از طراحی شـود. تجربه دیجیتال افراد صـرفاً حاصـل انتخاب مسـتقیم آنان نیسـت، بلکه می می 
سـکوها، سـازوکارهای خودکار و الگوهای پردازش داده نیز تأثیر بپذیرد. در نتیجه، سـنجش سـواد  

ازوکارهای فناورانه شـکل  دهنده مواجهه  جنگ شـناختی باید فراتر از فهم محتوای پیام، به درک سـ
توانـد نقش میـانجی ســــازد کـه فرد تـا چـه انـدازه می بـا اطلاعـات توجـه کنـد. این بُعـد مشــــخص می 

داق  آنکه هر اثر الگوریتمی را الزاماً مص ـگیری تجربه اطلاعاتی خود درک کند، بی فناوری را در شـکل 
 کاری عمدی بداند. دست 

 
 وزن )%(  گیری شاخص اندازه  ردیف 

 ٪2.6 گرهای توصیهشناخت عملکرد الگوریتم 11
 ٪2.6 تشخیص حباب فیلتر و اتاق پژواک  12
 ٪2.6 ها و فعالیت هماهنگ غیرواقعیتشخیص ربات 13
 ٪2.6 شده با هوش مصنوعیکاری تشخیص محتوای تولیدشده یا دست 14
 ٪2.6 سازی تبلیغات و تأثیرگذاری رفتاری شناخت شخصی 15

 
 امتیاز ۹ شناختی ـبُعد چهارم: سواد عاطفی و روان

تواند بر توجه،  های عاطفی او جدا نیسـت و وضـعیت هیجانی میشـناخت و داوری انسـان از واکنش
ــواهد و تصــمیم رو، بررســی این بُعد برای فهم تفاوت میان دریافت  گیری اثر بگذارد. ازاینارزیابی ش

ــان می ــنهادی، این حوزه نش ــت. در مدل پیش ــروری اس دهد که ارزیابی  اطلاعات و واکنش به آن ض
های تحلیلی و اسـتدلالی متمرکز باشـد، بلکه باید نقش تنظیم  سـواد شـناختی نباید صـرفاً بر توانایی

شـــناختی را نیز در نظر بگیرد. چنین رویکردی امکان بررســـی آمادگی فرد هیجـان و خودآگاهی روان
خود نشـانه  دیخوکند، بدون آنکه هیجان را بهزا را فراهم میهای تنشبرای مواجهه سـنجیده با پیام

 ضعف شناختی تلقی کند.
 

 وزن )%(  گیری شاخص اندازه  ردیف 
 ٪ 1.8 تشخیص تحریک هدفمند ترس و اضطراب  16
 ٪ 1.8 تشخیص تحریک خشم و نفرت جمعی 17
 ٪ 1.8 تشخیص القای ناامیدی و درماندگی  18
 ٪ 1.8 توانایی کنترل واکنش هیجانی پیش از بازنشر 19
 ٪ 1.8 های اجتماعیشناخت سرایت هیجانی در شبکه 20

 
 امتیاز ۱۰ شناختی و گفتمانی ـبُعد پنجم: سواد روایت

مستقل از چارچوب ها  شوند؛ روایتهای تفسیری درک نمی رویدادهای اجتماعی و سیاسی معمولاً 
کنند بین رخدادها ارتباط برقرار کنند، به آنها معنا بدهند و درباره اهمیتشان داوری  به افراد کمک می

کند. کنند. همین ویژگی، تحلیل روایت را به یکی از اجزای ضروری مدل سواد جنگ شناختی تبدیل می
های جمعی است، نه  گیری برداشتیافتن معنا و شکلاهمیت این بُعد در توجه به چگونگی سازمان 

کمک   حوزه  این  گنجاندن  است.  فریبکارانه  الزاماً  تکرارشونده  یا  منسجم  روایت  هر  اینکه  فرض  در 
مکان تمایز میان روایت ها ارزیابی شود و اهای تفسیری پیام کند توانایی افراد در بررسی زمینهمی

در واقع، این بعد بیش از سایر ابعاد به   کننده فراهم آید. مستند، تفسیر قابل دفاع و بازنمایی گمراه
دهد و لذا رمزگشایی از آن نیز قابلیت  ای توجه نشان میهای پنهان درون متن رسانهها یا دلالت زمینه

 کند.   تحلیلی و انتقادی منحصر به فردی را طلب می
 

 وزن )%(  گیری شاخص اندازه  ردیف 
 ٪2 دهی روایتبندی و جهتتشخیص چارچوب 21
 ٪2 سازی دروغین از رخدادهای واقعی تشخیص روایت 22
 ٪2 تشخیص حذف گزینشی زمینه و اطلاعات 23
 ٪2 سازیسازی و دشمنزنی، کلیشهشناخت برچسب 24
 ٪2 هایافته روایتتشخیص هماهنگی و تکرار سازمان 25

های همچنین، در مرکز این نمودار، مفهوم سواد جنگ شناختی قرار دارد و ده بخش پیرامونی، جنبه 
ای بر کنند. طراحی دایره متفاوت توانایی تشخیص، تحلیل و مواجهه با اثرگذاری شناختی را بازنمایی می 

دهد و ارزیابی جامع تنهایی تمام ظرفیت لازم را توضیح نمی ارتباط میان ابعاد تأکید دارد. هیچ بُعدی به 
 باید رابطه میان شناخت، اطلاعات، فناوری، هیجان، روایت، جامعه، سیاست و اخلاق را در نظر بگیرد.

قرار می  منظره مشترک  یک  در دو سوی  را  فیزیکی  و جهان  در بخش تصویر، جهان مجازی  دهد. 
اند؛ در سوی  های هوشمند برجسته شدهها و سامانهها، دادههای اجتماعی، رسانهمجازی، شبکه

کند که  شوند. این تقابل تصویری یادآوری میهای جمعی دیده میفیزیکی، رویدادها، جامعه و کنش
نمیپیام  باقی  برخط  محیط  در  صرفاً  دیجیتال  برداشتهای  روایتمانند.  و  منتشرشده ها  های 
که رویدادهای واقعی نیز بر  های روزمره و رفتارهای اجتماعی پیوند بخورند، درحالیتوانند با تجربهمی

وبرگشت  رفتکردن  گذارند. از این منظر، بُعد دوفضایی به توانایی دنبالوگوهای برخط اثر میگفت
 میان این دو محیط اشاره دارد. 

درصـد وزن دارند؛ زیرا مسـتقیماً  55چهار بُعد شـناختی، اطلاعاتی، الگوریتمی و دوفضـایی در مجموع  
 سنجند.توانایی تشخیص سازوکارهای جنگ شناختی را می

 
 پنجاه شاخص عملیاتی و وزن هر شاخص (  2.3

تعیین شده است. برای هر شاخص، یک    100های زیر، وزن هر شاخص بر حسب امتیاز از  در جدول
 شود. روش سنجش نیز پیشنهاد می

 
 امتیاز ۱۵ بُعد اول: سواد شناختی و ادراکی ـ

گیری  شود که مواجهه با اطلاعات، پیش از آنکه به داوری و تصمیماهمیت این بُعد از آنجا ناشی می
کند. بنابراین، ارزیابی سواد جنگ منجر شود، از فرایندهای ذهنی و سازوکارهای تفسیر فرد عبور می

ها ناقص خواهد بود. این  گیری باورها و بازنگری در قضاوتشناختی بدون توجه به چگونگی شکل
سازد که فرد تا  دهد و امکان بررسی این موضوع را فراهم میبُعد، بنیان شناختی مدل را تشکیل می

تواند بین برداشت اولیه و داوری مستند تمایز بگذارد و در مواجهه با شواهد جدید،  چه اندازه می
 استقلال فکری خود را حفظ کند. 

 
 وزن )%(  گیری شاخص اندازه  ردیف 

 ٪3 تشخیص سوگیری تأییدی در پذیرش اطلاعات 1
 ٪3 تفکیک واقعیت، تفسیر، قضاوت و تبلیغات  2
 ٪3 تشخیص القای پیروزی دشمن و شکست ملی 3
 ٪3 سازیتشخیص دستکاری ادراک از طریق تکرار و برجسته 4
 ٪3 توانایی اصلاح قضاوت پس از دریافت شواهد معتبر  5

 
تند ادعاهای پیروزی و شـکسـت و نه پذیرش پیشـینی روایت  شـاخص سـوم باید توانایی ارزیابی مسـ

 مطلوب یک طرف را بسنجد.
 

 امتیاز ۱۴ آزمایی ـبُعد دوم: سواد اطلاعاتی و راستی
این بُعد به دلیل وابستگی داوری شناختی به کیفیت محیط اطلاعاتی اهمیت دارد. در شرایطی که  

می منتشر  متعدد  مجاری  از  و  بالا  سرعت  با  معنای اطلاعات  به  لزوماً  محتوا  به  دسترسی  شود، 
رو، مدل باید ظرفیت فرد را برای ارزیابی پشتوانه اطلاعاتی  برخورداری از شناخت معتبر نیست. ازاین

سازد و های خود بررسی کند. این بُعد، پیوند میان فهم ذهنی و شواهد بیرونی را برقرار میقضاوت
می از کمک  یا  است  گرفته  شکل  اتکا  قابل  اطلاعات  پایه  بر  فرد  داوری  آیا  شود  مشخص  کند 
 های محیط انتشار اطلاعات تأثیر پذیرفته است.محدودیت

 
 وزن )%(  گیری شاخص اندازه  ردیف 

 ٪2.8 تشخیص اعتبار و استقلال منابع خبری 6
 ٪2.8 آزمایی تصاویر و ویدئوهاتوانایی راستی 7
 ٪2.8 کننده تشخیص اخبار جعلی و اطلاعات گمراه 8
 ٪2.8 توانایی مقایسه چند منبع مستقل  9
 ٪2.8 های خارج از زمینهتشخیص آمار گزینشی و داده 10

 امتیاز ۱۳ بُعد سوم: سواد الگوریتمی و هوش مصنوعی ـ
دهی محیط اطلاعاتی ناشـی های محاسـباتی در سـازمان ضـرورت این بُعد از نقش فزاینده سـامانه 

تواند از طراحی شـود. تجربه دیجیتال افراد صـرفاً حاصـل انتخاب مسـتقیم آنان نیسـت، بلکه می می 
سـکوها، سـازوکارهای خودکار و الگوهای پردازش داده نیز تأثیر بپذیرد. در نتیجه، سـنجش سـواد  

ازوکارهای فناورانه شـکل  دهنده مواجهه  جنگ شـناختی باید فراتر از فهم محتوای پیام، به درک سـ
توانـد نقش میـانجی ســــازد کـه فرد تـا چـه انـدازه می بـا اطلاعـات توجـه کنـد. این بُعـد مشــــخص می 

داق  آنکه هر اثر الگوریتمی را الزاماً مص ـگیری تجربه اطلاعاتی خود درک کند، بی فناوری را در شـکل 
 کاری عمدی بداند. دست 

 
 وزن )%(  گیری شاخص اندازه  ردیف 

 ٪2.6 گرهای توصیهشناخت عملکرد الگوریتم 11
 ٪2.6 تشخیص حباب فیلتر و اتاق پژواک  12
 ٪2.6 ها و فعالیت هماهنگ غیرواقعیتشخیص ربات 13
 ٪2.6 شده با هوش مصنوعیکاری تشخیص محتوای تولیدشده یا دست 14
 ٪2.6 سازی تبلیغات و تأثیرگذاری رفتاری شناخت شخصی 15

 
 امتیاز ۹ شناختی ـبُعد چهارم: سواد عاطفی و روان

تواند بر توجه،  های عاطفی او جدا نیسـت و وضـعیت هیجانی میشـناخت و داوری انسـان از واکنش
ــواهد و تصــمیم رو، بررســی این بُعد برای فهم تفاوت میان دریافت  گیری اثر بگذارد. ازاینارزیابی ش

ــان می ــنهادی، این حوزه نش ــت. در مدل پیش ــروری اس دهد که ارزیابی  اطلاعات و واکنش به آن ض
های تحلیلی و اسـتدلالی متمرکز باشـد، بلکه باید نقش تنظیم  سـواد شـناختی نباید صـرفاً بر توانایی

شـــناختی را نیز در نظر بگیرد. چنین رویکردی امکان بررســـی آمادگی فرد هیجـان و خودآگاهی روان
خود نشـانه  دیخوکند، بدون آنکه هیجان را بهزا را فراهم میهای تنشبرای مواجهه سـنجیده با پیام

 ضعف شناختی تلقی کند.
 

 وزن )%(  گیری شاخص اندازه  ردیف 
 ٪ 1.8 تشخیص تحریک هدفمند ترس و اضطراب  16
 ٪ 1.8 تشخیص تحریک خشم و نفرت جمعی 17
 ٪ 1.8 تشخیص القای ناامیدی و درماندگی  18
 ٪ 1.8 توانایی کنترل واکنش هیجانی پیش از بازنشر 19
 ٪ 1.8 های اجتماعیشناخت سرایت هیجانی در شبکه 20

 
 امتیاز ۱۰ شناختی و گفتمانی ـبُعد پنجم: سواد روایت

مستقل از چارچوب ها  شوند؛ روایتهای تفسیری درک نمی رویدادهای اجتماعی و سیاسی معمولاً 
کنند بین رخدادها ارتباط برقرار کنند، به آنها معنا بدهند و درباره اهمیتشان داوری  به افراد کمک می

کند. کنند. همین ویژگی، تحلیل روایت را به یکی از اجزای ضروری مدل سواد جنگ شناختی تبدیل می
های جمعی است، نه  گیری برداشتیافتن معنا و شکلاهمیت این بُعد در توجه به چگونگی سازمان 

کمک   حوزه  این  گنجاندن  است.  فریبکارانه  الزاماً  تکرارشونده  یا  منسجم  روایت  هر  اینکه  فرض  در 
مکان تمایز میان روایت ها ارزیابی شود و اهای تفسیری پیام کند توانایی افراد در بررسی زمینهمی

در واقع، این بعد بیش از سایر ابعاد به   کننده فراهم آید. مستند، تفسیر قابل دفاع و بازنمایی گمراه
دهد و لذا رمزگشایی از آن نیز قابلیت  ای توجه نشان میهای پنهان درون متن رسانهها یا دلالت زمینه

 کند.   تحلیلی و انتقادی منحصر به فردی را طلب می
 

 وزن )%(  گیری شاخص اندازه  ردیف 
 ٪2 دهی روایتبندی و جهتتشخیص چارچوب 21
 ٪2 سازی دروغین از رخدادهای واقعی تشخیص روایت 22
 ٪2 تشخیص حذف گزینشی زمینه و اطلاعات 23
 ٪2 سازیسازی و دشمنزنی، کلیشهشناخت برچسب 24
 ٪2 هایافته روایتتشخیص هماهنگی و تکرار سازمان 25
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بُعد پنجم: سواد روایت‌شناختی و گفتمانی ـ ۱۰ امتیاز
درک  تفســیری  چارچوب‌هــای  از  مســتقل  معمــولاً  و سیاســی  اجتماعــی  رویدادهــای 
ــه  ــد، ب ــرار کنن ــاط برق ــا ارتب ــن رخداده ــد بی ــک می‌کنن ــراد کم ــه اف ــا ب ــوند؛ روایت‌ه نمی‌ش
آنهــا معنــا بدهنــد و دربــاره اهمیتشــان داوری کننــد. همیــن ویژگــی، تحلیــل روایــت را بــه 
یکــی از اجــزای ضــروری مــدل ســواد جنــگ شــناختی تبدیــل می‌کنــد. اهمیــت ایــن بُعــد در 
توجــه بــه چگونگــی ســازمان‌یافتن معنــا و شــکل‌گیری برداشــت‌های جمعــی اســت، نــه در 
فــرض اینکــه هــر روایــت منســجم یــا تکرارشــونده الزامــاً فریبکارانــه اســت. گنجانــدن ایــن 
حــوزه کمــک می‌کنــد توانایــی افــراد در بررســی زمینه‌هــای تفســیری پیام‌هــا ارزیابــی شــود 
و امــکان تمایــز میــان روایــت مســتند، تفســیر قابــل دفــاع و بازنمایــی گمراه‌کننــده فراهــم 
ــان درون  ــای پنه ــا دلالت‌ه ــا ی ــه زمینه‌ه ــاد ب ــایر ابع ــش از س ــد بی ــن بع ــع، ای ــد. در واق آی
متــن رســانه‌ای توجــه نشــان می‌دهــد و لــذا رمزگشــایی از آن نیــز قابلیــت تحلیلــی و انتقــادی 

ــد.   ــه فــردی را طلــب می‌کن منحصــر ب

بُعد ششم: سواد دوفضایی و ترکیبی ـ ۱۳ امتیاز
ایــن بُعــد محــور متمایزکننــده مــدل پیشــنهادی اســت؛ زیــرا تجربــه معاصــر انســان در مــرز 
ــده  ــات منتشرش ــد. اطلاع ــی نمی‌مان ــی باق ــان فیزیک ــال و جه ــط دیجیت ــان محی ــی می ثابت
ــی  ــای بیرون ــی و کنش‌ه ــاد عموم ــی، اعتم ــط اجتماع ــر رواب ــد ب ــازی می‌توان ــای مج در فض
اثــر بگــذارد و رویدادهــای واقعــی نیــز ممکــن اســت از طریــق بازنمایــی دیجیتــال معنایــی 
متفــاوت پیــدا کننــد. بنابرایــن، بررســی هــر یــک از ایــن فضاهــا به‌صــورت مســتقل، بــرای 
فهــم کامــل فرایندهــای شــناختی کافــی نیســت. ایــن بُعــد امــکان تحلیــل ارتبــاط متقابــل دو 
محیــط را فراهــم می‌ســازد و بــه ســنجش توانایــی فــرد در درک پیامدهــای اجتماعــی و رفتاری 
ایــن تعامــل کمــک می‌کنــد، بــدون آنکــه رابطــه میــان فضــای مجــازی و فیزیکــی را یک‌ســویه 

ــر فــرض کنــد.  ــا اجتناب‌ناپذی ی

بُعد هفتم: سواد سیاسی و ژئوپلیتیکی ـ ۶ امتیاز
ــه  ــه ب ــتلزم توج ــی مس ــی و بین‌الملل ــات سیاس ــی در منازع ــای اطلاعات ــیر جریان‌ه تفس
ــط  ــد و منتشــر می‌شــوند. منافــع بازیگــران، رواب ــه‌ای اســت کــه در آن اطلاعــات تولی زمین
قــدرت و رقابت‌هــای منطقــه‌ای و جهانــی می‌تواننــد بــر انتخــاب موضوعــات، نحــوه 
ــد  ــرای پیون ــد ب ــن بُع ــن‌رو، ای ــد. ازای ــر بگذارن ــان اث ــی رویدادهــا و برداشــت مخاطب بازنمای
دادن تحلیــل شــناختی بــا شــرایط واقعــی منازعــه اهمیــت دارد. حضــور آن در مــدل کمــک 
می‌کنــد توانایــی افــراد در فهــم زمینــه سیاســی ادعاهــا بررســی شــود، بی‌آنکــه اعتبــار یــک 
پیــام صرفــاً بــر اســاس هویــت گوینــده یــا وابســتگی سیاســی او تعییــن شــود. بدین‌ترتیب، 

 امتیاز ۱۳ بُعد ششم: سواد دوفضایی و ترکیبی ـ
این بُعد محور متمایزکننده مدل پیشنهادی است؛ زیرا تجربه معاصر انسان در مرز ثابتی میان محیط 

باقی نمی روابط  ماند. اطلاعات منتشرشده در فضای مجازی میدیجیتال و جهان فیزیکی  بر  تواند 
های بیرونی اثر بگذارد و رویدادهای واقعی نیز ممکن است از طریق اجتماعی، اعتماد عمومی و کنش

صورت مستقل،  بازنمایی دیجیتال معنایی متفاوت پیدا کنند. بنابراین، بررسی هر یک از این فضاها به
برای فهم کامل فرایندهای شناختی کافی نیست. این بُعد امکان تحلیل ارتباط متقابل دو محیط را 

رفتارفراهم می و  توانایی فرد در درک پیامدهای اجتماعی  ی این تعامل کمک سازد و به سنجش 
 ناپذیر فرض کند.  سویه یا اجتناب کند، بدون آنکه رابطه میان فضای مجازی و فیزیکی را یکمی

 
 وزن )%(  گیری شاخص اندازه  ردیف 
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 امتیاز ۶ بُعد هفتم: سواد سیاسی و ژئوپلیتیکی ـ

ای است که در  المللی مستلزم توجه به زمینههای اطلاعاتی در منازعات سیاسی و بینتفسیر جریان
ای و جهانی های منطقهشوند. منافع بازیگران، روابط قدرت و رقابتآن اطلاعات تولید و منتشر می

رو،  توانند بر انتخاب موضوعات، نحوه بازنمایی رویدادها و برداشت مخاطبان اثر بگذارند. ازاینمی
این بُعد برای پیوند دادن تحلیل شناختی با شرایط واقعی منازعه اهمیت دارد. حضور آن در مدل  

آنکه اعتبار یک پیام صرفاً کند توانایی افراد در فهم زمینه سیاسی ادعاها بررسی شود، بیکمک می
یا وابستگی سیاسی او تعیین شود. بدین ای در کنار تحلیل زمینهترتیب،  بر اساس هویت گوینده 

این سواد، فراتر از دانش فنی یا تحلیلی نسبت به متن رسانه،   گیرد.ارزیابی مستقل شواهد قرار می
 ای و نوعی از آگاهی عمومی وابسته است. به دانش زمینه
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 امتیاز ۹ بُعد هشتم: سواد اجتماعی و سرمایه اجتماعی ـ

تواند فراتر از باورهای فردی رفته و بر اعتماد، جنگ شناختی، در صورت اثرگذاری بر روابط جمعی، می
همکاری و کیفیت تعاملات اجتماعی تأثیر بگذارد. به همین دلیل، سـنجش سـواد شـناختی نیازمند 

های اجتماعی افراد و شـــیوه مواجهه آنان با اختلاف نظر اســـت. این بُعد، ســـطح  توجه به ظرفیت
وگو،  دهد و امکان بررســی نقش گفتها پیوند میفردی تحلیل را به ســطح روابط میان افراد و گروه
کند. اهمیت آن در این است که جامعه مقاوم در  اعتماد متقابل و مسئولیت اجتماعی را فراهم می

ی نیاز دارد که امکان ای از افراد آگاه نیسـت؛ بلکه به روابطکننده، صـرفاً مجموعهبرابر اطلاعات گمراه
این بعد، کیفیتی کلان دارد  دلیل تعارض فراهم سـازند.ها را بدون تشـدید بیبررسـی انتقادی اختلاف

 دهد.    های متعدد اجتماعی و از جمله سواد جنگ شناختی را پوشش میو شبیه به یک چتر، حوزه 
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 ٪ 1.8 تشخیص تلاش برای ایجاد دوقطبی اجتماعی 36
 ٪ 1.8 کننده تشخیص تخریب اعتماد اجتماعی با اطلاعات گمراه 37
 ٪ 1.8 وگوی مستدل با دیدگاه مخالف توانایی گفت 38
 ٪ 1.8 کننده تعارض اجتماعیتشخیص شایعات تحریک 39
 ٪ 1.8 توانایی تفکیک اعتراض مشروع از تحریک فریبنده به خشونت 40

 

 امتیاز ۱۳ بُعد سوم: سواد الگوریتمی و هوش مصنوعی ـ
دهی محیط اطلاعاتی ناشـی های محاسـباتی در سـازمان ضـرورت این بُعد از نقش فزاینده سـامانه 

تواند از طراحی شـود. تجربه دیجیتال افراد صـرفاً حاصـل انتخاب مسـتقیم آنان نیسـت، بلکه می می 
سـکوها، سـازوکارهای خودکار و الگوهای پردازش داده نیز تأثیر بپذیرد. در نتیجه، سـنجش سـواد  

ازوکارهای فناورانه شـکل  دهنده مواجهه  جنگ شـناختی باید فراتر از فهم محتوای پیام، به درک سـ
توانـد نقش میـانجی ســــازد کـه فرد تـا چـه انـدازه می بـا اطلاعـات توجـه کنـد. این بُعـد مشــــخص می 

داق  آنکه هر اثر الگوریتمی را الزاماً مص ـگیری تجربه اطلاعاتی خود درک کند، بی فناوری را در شـکل 
 کاری عمدی بداند. دست 
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 امتیاز ۹ شناختی ـبُعد چهارم: سواد عاطفی و روان

تواند بر توجه،  های عاطفی او جدا نیسـت و وضـعیت هیجانی میشـناخت و داوری انسـان از واکنش
ــواهد و تصــمیم رو، بررســی این بُعد برای فهم تفاوت میان دریافت  گیری اثر بگذارد. ازاینارزیابی ش

ــان می ــنهادی، این حوزه نش ــت. در مدل پیش ــروری اس دهد که ارزیابی  اطلاعات و واکنش به آن ض
های تحلیلی و اسـتدلالی متمرکز باشـد، بلکه باید نقش تنظیم  سـواد شـناختی نباید صـرفاً بر توانایی

شـــناختی را نیز در نظر بگیرد. چنین رویکردی امکان بررســـی آمادگی فرد هیجـان و خودآگاهی روان
خود نشـانه  دیخوکند، بدون آنکه هیجان را بهزا را فراهم میهای تنشبرای مواجهه سـنجیده با پیام

 ضعف شناختی تلقی کند.
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 امتیاز ۱۰ شناختی و گفتمانی ـبُعد پنجم: سواد روایت

مستقل از چارچوب ها  شوند؛ روایتهای تفسیری درک نمی رویدادهای اجتماعی و سیاسی معمولاً 
کنند بین رخدادها ارتباط برقرار کنند، به آنها معنا بدهند و درباره اهمیتشان داوری  به افراد کمک می

کند. کنند. همین ویژگی، تحلیل روایت را به یکی از اجزای ضروری مدل سواد جنگ شناختی تبدیل می
های جمعی است، نه  گیری برداشتیافتن معنا و شکلاهمیت این بُعد در توجه به چگونگی سازمان 

کمک   حوزه  این  گنجاندن  است.  فریبکارانه  الزاماً  تکرارشونده  یا  منسجم  روایت  هر  اینکه  فرض  در 
مکان تمایز میان روایت ها ارزیابی شود و اهای تفسیری پیام کند توانایی افراد در بررسی زمینهمی

در واقع، این بعد بیش از سایر ابعاد به   کننده فراهم آید. مستند، تفسیر قابل دفاع و بازنمایی گمراه
دهد و لذا رمزگشایی از آن نیز قابلیت  ای توجه نشان میهای پنهان درون متن رسانهها یا دلالت زمینه

 کند.   تحلیلی و انتقادی منحصر به فردی را طلب می
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ــر از  ــن ســواد، فرات ــرد. ای ــرار می‌گی ــی مســتقل شــواهد ق ــار ارزیاب ــه‌ای در کن ــل زمین تحلی
دانــش فنــی یــا تحلیلــی نســبت بــه متــن رســانه، بــه دانــش زمینــه‌ای و نوعــی از آگاهــی 

عمومــی وابســته اســت.

بُعد هشتم: سواد اجتماعی و سرمایه اجتماعی ـ ۹ امتیاز
جنــگ شــناختی، در صــورت اثرگــذاری بــر روابــط جمعــی، می‌توانــد فراتــر از باورهــای فــردی 
رفتــه و بــر اعتمــاد، همــکاری و کیفیــت تعامــات اجتماعــی تأثیــر بگــذارد. بــه همیــن دلیــل، 
ســنجش ســواد شــناختی نیازمنــد توجــه بــه ظرفیت‌هــای اجتماعــی افــراد و شــیوه مواجهــه 
آنــان بــا اختــاف نظــر اســت. ایــن بُعــد، ســطح فــردی تحلیــل را بــه ســطح روابــط میــان افراد 
و گروه‌هــا پیونــد می‌دهــد و امــکان بررســی نقــش گفت‌وگــو، اعتمــاد متقابــل و مســئولیت 
اجتماعــی را فراهــم می‌کنــد. اهمیــت آن در ایــن اســت کــه جامعــه مقــاوم در برابــر اطلاعــات 
گمراه‌کننــده، صرفــاً مجموعــه‌ای از افــراد آگاه نیســت؛ بلکــه بــه روابطــی نیــاز دارد کــه امــکان 
بررســی انتقــادی اختلاف‌هــا را بــدون تشــدید بی‌دلیــل تعــارض فراهــم ســازند. ایــن بعــد، 
ــه ســواد  ــر، حوزه‌هــای متعــدد اجتماعــی و از جمل ــک چت ــه ی ــی کلان دارد و شــبیه ب کیفیت

جنــگ شــناختی را پوشــش می‌دهــد.    

بُعد نهم: سواد اخلاقی و حقوقی ـ ۴ امتیاز
ارزیابــی ســواد جنــگ شــناختی نبایــد بــه تشــخیص فنــی اطلاعــات محدود شــود؛ زیــرا نحوه 
اســتفاده از دانــش و انتشــار محتــوا نیــز پیامدهــای اخلاقــی و حقوقــی دارد. حتــی فــردی که 
از توانایــی بــالای تحلیــل اطلاعــات برخــوردار اســت، ممکــن اســت در صــورت نادیــده گرفتــن 
ــک  ــی کم ــیب‌های اطلاعات ــترش آس ــه گس ــی، ب ــئولیت‌های ارتباط ــا مس ــران ی ــوق دیگ حق
کنــد. ایــن بُعــد، چارچــوب هنجــاری مــدل را تشــکیل می‌دهــد و میــان توانایــی شــناختی 
و اســتفاده مســئولانه از آن ارتبــاط برقــرار می‌کنــد. در نتیجــه، ســنجش ایــن حــوزه کمــک 
می‌کنــد مشــخص شــود تصمیم‌گیــری اطلاعاتــی تــا چــه انــدازه بــا ملاحظــات مربــوط بــه 
کرامــت انســانی، حقــوق فــردی و مســئولیت در برابــر پیامدهــای انتشــار اطلاعــات ســازگار 

اســت.

 امتیاز ۴ بُعد نهم: سواد اخلاقی و حقوقی ـ
از   استفاده  نحوه  زیرا  اطلاعات محدود شود؛  فنی  تشخیص  به  نباید  ارزیابی سواد جنگ شناختی 
دانش و انتشار محتوا نیز پیامدهای اخلاقی و حقوقی دارد. حتی فردی که از توانایی بالای تحلیل  

مسئولیت یا  دیگران  حقوق  گرفتن  نادیده  صورت  در  است  ممکن  است،  برخوردار  های اطلاعات 
آسیب به گسترش  تشکیل  ارتباطی،  را  مدل  بُعد، چارچوب هنجاری  این  کند.  اطلاعاتی کمک  های 

کند. در نتیجه، سنجش  دهد و میان توانایی شناختی و استفاده مسئولانه از آن ارتباط برقرار میمی
با ملاحظات مربوط به  کند مشخص شود تصمیماین حوزه کمک می اندازه  تا چه  گیری اطلاعاتی 

 انسانی، حقوق فردی و مسئولیت در برابر پیامدهای انتشار اطلاعات سازگار است.کرامت 
 

 وزن )%(  گیری شاخص اندازه  ردیف 
 ٪0.8 رعایت اصل صداقت و امانت اطلاعاتی 41
 ٪0.8 رعایت کرامت انسانی در مواجهه با مخالفان  42
 ٪0.8 شناخت مرز آزادی بیان و تحریک به خشونت  43
 ٪0.8 های شخصیشناخت حقوق حریم خصوصی و داده 44
 ٪0.8 پذیری در اصلاح و بازنشر اطلاعات مسئولیت 45

 
 امتیاز  ۷ آوری اجتماعی و کنشگری شناختی ـبُعد دهم: تاب 

آوری به توانایی حفظ کیفیت داوری و سازگاری مسئولانه در شرایط فشار، ابهام و تغییر اطلاعات تاب 
های شناختی، زمانی ارزش عملی  شود. اهمیت این بُعد در آن است که دانش و مهارت مربوط می

های واقعی و نامطمئن به کار گیرد. از این منظر، مدل  کنند که فرد بتواند آنها را در موقعیتپیدا می
ها به تصمیم و رفتار سنجیده های تحلیلی، توانایی تبدیل آن ظرفیتباید علاوه بر سنجش ظرفیت

دهد که مواجهه مؤثر با کند و نشان میرا نیز بررسی کند. این بُعد، جنبه کاربردی مدل را تکمیل می 
و آمادگی برای بازنگری در پذیری فکری، تحمل ابهام  های اطلاعاتی پیچیده مستلزم انعطافمحیط

 ها و نه صرفاً پافشاری بر باورهای پیشین است. تصمیم
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 نظام امتیازدهی و محاسبه شاخص کل (  3.3

پیشنهاد می تا چهار  نمره خام صفر  آن  برای هر شاخص،  برای  پیشنهادی  امتیازدهی  نظام  شود. 
توصیف از  شناختی  سواد جنگ  ارزیابی  که  است  قضاوتطراحی شده  و  کلی  سلیقههای  ای  های 

ایجاد   در  بخش  این  اهمیت  شود.  نزدیک  تکرارپذیر  و  مقایسه  قابل  فرایندی  به  و  بگیرد  فاصله 
ای که تفاوت میان گونهچارچوبی مشترک برای تفسیر عملکرد افراد در ابعاد مختلف مدل است؛ به

 آشنایی ابتدایی با یک موضوع و توانایی تحلیل مستقل آن قابل بررسی باشد. 
 

 ردیف  معیار  سطح عملکرد 
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تواند به شناسایی نقاط قوت و نیازهای آموزشی کمک کند، مشروط  استفاده از سطوح عملکردی می
طور یکسان اجرا  های مشابه بهصورت روشن تعریف و در موقعیتبر آنکه معیارهای هر سطح به

وزن  توجیه  امتیازها،  تجمیع  نحوه  به  کل  اعتبار شاخص  اختصاصشوند. همچنین،  و های  یافته 

 امتیاز ۱۳ بُعد ششم: سواد دوفضایی و ترکیبی ـ
این بُعد محور متمایزکننده مدل پیشنهادی است؛ زیرا تجربه معاصر انسان در مرز ثابتی میان محیط 

باقی نمی روابط  ماند. اطلاعات منتشرشده در فضای مجازی میدیجیتال و جهان فیزیکی  بر  تواند 
های بیرونی اثر بگذارد و رویدادهای واقعی نیز ممکن است از طریق اجتماعی، اعتماد عمومی و کنش

صورت مستقل،  بازنمایی دیجیتال معنایی متفاوت پیدا کنند. بنابراین، بررسی هر یک از این فضاها به
برای فهم کامل فرایندهای شناختی کافی نیست. این بُعد امکان تحلیل ارتباط متقابل دو محیط را 

رفتارفراهم می و  توانایی فرد در درک پیامدهای اجتماعی  ی این تعامل کمک سازد و به سنجش 
 ناپذیر فرض کند.  سویه یا اجتناب کند، بدون آنکه رابطه میان فضای مجازی و فیزیکی را یکمی
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ای است که در  المللی مستلزم توجه به زمینههای اطلاعاتی در منازعات سیاسی و بینتفسیر جریان
ای و جهانی های منطقهشوند. منافع بازیگران، روابط قدرت و رقابتآن اطلاعات تولید و منتشر می

رو،  توانند بر انتخاب موضوعات، نحوه بازنمایی رویدادها و برداشت مخاطبان اثر بگذارند. ازاینمی
این بُعد برای پیوند دادن تحلیل شناختی با شرایط واقعی منازعه اهمیت دارد. حضور آن در مدل  

آنکه اعتبار یک پیام صرفاً کند توانایی افراد در فهم زمینه سیاسی ادعاها بررسی شود، بیکمک می
یا وابستگی سیاسی او تعیین شود. بدین ای در کنار تحلیل زمینهترتیب،  بر اساس هویت گوینده 

این سواد، فراتر از دانش فنی یا تحلیلی نسبت به متن رسانه،   گیرد.ارزیابی مستقل شواهد قرار می
 ای و نوعی از آگاهی عمومی وابسته است. به دانش زمینه
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 امتیاز ۹ بُعد هشتم: سواد اجتماعی و سرمایه اجتماعی ـ

تواند فراتر از باورهای فردی رفته و بر اعتماد، جنگ شناختی، در صورت اثرگذاری بر روابط جمعی، می
همکاری و کیفیت تعاملات اجتماعی تأثیر بگذارد. به همین دلیل، سـنجش سـواد شـناختی نیازمند 

های اجتماعی افراد و شـــیوه مواجهه آنان با اختلاف نظر اســـت. این بُعد، ســـطح  توجه به ظرفیت
وگو،  دهد و امکان بررســی نقش گفتها پیوند میفردی تحلیل را به ســطح روابط میان افراد و گروه
کند. اهمیت آن در این است که جامعه مقاوم در  اعتماد متقابل و مسئولیت اجتماعی را فراهم می

ی نیاز دارد که امکان ای از افراد آگاه نیسـت؛ بلکه به روابطکننده، صـرفاً مجموعهبرابر اطلاعات گمراه
این بعد، کیفیتی کلان دارد  دلیل تعارض فراهم سـازند.ها را بدون تشـدید بیبررسـی انتقادی اختلاف

 دهد.    های متعدد اجتماعی و از جمله سواد جنگ شناختی را پوشش میو شبیه به یک چتر، حوزه 
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بعد دهم: تاب‌آوری اجتماعی و کنشگری شناختی ـ ۷ امتیاز
تــاب‌آوری بــه توانایــی حفــظ کیفیــت داوری و ســازگاری مســئولانه در شــرایط فشــار، ابهــام و 
تغییــر اطلاعــات مربــوط می‌شــود. اهمیــت ایــن بُعــد در آن اســت کــه دانــش و مهارت‌هــای 
شــناختی، زمانــی ارزش عملــی پیــدا می‌کننــد کــه فــرد بتوانــد آنهــا را در موقعیت‌هــای واقعــی 
و نامطمئــن بــه کار گیــرد. از ایــن منظــر، مــدل بایــد عــاوه بــر ســنجش ظرفیت‌هــای تحلیلی، 
توانایــی تبدیــل آن ظرفیت‌هــا بــه تصمیــم و رفتــار ســنجیده را نیــز بررســی کنــد. ایــن بُعــد، 
جنبــه کاربــردی مــدل را تکمیــل می‌کنــد و نشــان می‌دهــد کــه مواجهــه مؤثــر بــا محیط‌هــای 
اطلاعاتــی پیچیــده مســتلزم انعطاف‌پذیــری فکــری، تحمــل ابهــام و آمادگــی بــرای بازنگــری در 

تصمیم‌هــا و نــه صرفــاً پافشــاری بــر باورهــای پیشــین اســت.

3.3( نظام امتیازدهی و محاسبه شاخص کل
ــی  ــام امتیازده ــود. نظ ــنهاد می‌ش ــار پیش ــا چه ــر ت ــام صف ــره خ ــاخص، نم ــر ش ــرای ه ب
پیشــنهادی بــرای آن طراحــی شــده اســت کــه ارزیابــی ســواد جنــگ شــناختی از توصیف‌هــای 
ــر  ــل مقایســه و تکرارپذی ــدی قاب ــه فراین ــرد و ب ــه بگی ــی و قضاوت‌هــای ســلیقه‌ای فاصل کل
ــرد  ــیر عملک ــرای تفس ــترک ب ــی مش ــاد چارچوب ــش در ایج ــن بخ ــت ای ــود. اهمی ــک ش نزدی
افــراد در ابعــاد مختلــف مــدل اســت؛ به‌گونــه‌ای کــه تفــاوت میــان آشــنایی ابتدایــی بــا یــک 

موضــوع و توانایــی تحلیــل مســتقل آن قابــل بررســی باشــد. 

اســتفاده از ســطوح عملکــردی می‌توانــد بــه شناســایی نقــاط قــوت و نیازهــای آموزشــی 
کمــک کنــد، مشــروط بــر آنکــه معیارهــای هــر ســطح به‌صــورت روشــن تعریــف و در 
ــه  ــاخص کل ب ــار ش ــن، اعتب ــوند. همچنی ــرا ش ــان اج ــور یکس ــابه به‌ط ــای مش موقعیت‌ه
ــزار  نحــوه تجمیــع امتیازهــا، توجیــه وزن‌هــای اختصاص‌یافتــه و آزمــون پایایــی و روایــی اب
وابســته اســت؛ بنابرایــن، وزن‌هــای پیشــنهادی بایــد تــا زمــان ارزیابــی تجربــی، مقادیــر اولیــه 
مــدل تلقــی شــوند. بــرای تفســیر اولیــه امتیازهــا می‌تــوان پنــج ســطح زیــر را در نظــر گرفــت:

تصویر 5. سطوح و امتیازات سواد جنگ شناختی

 امتیاز ۴ بُعد نهم: سواد اخلاقی و حقوقی ـ
از   استفاده  نحوه  زیرا  اطلاعات محدود شود؛  فنی  تشخیص  به  نباید  ارزیابی سواد جنگ شناختی 
دانش و انتشار محتوا نیز پیامدهای اخلاقی و حقوقی دارد. حتی فردی که از توانایی بالای تحلیل  

مسئولیت یا  دیگران  حقوق  گرفتن  نادیده  صورت  در  است  ممکن  است،  برخوردار  های اطلاعات 
آسیب به گسترش  تشکیل  ارتباطی،  را  مدل  بُعد، چارچوب هنجاری  این  کند.  اطلاعاتی کمک  های 

کند. در نتیجه، سنجش  دهد و میان توانایی شناختی و استفاده مسئولانه از آن ارتباط برقرار میمی
با ملاحظات مربوط به  کند مشخص شود تصمیماین حوزه کمک می اندازه  تا چه  گیری اطلاعاتی 

 انسانی، حقوق فردی و مسئولیت در برابر پیامدهای انتشار اطلاعات سازگار است.کرامت 
 

 وزن )%(  گیری شاخص اندازه  ردیف 
 ٪0.8 رعایت اصل صداقت و امانت اطلاعاتی 41
 ٪0.8 رعایت کرامت انسانی در مواجهه با مخالفان  42
 ٪0.8 شناخت مرز آزادی بیان و تحریک به خشونت  43
 ٪0.8 های شخصیشناخت حقوق حریم خصوصی و داده 44
 ٪0.8 پذیری در اصلاح و بازنشر اطلاعات مسئولیت 45

 
 امتیاز  ۷ آوری اجتماعی و کنشگری شناختی ـبُعد دهم: تاب 

آوری به توانایی حفظ کیفیت داوری و سازگاری مسئولانه در شرایط فشار، ابهام و تغییر اطلاعات تاب 
های شناختی، زمانی ارزش عملی  شود. اهمیت این بُعد در آن است که دانش و مهارت مربوط می

های واقعی و نامطمئن به کار گیرد. از این منظر، مدل  کنند که فرد بتواند آنها را در موقعیتپیدا می
ها به تصمیم و رفتار سنجیده های تحلیلی، توانایی تبدیل آن ظرفیتباید علاوه بر سنجش ظرفیت

دهد که مواجهه مؤثر با کند و نشان میرا نیز بررسی کند. این بُعد، جنبه کاربردی مدل را تکمیل می 
و آمادگی برای بازنگری در پذیری فکری، تحمل ابهام  های اطلاعاتی پیچیده مستلزم انعطافمحیط

 ها و نه صرفاً پافشاری بر باورهای پیشین است. تصمیم
 

 وزن )%(  گیری شاخص اندازه ردیف
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 ٪ 1.4 گیری در شرایط ابهام اطلاعاتیتوانایی تصمیم 47
 ٪ 1.4 توانایی مدیریت مواجهه با حجم بالای اطلاعات متعارض  48
 ٪ 1.4 آزمایی توانایی اصلاح باور و رفتار پس از راستی 49
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 نظام امتیازدهی و محاسبه شاخص کل (  3.3

پیشنهاد می تا چهار  نمره خام صفر  آن  برای هر شاخص،  برای  پیشنهادی  امتیازدهی  نظام  شود. 
توصیف از  شناختی  سواد جنگ  ارزیابی  که  است  قضاوتطراحی شده  و  کلی  سلیقههای  ای  های 

ایجاد   در  بخش  این  اهمیت  شود.  نزدیک  تکرارپذیر  و  مقایسه  قابل  فرایندی  به  و  بگیرد  فاصله 
ای که تفاوت میان گونهچارچوبی مشترک برای تفسیر عملکرد افراد در ابعاد مختلف مدل است؛ به

 آشنایی ابتدایی با یک موضوع و توانایی تحلیل مستقل آن قابل بررسی باشد. 
 

 ردیف  معیار  سطح عملکرد 
 1 پاسخ نادرست یا ناتوانی در انجام تکلیف فاقد توانایی

 2 تشخیص محدود با خطاهای اساسی ضعیف
 3 تشخیص بخشی از مسئله با استدلال ناقص  متوسط 

 4 تشخیص عمدتاً صحیح با شواهد معتبر خوب
 5 تشخیص دقیق، استدلال مستقل و ارزیابی شواهد متعارض  عالی 

 
تواند به شناسایی نقاط قوت و نیازهای آموزشی کمک کند، مشروط  استفاده از سطوح عملکردی می
طور یکسان اجرا  های مشابه بهصورت روشن تعریف و در موقعیتبر آنکه معیارهای هر سطح به

وزن  توجیه  امتیازها،  تجمیع  نحوه  به  کل  اعتبار شاخص  اختصاصشوند. همچنین،  و های  یافته 
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4.3( روش تثبیت وزن‌ها
بــرای تبدیــل ایــن الگــو بــه یــک ابــزار پژوهشــی معتبــر، پیشــنهاد می‌کنــم چهــار مرحلــه 

زیــر اجــرا شــود:
ــوم  ــوم شــناختی، ارتباطــات، عل ــرگان: شــامل مشــارکت متخصصــان عل 1( دلفــی خب
اجتماعــی، هــوش مصنوعــی، روان‌شناســی اجتماعــی، حقــوق و مطالعــات امنیتــی 

ــاخص‌ها. ــاح ش ــرای اص ب
2( وزن‌دهــی بــا روش فراینــد تحلیــل سلســله‌مراتبی  یــا بهتریــن ـ بدتریــن : تعییــن 

اهمیــت نســبی ابعــاد و مقایســه وزن‌هــای تجربــی بــا وزن‌هــای اولیــه.
3( آزمــون مقدماتــی: اجــرای پرســش‌نامه و آزمون‌هــای عملکــردی بــر نمونــه‌ای 

ــل. ــای تحلی ــزار و نیازه ــاختار اب ــه س ــه ب ــا توج ــر، ب ــا ۳۰۰ نف ــدود ۲۰۰ ت ح
4( اعتبارســنجی نهایــی: بررســی روایــی محتــوا، ســاختار عاملــی، پایایــی، اعتبــار ملاکــی 

و عملکــرد شــاخص‌ها در گروه‌هــای جمعیتــی مختلــف.
بهتــر اســت آزمــون عملکــردی، به‌ویــژه در شــاخص‌های ۳، ۱۳، ۲۲، ۲۷، ۲۸، ۳۲ و 
۴۰، ســهم بیشــتری از پرســش‌نامه خوداظهــاری داشــته باشــد؛ زیــرا افــراد ممکــن اســت 

ــرآورد کننــد. توانایــی خــود در تشــخیص دســتکاری شــناختی را بیــش از واقــع ب

4( پرسشنامه‌های اندازه‌گیری سواد جنگ شناختی و میزان تاب‌آوری اجتماعی
بــرای  دیگــر  پرسشــنامه  دو  شــناختی،  جنــگ  ســواد  پرسشــنامه  تدویــن  ضمــن 
ــر  ــر ب ــناختی  ناظ ــگ ش ــواد جن ــاخص س ــی ش ــناختی و ارزیاب ــی ش ــری توانائ اندازه‌گی
توانایــی افــراد در شناســایی، تحلیــل و مقابلــه بــا دســت‌کاری شــناختی تنظیــم شــده 

ــت.  اس
ــی  ــت جمع ــناختی  ظرفی ــگ ش ــر جن ــی در براب ــاب‌آوری اجتماع ــاخص ت ــن ش همچنی
جامعــه بــرای حفــظ اعتمــاد مســتدل، گفت‌وگــو، انســجام اجتماعــی و کنشــگری 
ــه را  ــراد و جامع ــاب‌آوری اف ــره ت ــه نم ــز ک ــی نی ــار اطلاعات ــرایط فش ــئولانه در ش مس

مشــخص می‌کنــد )کولینــز ، 2025( تنظیــم شــده اســت.
ایــن تفکیــک اهمیــت زیــادی دارد؛ زیــرا ســطح بــالای ســواد شــناختی افــراد لزومــاً 
بــه معنــای بــالا بــودن اعتمــاد و ســرمایه اجتماعــی نیســت. همچنیــن کاهــش اعتمــاد 
ــود.  ــوب نمی‌ش ــناختی محس ــگ ش ــت جن ــانه موفقی ــود نش ــاد، به‌خودی‌خ ــک نه ــه ی ب

اعتمــاد بایــد متناســب بــا شــواهد و عملکــرد واقعــی نهادهــا ارزیابــی شــود.
مزیــت نظــری اصلــی مــدل حاضــر در ایــن اســت کــه پیونــد دادن ســواد شــناختی 
ــان  ــر جه ــناخت تأثی ــی ش ــان توانای ــنجش هم‌زم ــی س ــی؛ یعن ــای دوفضای ــا فراینده ب
ــد  ــد و بازتولی ــر تولی ــان فیزیکــی ب ــر رویدادهــای جه ــان فیزیکــی و تأثی ــر جه مجــازی ب
روایت‌هــای دیجیتــال را در نظــر می‌گیــرد. ایــن ســاختار می‌توانــد مبنــای طراحــی 
ــاخص‌های  ــب ش ــر حس ــج ب ــه نتای ــناختی« و مقایس ــگ ش ــواد جن ــی س ــش مل »پیمای
جمعیتــی مرتبــط مثــل ســن، تحصیــات، جنســیت، شــغل و میــزان اســتفاده از 

رســانه‌های اجتماعــی و گروه‌هــای مختلــف جمعیتــی قــرار گیــرد.
ــی از  ــری قطع ــوان تصوی ــد به‌عن ــنامه نبای ــن دو پرسش ــل از ای ــج حاص ــه نتای البت
رفتــار همــه مــردم در نظــر گرفتــه شــود. پاســخ‌های افــراد ممکــن اســت تحــت تأثیــر 
تجربه‌هــای شــخصی، شــرایط اجتماعــی و برداشــت آنهــا از پرســش‌ها قــرار گیــرد. 
ازایــن‌رو، اســتفاده از نتایــج در برنامه‌ریزی‌هــای عمومــی بایــد بــا احتیــاط انجــام 
ــز  ــی نی ــر بررس ــای دیگ ــا روش‌ه ــت‌آمده ب ــات به‌دس ــکان، اطلاع ــورت ام ــود و در ص ش
همــراه گــردد. بــه ایــن ترتیــب، می‌تــوان از نتایــج بــرای شــناخت بهتــر شــرایط موجــود 
ــده  ــی نادی ــای اجتماع ــراد و گروه‌ه ــان اف ــای می ــه تفاوت‌ه ــدون آنک ــرد، ب ــتفاده ک اس

گرفتــه شــود.
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5( سنجه‌های اندازه‌گیری میزان اثرگذاری جنگ شناختی و تاب‌آوری ادراکی جامعه 
در مقابل جنگ شناختی

ســنجش اثرگــذاری جنــگ شــناختی مســتلزم تفکیــک بیــن ســواد جنــگ شــناختی، تــاب‌آوری 
اجتماعــی در برابــر عملیــات شــناختی و تغییراتــی اســت کــه در نتیجه مواجهــه با این عملیــات در 
شــناخت، ادراک، نگــرش و رفتــار افــراد و گروه‌هــای اجتماعــی پدیــد می‌آیــد. ایــن ســه مفهــوم بــا 
یکدیگــر ارتبــاط دارنــد، امــا معــادل یکدیگر نیســتند و نباید با یک شــاخص واحد ســنجیده شــوند. 
ســواد جنــگ شــناختی بــه توانایــی افــراد در شناســایی، تحلیــل و ارزیابــی انتقــادی ســازوکارهای 
دســتکاری اشــاره دارد. تــاب‌آوری اجتماعــی بیانگــر ظرفیــت جامعــه بــرای حفظ انســجام، مدیریت 
اختلاف‌هــا، مقاومــت در برابــر تحریــک و بازســازی اعتمــاد و همــکاری در شــرایط فشــار اســت و 
اثرگــذاری جنــگ شــناختی بــه میــزان تغییراتــی مربــوط می‌شــود کــه مواجهــه بــا عملیــات علیــه 
ــد. بنابرایــن،  باورهــا، ارزیابی‌هــا، ادراک‌هــا، نگرش‌هــا و رفتارهــای فــردی و جمعــی ایجــاد می‌کن
ارزیابــی جنــگ شــناختی بایــد این ســه ســطح را از یکدیگر متمایــز کند و در عیــن حــال، روابط بین 

آنهــا را در نظــر بگیــرد.
ــگ  ــه‌ای ســواد جن ــوان از پرسشــنامه 50 ‌گوی ــرای ســنجش ســواد جنــگ شــناختی، می‌ت ب
شــناختی اســتفاده کــرد کــه پیــش از ایــن معرفــی شــد. ایــن ابــزار ده بُعــد شــناختی و ادراکــی، 
ــی و  ــناختی، روای ــی و روان‌ش ــی، عاطف ــوش مصنوع ــی و ه ــتی‌آزمایی، الگوریتم ــی و راس اطلاعات
گفتمانــی، فضــای دوگانه و ترکیبی، سیاســی و ژئوپلیتیکــی، اجتماعی و ســرمایه اجتماعی، اخلاقی 
و حقوقــی و تــاب‌آوری اجتماعــی و عاملیــت را پوشــش می‌دهد. در محاســبه امتیاز هــر بُعد، ابتدا 
میانگیــن پاســخ‌های مربــوط بــه گویه‌هــای آن بُعــد تعییــن می‌شــود و ســپس امتیــاز حاصــل، بــا 
توجــه بــه مقیــاس پنج‌درجــه‌ای پاســخگویی، بــه مقیاســی از صفــر تــا صــد تبدیــل می‌شــود. در 
ادامــه، امتیــاز استانداردشــده هــر بُعــد بــر اســاس وزن پیشــنهادی آن در امتیــاز کلــی ســواد جنگ 

شــناختی مشــارکت می‌کنــد. ایــن وزن‌هــا اهمیــت نســبی ابعــاد مختلــف را بازتــاب می‌دهنــد.
ــوان از  ــگ شــناختی، می‌ت ــر جن ــاب‌آوری اجتماعــی در براب ــرای ســنجش ت ــر، ب از ســوی دیگ
پرسشــنامه 30 ‌گویــه‌ای تــاب‌آوری اجتماعــی در برابــر جنــگ شــناختی بهره گرفت. این پرسشــنامه 
شــش بُعــد اعتمــاد اجتماعــی و نهادی مبتنی بر شــواهد، انســجام اجتماعــی و مدیریــت تعارض، 
مقاومــت در برابــر تحریــک و قطبی‌ســازی، تــاب‌آوری در فضای دوگانه در شــرایط بحران، مشــارکت 
مدنــی و مســئولیت اجتماعــی و امیــد واقع‌بینانــه و کارآمــدی جمعــی را در بر می‌گیــرد. امتیازدهی 
ایــن ابــزار نیــز بــر مبنــای میانگیــن پاســخ‌های هر بُعــد و تبدیــل آن به مقیاســی اســتاندارد از صفر 
تــا 100 انجــام می‌شــود. ســپس امتیــاز ابعــاد بــا توجــه بــه وزن‌هایــی متناســب در محاســبه امتیاز 

کلــی تــاب‌آوری اجتماعــی لحــاظ می‌شــود. 
البته ممکن اســت جامعه‌ای از ســطح نســبتاً بالایی از ســواد جنگ شــناختی برخوردار باشد، 
امــا در شــرایط بحــران بــا کاهــش اعتمــاد، تشــدید قطبی‌ســازی یــا اختــال در همــکاری اجتماعی 
مواجــه شــود. برعکــس، پاییــن بــودن اعتمــاد بــه یــک نهــاد یــا افزایــش انتقــاد از سیاســت‌های 
رســمی، به‌خودی‌خــود نشــان‌دهنده موفقیــت عملیــات شــناختی نیســت زیــرا ایــن وضعیــت 
ممکــن اســت از تجربه‌های واقعــی از ناکارآمدی نهادهای حاکمیتی، شــرایط اقتصــادی و اجتماعی 
غیرقابــل تحمــل یــا عوامــل واقعــی دیگری ناشــی شــده باشــد کــه الزامــاً با تــاش دشــمن مرتبط 
نیســت. بنابرایــن، بــرای ارزیابــی اثرگذاری جنگ شــناختی بایســتی بتــوان ایــن عوامــل را از محدوده 

ارزیابــی خــارج کرد.
یکــی دیگــر از ملاحظــات اساســی در ایــن ســنجه‌ها، توجــه همزمــان بــه فضــای مجــازی 
ــات شــناختی ممکــن اســت در بســتر شــبکه‌های اجتماعــی و  ــط واقعــی اســت. عملی و محی
ســامانه‌های الگوریتمــی آغــاز شــود، امــا پیامدهــای آن در روابــط بین‌فــردی، اعتمــاد بــه نهادهــا، 

مشــارکت اجتماعــی، تصمیم‌گیری‌هــای جمعــی و رفتارهــای اجتماعــی آشــکار شــود. 
پرسشــنامه ســواد جنگ شــناختی توانایی فرد در شناســایی و تحلیل دســتکاری شــناختی را 
ارزیابــی می‌کنــد و پرسشــنامه تــاب‌آوری اجتماعــی ظرفیــت جامعــه بــرای حفــظ انســجام و کنش 
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ــرای قضــاوت  ــی ب ــن ســنجه‌ها به‌تنهای ــک از ای جمعــی در شــرایط فشــار را می‌ســنجد. هیچ‌ی
قطعــی دربــاره موفقیــت یــا شکســت دفــاع یــا بازدارندگــی در برابــر جنــگ شــناختی کافی نیســت. 
تفســیر نتایــج بایــد بــر اســاس اعتبــار ابزارهــا، ویژگی‌های جامعــه مــورد مطالعه، شــرایط مواجهه 
و شــواهد مســتقل انجــام شــود. همچنین، تا پیــش از اعتبارســنجی تجربی، تعیین آســتانه‌های 
ــالا موجــه نیســت. چنیــن  ــا ب ــرای طبقه‌بنــدی نتایــج بــه ســطوح پاییــن، متوســط ی قطعــی ب
رویکــردی امــکان می‌دهــد کــه ارزیابــی جنــگ شــناختی از داوری‌های کلــی و غیرقابل‌آزمــون فاصله 

بگیــرد و بــه فراینــدی روشــمند، قابــل ســنجش و مبتنــی بــر شــواهد تبدیل شــود.

جمع‌بندی
در شــرایطی کــه مــرز بیــن خبــر، روایــت، تجربــه و تصمیم‌گیــری روزبــه‌روز پیچیده‌تــر 
ــل می‌شــود. اهمیــت  ــت تبدی ــی رقاب ــه یکــی از کانون‌هــای اصل می‌شــود، ذهــن انســان ب
ــا نتیجــه  ــرد ی ــدان نب ــه می ــاً ب ــه لزوم ــک منازع ــه پیامدهــای ی ــن تحــول در آن اســت ک ای
رویارویــی نظامــی محــدود نمی‌مانــد، بلکــه می‌توانــد در برداشــت مــردم از واقعیــت، اعتمــاد 
اجتماعــی، ارزیابــی آینــده و توانایــی جامعــه بــرای تصمیم‌گیــری مســتقل نیــز آشــکار شــود. 
ــت در شــرایطی  ــم واقعی ــرای فه ــه ب ــت جامع ــظ ظرفی ــی حف ــن منظــر، مســئله اصل از ای

ــه می‌شــود. ــون ارائ ــت، پیوســته از مســیر روایت‌هــای گوناگ ــه واقعی اســت ک
ورود هــوش مصنوعــی، ســامانه‌های الگوریتمــی و فناوری‌هــای پــردازش پیشــرفته، ایــن 
وضعیــت را وارد مرحلــه‌ای تــازه کــرده اســت. هنگامــی کــه تولیــد، گزینــش و توزیــع پیام‌هــا 
بــا ســرعت و مقیاســی گســترده انجــام می‌شــود، امــکان اثرگــذاری بــر محیــط اطلاعاتــی نیــز 
شــکل پیچیده‌تــری پیــدا می‌کنــد. بااین‌حــال، نبایــد قــدرت فنــاوری را بــا توانایــی مطلــق در 
ــد،  ــه اثرگــذاری را فراهــم کن ــد زمین ــاوری می‌توان کنتــرل ذهــن انســان یکســان دانســت. فن
امــا نتیجــه آن بــه عوامــل متعــددی از جملــه تجربه‌هــای فــردی، شــرایط اجتماعــی، اعتمــاد 
عمومــی، ســاختارهای ارتباطــی و کیفیــت اطلاعــات در دســترس وابســته اســت. بنابرایــن، 
ــار انســانی،  ــه و پیچیدگــی رفت ــه قابلیت‌هــای فناوران ــدون توجــه ب فهــم جنــگ شــناختی ب

تصویــری ناقــص از مســئله بــه دســت می‌دهــد.
در چنیــن بســتری، پارادایــم دوفضایی‌شــدن جهــان اهمیــت ویــژه‌ای می‌یابــد. فضــای 
ــده در آن  ــای منتشرش ــت. روایت‌ه ــی نیس ــی واقع ــدا از زندگ ــی ج ــاً محیط ــازی صرف مج
ــر  ــی اث ــای عین ــراد از رویداده ــت اف ــی و برداش ــط اجتماع ــا، رواب ــر تصمیم‌ه ــد ب می‌توانن
ــر، حــذف زمینه‌هــا  ــل، رویدادهــای واقعــی نیــز از طریــق انتخــاب تصاوی ــد. در مقاب بگذارن
و بازتولیــد روایت‌هــا، معناهــای متفاوتــی پیــدا می‌کننــد. ایــن رفت‌وبرگشــت بیــن تجربــه 
ــگ شــناختی را آشــکار می‌ســازد.  ــر جن ــز ب بی‌واســطه و باواســطه، ضــرورت توجــه و تمرک
بــرای جمهــوری اســامی ایــران، ایــن مســئله افــزون بــر اهمیــت فناورانــه و ارتباطــی، بــا 
ــر  ــد دارد. ه ــز پیون ــی نی ــئولیت اخلاق ــی و مس ــاد عموم ــت، اعتم ــاره امنی ــش‌هایی درب پرس
ــر خنثی‌ســازی تلاش‌هــای رقیــب  ــاً ب ــا جنــگ شــناختی، اگــر صرف ــرای مواجهــه ب ــردی ب راهب
متمرکــز باشــد، ممکــن اســت از اهمیــت اعتمادپذیــری اطلاعــات، شــفافیت عملکــرد و حــق 
مــردم بــرای ارزیابــی مســتقل غافــل بمانــد. لــذا جنــگ شــناختی را نمی‌تــوان صرفــاً بــا افزایــش 
حجــم پیام‌هــای متقابــل یــا تشــدید رقابــت روایــی محقــق کــرد. اعتبــار پیــام، تناســب آن بــا 
شــواهد، احتــرام بــه کرامــت انســان و امکان نقــد و اصلاح، عواملی هســتند که بایــد در ارزیابی 
هــر راهبــرد ارتباطــی جــدی گرفتــه شــوند. همچنیــن، هرگونــه تمایــز بیــن دفــاع، بازدارندگــی و 
اقــدام تهاجمــی بایــد بــا توجــه بــه پیامدهــای انســانی و حــدود اخلاقــی آن صــورت گیــرد. ایــن 
ــان در  ــژه از آن رو اهمیــت دارد کــه در جنــگ شــناختی شــهروندان و غیرنظامی موضــوع به‌وی

معــرض اثرگــذاری قــرار می‌گیرنــد.
از همیــن رو، ســنجش ســواد جنــگ شــناختی و تــاب‌آوری اجتماعــی زمانــی ارزشــمند 
خواهــد بــود کــه بــه ابــزاری بــرای شــناخت ظرفیت‌هــا و آســیب‌پذیری‌های واقعــی 
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جامعــه تبدیــل شــود. ســنجش توانایــی افــراد در مواجهــه بــا اطلاعــات باید در کنار بررســی 
ــر، گفت‌وگــوی عمومــی و  ــه اطلاعــات معتب ــرد کــه امــکان دسترســی ب ــرار گی شــرایطی ق
اعتمــاد مبتنــی بــر عملکــرد را فراهــم می‌کننــد. همچنیــن، نتایــج چنیــن سنجشــی بایــد 
ــیر  ــی در تفس ــای خودگزارش ــای ابزاره ــوند و محدودیت‌ه ــی ش ــی ارزیاب ــواهد تجرب ــا ش ب

آنهــا مــورد توجــه قــرار گیــرد.
در نهایــت، اهمیــت ســواد اطلاعاتــی و رســانه‌ای در جهــان مناقشــه‌آمیز امــروز را بایــد 
در پیونــد بیــن کوشــش‌های فــردی و مســئولیت جمعــی جســت‌وجو کــرد. هیــچ جامعــه‌ای 
صرفــاً بــا اتــکا بــه فنــاوری یــا بــا فــرض مصونیــت همیشــگی شــهروندان از فریــب اطلاعاتــی 
مصــون نمی‌مانــد. آنچــه اهمیــت دارد، ایجــاد شــرایطی اســت کــه در آن پرسشــگری، امــکان 
ــد در  بررســی شــواهد، پذیــرش خطــا، گفت‌وگــوی مســئولانه و همــکاری اجتماعــی بتوانن
ــر  ــل در براب ــان منفع ــردم مخاطب ــی، م ــدل و نگاه ــن م ــد. در چنی ــد کنن ــر رش ــار یکدیگ کن
جریــان اطلاعــات نیســتند، بلکــه کنشــگرانی هســتند کــه کیفیــت انتخاب‌هــا و تعاملاتشــان 
ــگ شــناختی را از ســطح  ــگاه، ســواد جن ــن ن ــده جامعــه نقــش دارد. ای در شــکل‌گیری آین
ــرای مواجهــه  ــرد و آن را بــه بخشــی از ظرفیــت عمومــی جامعــه ب ــر می‌ب یــک مهــارت فرات

ســنجیده، اخلاقــی و مســئولانه بــا منازعــات معاصــر تبدیــل می‌کنــد.
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خبری شناختی در عصر هوش مصنوعی مولد: پیش
آوری در برابر لایه برای تابارائه یک چارچوب سه

 اطلاعات نادرست
 

 مهدی امیرنیا
 ارشد مدیریت رسانه دانشگاه تهران دانشجوی کارشناسی

mahdi.amirnia@ut.ac.ir 
 
 

، دههوش مصنوعی مولد با کاهش چشمگیر هزینه و زمان تولید محتوای متقاعدکنن
ای پدید آورده است: شهروندان بحران معرفتی تازه، شدهسازیای و شخصیچندرسانه

اصالت و درجه ، بلکه با تضعیف ظرفیت تشخیص منشأ، تنها با ادعاهای نادرستنه
سبب سرعت به« افشاگری پس از انتشار»اتکای صرف به . انداطمینان اطلاعات مواجه

این مقاله با . کندودن محتوای سینتتیک کفایت نمیبپذیری و چندوجهیمقیاس، تکثیر
های های منتشرشده در سالاسناد سیاستی و پژوهش، روش مرور روایی و سنتز مفهومی

خبری در بستر جنگ شناختی لایه برای پیشیک چارچوب نظری سه، ۲۰۲۶تا  ۲۰۲۲
ن اعتماد را در یک واکسیناسیون روانی و کالیبراسیو، کند که سواد الگوریتمیپیشنهاد می

توزیع و تقویت ، سازوکارهای تولید، لایه نخست. سازدچرخه بازگشتی یکپارچه می
با هشدار پیشینی و مواجهه ، لایه دوم. سازدفهم میالگوریتمی محتوای مصنوعی را قابل

لایه . کندشناختی در برابر دستکاری را تقویت میمقاومت روان، شده با فنون اقناعیکنترل
شده درباره بندیبه داوری درجه« واقعی/جعلی»مخاطب را از الگوی داوری دوگانه ، ومس

نوآوری مقاله در بازتعریف . سازدانگیزه و سطح اطمینان منتقل می، شواهد، منشأ
آوری شناختی و در ترکیب اطلاعاتی برای تاب-ایمثابه زیرساخت سواد رسانهخبری بهپیش

 . روانی و معرفتی در یک چارچوب بازگشتی است، یزمان سه سطح الگوریتمهم
 

 واژگان کلیدی
سواد الگوریتمی #هوش مصنوعی مولد #واکسیناسیون روانی # خبری شناختیپیش#
 آوری شناختیتاب#انکارپذیری مصنوعی #کالیبراسیون اعتماد #فیک دیپ#
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خطرات حقوق بنیادین مقابله با جنگ شناختی با 
 نوعیاستفاده از هوش مص

 
 بهادر امینیان جزی

 دانشیار دانشکده روابط بین الملل وزارت امورخارجه
bahaminian@hotmail.com 

 
 

شده با هوش مصنوعی برای های پشتیبانیهای استفاده از سیستماین پژوهش ایده
هایی را برای حقوق کند و پیامدهای چنین سیستمرا تحلیل می« جنگ شناختی»مقابله با 

مسئله این است که با ظهور . دهدای بنیادین به طور انتقادی مورد بررسی قرار میهو ارزش
های دشمنانه علیه رود مشکلات فعالیتابزارهای هوش مصنوعی مولد که انتظار می

محققان و ، های اطلاعاتی آنلاین جوامع دموکراتیک را تشدید کننداکوسیستم
مصنوعی برای طراحی اقدامات متقابل  اند که از هوشگذاران پیشنهاد کردهسیاست

های ناشی از مداخله این اقدامات )از هدف پژوهش بررسی بحران. استفاده شود
های هشدار اولیه مبتنی بر هوش مصنوعی گرفته تا ابزارهای تعدیل محتوای سیستم

حقوق ارتباطات و خوداتکایی ، های بنیادینی مانند حریم خصوصیدولتی( در حقوق و ارزش
های هوش مصنوعی برای سوال اصلی پژوهش این است که استفاده از سیستم. است

های جوامع دموکراتیک مقابله با جنگ شناختی چه پیامدهایی برای حقوق بنیادین و ارزش
کند که پیشنهادهای مبتنی بر هوش مصنوعی به فرضیه پژوهش بیان می. به همراه دارد

ویژه دشواری ذاتی در به، های اطلاعاتی آنلاین معاصرهای اکوسیستماندازه کافی پیچیدگی
گیرند و تکیه بر اصل احتیاط ممکن است توجیهی برای تعیین علیت و اسناد را در نظر نمی

. اما هرگونه مداخله دولتی باید قانونی و کاملاً متناسب باشد، این اقدامات فراهم کند
، در گفتمان امنیت عمومی معاصرچارچوب نظری پژوهش بر پایه مفهوم جنگ شناختی 

. اصل احتیاط و ارزیابی تناسب مداخلات دولتی استوار است، ها و حقوق بنیادینارزش
روش پژوهش تحلیل محتوای کیفی است که با تشریح مفهوم جنگ شناختی و ظهور 

دهد که استفاده از ها و نتایج نشان مییافته. هوش مصنوعی مولد انجام شده است
ی هوش مصنوعی برای مقابله با جنگ شناختی با حقوق بنیادین مانند حریم هاسیستم

حقوق ارتباطات و خوددگرآیینی تداخل دارد و اتکا به اصل احتیاط در غیاب ، خصوصی
 . نیازمند پایبندی شدید به قانون و اصل تناسب است، شواهد تجربی قطعی آسیب

 
 واژگان کلیدی
 نیآنلا یاطلاعات یهاستمی#اکوس نیادیبن#حقوق  ی#هوش مصنوع ی#جنگ شناخت

 اطی#اصل احت یخصوص میمحتوا #حر لی#تعد
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ادراک و جنگ شناختی: عملیات اطلاعاتی روسیه ، برق
 پیرامون امنیت برق اروپا 

 
 اوتادی مینا

mina.  تهران دانشگاه ،جهان مطالعات دانشکده ،روسیه مطالعات دکتری دانشجوی
ir.ac.otaadi@ut 
 
 
 موضوع بلکه ،فیزیکی اهداف فقطنه حیاتی هایزیرساخت ،شناختی جنگ یاتادب در

 و کارآمدی نماد ،برق ثبات .هستند امنیت تأمین در دولت توانایی از عمومی ادراک
 ،آن از شهروندان ادراک و عرضه عینی وضعیت میان شکاف و است دولت مشروعیت

 مستمر را اوکراین برق یشبکه روسیه .کندمی ایجاد شناختی برداریبهره برای ظرفیتی
 گرانی و عرضه ناپایداری یدرباره هاییروایت نیز اروپا در و داده قرار فیزیکی یحمله هدف
 یفوریه در BRELL یشبکه از بالتیک خروج پیرامون کارزارهای .است کرده ترویج انرژی
 شناختی جنگ و ژیانر امنیت هایپژوهش ،همه این با .است آن روشن ینمونه ۲۰۲۵
 هنوز سازیروایت به برق سیاسی اقتصاد اتصال سازوکار و اندخورده پیوند هم به کمتر
 از چگونه روسیه ،که است آن حاضر پژوهش در اصلی پرسش .است نشده پردازینظریه

 سازیدوقطبی و عمومی ادراک به دادنشکل برای برق قیمت و عرضه در نااطمینانی
 کندمی مطرح اصلی سوال به پاسخ در نگارنده که ایفرضیه گیرد؟می هرهب اروپایی جوامع

 روایی رویدادی به را برق زیرساخت و بازار واقعی هاینااطمینانی روسیه ،که است آن
 ،پژوهش روش .کندمی تقویت آن وقوع از پیش را بحران احساس و کندمی تبدیل
 ،است شناختی جنگ و انرژی یدرباره اروپا یاتحادیه راهبردی اسناد کیفی محتوای تحلیل
 و BRELL از بالتیک خروج پیرامون اطلاعاتی کارزارهای موردی یمطالعه با همراه

 سه در هاداده .اوکراین برق یشبکه به حملات با مرتبط هایروایت با آن یمقایسه
 .شوندمی کدگذاری شناختی - ادراکی و ایرسانه - روایی ،اقتصادی - زیرساختی سطح
 کلیدی مفاهیم شود:می ارائه بخش چهار در مباحث شده عنوان فرضیه بررسی برای

 با برق سیاسی اقتصاد پیوند نظری چارچوب برق؛ امنیت و شناختی جنگ شامل
 کدگذاری یپایه بر هایافته اوکراین؛ و بالتیک موردی تحلیل شناختی؛ پذیریآسیب
  .محورانرژی اطلاعاتی - ایرسانه سواد چارچوب با همراه گیرینتیجه و سطحی؛سه

 
  کلیدی واژگان

 اروپا انرژی #امنیت ایرسانه #سواد #روسیه برق سیاسی #اقتصاد شناختی جنگ#
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انتخاب و مسئولیت در جنگ روایی؛ بازاندیشی در 
 گیری اخلاقی در فضای مجازیتصمیم

 
 زهرا ایزدبین

 دانشگاه تهران، دانشکده مطالعات جهان، زعهدانشجوی دکتری مطالعات صلح و حل منا
zahraizadbin@ut.ac.ir 

 
 

محدودیت شناخت و ، تعینگیری در شرایطی از عدمجنگ موقعیتی است که در آن تصمیم
گیرنده ناگزیر تصمیم، در این وضعیت. گیردبینی کامل پیامدها شکل میناتوانی از پیش

مکان دسترسی کامل به واقعیت آنها وجود دارد و است درباره مسائلی انتخاب کند که نه ا
گسترش فضای مجازی این . طور قطعی محاسبه کردتوان نتایج انتخاب را بهنه می

بلکه در ، دهدتر کرده است؛ زیرا جنگ فقط در میدان فیزیکی رخ نمیوضعیت را پیچیده
فضای . نیز جریان دارد هاتصاویر و بازنمایی، هاگردش و مناقشه بر سر روایت، عرصه تولید

دیگری و حتی معنای جنگ را تحت ، ادراک از تهدید، های متعارضمجازی با تکثیر روایت
. دهدای از معناهای رقیب قرار میگیری را در میان مجموعهدهد و تصمیمتأثیر قرار می

روایت مسلط یا ، مسئله اصلی این پژوهش آن است که در شرایطی که هیچ معیار نهایی
تصمیم فردی چگونه ، طور کامل تعیین کندتواند انتخاب را بهای از اطلاعات نمیمجموعه

بررسی نسبت ، هدف پژوهش. تواند همچنان موضوع مسئولیت اخلاقی باقی بماندمی
میان انتخاب و مسئولیت در وضعیت جنگی متأثر از فضای مجازی و تبیین این پرسش 

خلاقی در شرایطی سخن گفت که امکان دستیابی به توان از تصمیم ااست که چگونه می
آپوریا و ، تعینعدم، چارچوب نظری پژوهش بر مفاهیم تصمیم. قطعیت وجود ندارد

تصمیم واقعی زمانی شکل ، بر اساس این رویکرد. مسئولیت اخلاقی دریدا استوار است
. انتخاب نباشنددانش موجود و محاسبه پیامدها قادر به تعیین کامل ، گیرد که قواعدمی

عمل صرفاً اجرای یک ، اگر نتیجه از پیش توسط یک قاعده مشخص شده باشد
ای آغاز به این ترتیب مسئولیت از لحظه. نه یک تصمیم اخلاقی، دستورالعمل خواهد بود

فقدان تضمین و پیامدهای ، گیرنده در مواجهه با امکان خطاشود که تصمیممی
این پژوهش با استفاده از روش تحلیل مفهومی و . تخاب استناگزیر به ان، نشدهبینیپیش

نسبت میان ، خوانش انتقادی متون نظری مرتبط با تصمیم و مسئولیت اخلاقی
های پژوهش نشان یافته. کندجنگ و فضای متکثر اطلاعاتی را بررسی می، گیریتصمیم

افزایش قطعیت در لزوماً به ، دهد که فضای مجازی با افزایش دسترسی به اطلاعاتمی
، های متعارضها و بازنماییبلکه از طریق تکثیر روایت، شودگیری منجر نمیتصمیم

تصمیم اخلاقی صرفاً ، در چنین شرایطی. دهدپیچیدگی انتخاب اخلاقی را افزایش می
بلکه پذیرش مسئولیت در برابر . نیست، شودای که از پیش درست تلقی میانتخاب گزینه
. نشده را با خود داردبینیخطا و پیامدهای پیش، که همواره امکان بازاندیشی انتخابی است

گیرنده با بلکه به نحوه مواجهه تصمیم، مسئولیت اخلاقی نه به نتیجه نهایی، بنابراین
 . تعین و تعهد او نسبت به انتخاب خود وابسته استوضعیت عدم

 
 واژگان کلیدی

 گیری در بحرانا #تعویق #فضای مجازی #تصمیمتعین #آپوریمسئولیت اخلاقی #عدم#
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ای ای بازنمایی رسانهها: تحلیل مقایسهجدال روایت
 «چین از خود»و « آمریکا از چین»
 

 غزل ایزدی
 کارشناسی ارشد دانشکده مطالعات جهان

izadi.ghazal7878@gmail.com 
 
 

بلکه ، نتقال اطلاعات نیستندهای جمعی تنها ابزار ارسانه، در عصر تحولات ژئوپلیتیک نوین
. روندالملل به شمار میهای راهبردی در عرصه بینسازندگان اصلی تصاویر ذهنی و روایت

تقابل روایی میان واشنگتن و ، با صعود چین به عنوان یک ابرقدرت اقتصادی و تکنولوژیک
های انهرس، از یک سو. های جنگ نرم تبدیل شده استترین جبههپکن به یکی از حساس

و « خواهدولت تمامیت»، «تهدید جدید»ویژه آمریکایی اغلب چین را از طریق لنز غربی و به
جاسوسی ، کنند و بر موضوعاتی چون حقوق بشربازنمایی می« المللگر نظم بینچالش»

ای چین با اتخاذ دستگاه رسانه، از سوی دیگر. طلبی نظامی تمرکز دارندسایبری و توسعه
، «آمیزتوسعه صلح»تصویری مبتنی بر ، «روایت درست داستان چین» استراتژی

، در این راستا. دهداز خود ارائه می« رهبری مسئولانه جهانی»و « مدرنیزاسیون بومی»
های ساختاری و ها و تناقضمسئله و سوال اصلی این پژوهش آن است که چه تفاوت

وجود « ای چینبازنمایی رسانهخود»و « ای آمریکا از چینبازنمایی رسانه»گفتمانی میان 
کنند؟ جهت شکافتن دارد و این تمایزها چگونه ابعاد جنگ روایی دو ابرقدرت را بازابراز می

های آمریکایی شود؛ از جمله اینکه رسانهسوالات فرعی دیگری نیز مطرح می، ابعاد موضوع
« چین به عنوان تهدید»های اصلی برای ساخت تصویر ها و کلیدواژهبندیاز چه قاب

ها و های رسمی چین برای بازنمایی تصویر خود بر چه مؤلفهکنند؟ رسانهاستفاده می
ای دیجیتال در تقویت یا تضعیف این دو هایی تأکید دارند؟ و نقش دیپلماسی رسانهارزش

ای فرضیه این پژوهش بر این اصل استوار است که بازنمایی رسانه روایت متقابل چیست؟
المللی جهت ایجاد بازدارندگی بین« ایدئولوژیک-بندی امنیتیقاب»آمریکا از چین عمدتاً بر 

متکی است تا « تمدنی-ایبندی توسعهقاب»بازنمایی چین بر در حالی که خود، تمرکز دارد
قطبی به رهبری غرب را به چالش المللی خود را افزایش داده و نظم تکمشروعیت بین

بازتابی ، ای دو کشورتوان اذعان داشت که تقابل رسانهگیری این بررسی میدر نتیجه. بکشد
نبردی روایتی که به . از یک رقابت عمیق ژئوپلیتیک برای بازتعریف نظم جهانی است

شدن افکار عمومی جهان منجر شده و در حالی که در غرب تصویر چین تهدیدآمیز قطبی
یابد؛ ای پکن نفوذ بیشتری مینی روایت توسعهدر کشورهای جنوب جها، شودبازنمایی می

های مشترک بشری را با های فراملی بر سر چالششکافی که در نهایت امکان همکاری
 . سازدهای جدی مواجه میمحدودیت

 
 واژگان کلیدی

چین و آمریکا ژئوپلیتیک #رقابت نرم #جنگ روایی #جنگ ایرسانه بازنمایی#
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در حکمرانی شناختی در الگوریتم صلح: بازاندیشی 
 از نظارت بر الگوریتم تا معماری ادراک، عصر توجه

 
 بخشی  مبینا

 زیدانشگاه تبر ،یخارج اتیزبان و ادب ۀدانشکد ،یسیانگل اتیکارشناس ارشد ادب
bakhshim636@gmail.com 

 
 

بندی شده حکمرانی الگوریتمی در ادبیات معاصر عمدتاً در قالب سازوکاری نظارتی صورت
پاسخگویی و کنترل ، هایی برای افزایش شفافیتاست؛ سازوکاری متشکل از قواعد و رویه

کمتر به ، با وجود اهمیت آن، این رویکرد. گیری الگوریتمیهای تصمیمسوگیری در نظام
دهی به توجه و جهت، دهی به ادراکها برای ایفای نقشی فعال در شکلظرفیت الگوریتم

حکمرانی شناختی ، همزمان. شدن پرداخته است مؤثر بر قطبیکاهش فرایندهای شناختی  
بیشتر در حوزۀ آموزش و در نسبت با ، های موجودای از پژوهشنیز در بخش عمده

های در مواجهۀ روزمره با الگوریتم« شهروند»پردازی شده و جایگاه مفهوم« یادگیرنده»
گیری خلأیی شکل، این دو کاستی حاصل. پیشنهاد محتوا کمتر مورد توجه قرار گرفته است

ویژه در زمینه تبدیل طراحی الگوریتمی و صلح است؛ به، نظری در پیوند میان علوم شناختی
پژوهش حاضر در پی   .هاکاربست در معماری پلتفرمهای قابلاصول شناختی به مؤلفه

پیشنهاد  هایپاسخ به این پرسش است که الگوی مطلوب حکمرانی شناختی در طراحی نظام
یابد که هایی تفاوت میهایی دارد و در چه وجوهی با منطق غالب پلتفرممحتوا چه مؤلفه

برای . دهندافزایش تعامل و زمان حضور کاربر را در مرکز سازوکارهای پیشنهاد خود قرار می
ساز در های قطبیروایت، نخست. شودپژوهش در سه سطح انجام می، بررسی این مسئله

، دوم. شوندگیری از تحلیل گفتمان انتقادی بررسی میای با بهرههای فراملی و منطقهپلتفرم
شود تا منطق حاکم بر پیشنهاد های منتخب تحلیل میای از پلتفرممعماری توجه در نمونه

اسناد و ، سوم. دهنده به ادراک و واکنش کاربر آشکار شودمحتوا و سازوکارهای شکل
ها و خلأهای مقرراتی شوند تا ظرفیتای بررسی میری رسانهگذاهای سیاستچارچوب

های اولیه نشان یافته. موجود در زمینه حکمرانی الگوریتمی و شناختی شناسایی شوند
شده فروکاست؛ توان صرفاً به کیفیت یا مطلوبیت محتوای عرضهدهد که مسئله را نمیمی

ر با محتوا نیز بخشی اساسی از مسئله دهی توجه و ترتیب مواجهۀ کارببلکه نحوه سازمان
هایی که سازوکارهای پیشنهاد محتوا در آنها بر تعامل سریع و برانگیختگی پلتفرم. است

ای عرضه کنند که توانند حتی محتوای نسبتاً متعادل را در معماریمی، هیجانی استوار است
صلح شناختی نه تنها به اصلاح ، از این منظر. کندساز را تقویت میهای فوری و دوگانهواکنش

بلکه به بازاندیشی در معماری توجه و منطق حاکم بر پیشنهاد محتوا ، یافتهمحتوای گردش
لایه برای حکمرانی شناختی پیشنهاد پژوهش چارچوبی سه، هابر مبنای این یافته. نیاز دارد

طح محور به سگسترش مفهوم حکمرانی شناختی از سطح مؤسسه، کند: نخستمی
های پیشنهاد محتوا که در کنار تدوین اصولی برای طراحی نظام، محور؛ دومپلتفرم

بازتعریف سواد ، کیفیت مواجهه و ادراک کاربر را نیز لحاظ کنند؛ و سوم، های تعاملشاخص
ای از نه صرفاً مجموعه، های زیرساختی حکمرانی شناختیعنوان یکی از مؤلفهای بهرسانه
طراحی »به « نظارت بر الگوریتم»نوآوری پژوهش در انتقال کانون بحث از . های فردیمهارت

و در پیوند دادن حکمرانی شناختی با معماری پلتفرم و « الگوریتم با ملاحظۀ صلح
 . ای استگذاری رسانهسیاست

 
 واژگان کلیدی

اکادر #معماری توجه #معماری الگوریتمی #حکمرانی شناختی #حکمرانی صلح الگوریتم#
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جنگ شناختی و دین؛ تسلیحاتی کردن بعد شناختی 
 انسان

 
 مصطفی بروجردی

 استادیار دانشکده روابط بین الملل دانشکده وزارت امورخارجه
mostafa.boroujerdi@gmail.com 

 
 

کند این پژوهش جنگ شناختی را به عنوان یک حوزه حیاتی در منازعات مدرن بررسی می
اطلاعاتی و ، شناختیهای پیچیده روانها و رویهروش، هااکتیککه ذهن انسان را از طریق ت

ها و نهادهای غیردولتی با مسئله این است که دولت. دهدعصبی هدف قرار می
، ادراک، نوروفناوری و تحلیل داده، های هوش مصنوعیسوءاستفاده از پیشرفت

کنند که این ستکاری میگیری و رفتار انسان را برای دستیابی به اهداف راهبردی دتصمیم
هدف پژوهش بررسی نحوه این . اندازدامر استقلال فردی و ثبات اجتماعی را به خطر می

های عملیاتی جنگ شناختی و بررسی پیامدهای آن برای تحلیل مکانیزم، هادستکاری
شناسی و در عین حال راهکار دفاعی مبتنی بر انسان، استقلال فردی و ثبات اجتماعی است

های سوال اصلی پژوهش این است که مکانیزم. کندی مسیحی را پیشنهاد میهیأتال
توان با استفاده از شوند و چگونه میعملیاتی جنگ شناختی چگونه به کار گرفته می

. ی برای حفاظت از یکپارچگی شناختی دفاع کردهیأتشناسی الفضایل اخلاقی و انسان
مؤثر در برابر مکانیسم مستندساز و عملیاتی کند که یک دفاع فرضیه پژوهش بیان می

جنگ شناختی مستلزم تقویت تمایل طبیعی عقل و اراده انسان به جستجوی حقیقت و 
چارچوب نظری این پژوهش بر پایه . نیل به خیر از طریق تمرین فضایل اخلاقی است

تقلال اس، های نوین )هوش مصنوعی و نوروفناوری(فناوری، ترکیب مفاهیم جنگ شناختی
روش پژوهش تحلیل . ی مسیحی استوار استهیأتشناسی الثبات اجتماعی و انسان، فردی

ای اخیر برای تعریف جنگ رشتههای میانمحتوای کیفی است که با تکیه بر پژوهش
ها و یافته. کارهای دفاعی انجام شده استهای آن و ارزیابی راهتشریح مکانیسم، شناختی

سازی اطلاعات نادرست مبتنی بر هوش مصنوعی و یکپارچه دهد کهنتایج نشان می
های اخلاقی و امنیتی کند و چالشابزارهای نوروفناورانه تأثیر جنگ شناختی را تشدید می

تمایل طبیعی ، و برای دفاع مؤثر در برابر آن باید با تمرین فضایل اخلاقی، نمایدایجاد می
 . ویت کردعقل و اراده انسان به حقیقت و خیر را تق

 
 کلیدی واژگان

 #نوروفناوری مصنوعی #هوش ذهن کردن #تسلیحاتی #دین شناختی جنگ#
شناختی #یکپارچگی اخلاقی #فضایل الهیأتی شناسی#انسان
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 های راهبردی به عنوان ابزاری در جنگ روایت
 

 سمیه پاشایی
 دانشجو دکترا مطالعات ایران دانشکده مطالعات جهان دانشگاه تهران

somayeh.pashaee@ut.ac.ir 
 
 

کند و های راهبردی و جنگ تصویر را بررسی میاین پژوهش تقاطع میان مفاهیم روایت
کند که هر دو به عنوان ابزارهای حیاتی برای بازیگران سیاسی به منظور کسب استدلال می

مسئله این است که در . کنندالمللی عمل میهمدلی و حمایت در عرصه بین، مشروعیت
ها نیز جریان دارند و بازیگران بلکه در حوزه ادراک، نبردها نه تنها در میدان، منازعات معاصر

هدف . رو هستندهای شهرت و اعتبار روبهسیاسی برای مدیریت این فضا با چالش
های راهبردی و جنگ تصویر و نحوه استفاده بازیگران سیاسی پژوهش بررسی تقاطع روایت

توجیه اقدامات و تأثیرگذاری بر مخاطبان جهانی در زمان ، ی ساخت معنااز این ابزارها برا
های سوال اصلی پژوهش این است که بازیگران سیاسی چگونه از روایت. جنگ است

راهبردی به عنوان ابزاری در جنگ تصویر برای کسب مشروعیت و تأثیرگذاری بر مخاطبان 
کند که با تبدیل شدن پژوهش بیان می فرضیه. کنندجهانی در طول منازعات استفاده می

بازیگران سیاسی ، کننده جنگ مدرن در عصر دیجیتالها به ویژگی تعیینمبارزه بر سر ادراک
ها به توسعه ابزارهای جدید و های شهرت و مدیریت ادراکبرای مقابله با چالش

ژوهش بر چارچوب نظری این پ. های مفهومی نیاز خواهند داشتسازی چارچوبیکپارچه
کسب مشروعیت در عرصه ، جنگ تصویر، های راهبردیپایه ادغام مفاهیم روایت

است که با  روش پژوهش از نوع مطالعه موردی. المللی و مدیریت ادراک استوار استبین
و  ۲۰۲۲های عینی شامل روایت اوکراین در طول تهاجم روسیه در سال استفاده از نمونه

ها و نتایج نشان یافته. با حماس انجام شده است ۲۰۲۵–۲۰۲۳روایت اسرائیل در جنگ 
توانند در زمان جنگ به دهد که بازیگران سیاسی با ادغام این دو چارچوب مفهومی میمی

اقدامات خود را توجیه کنند و با توجه به اینکه مبارزه بر سر ادراک به ، ساخت معنا بپردازند
های شهرت توسعه زم را برای مواجهه با چالشابزارهای لا، ویژگی جنگ مدرن تبدیل شده

 . دهند
 

 کلیدی واژگان
 المللیبین #مشروعیت معاصر #منازعات #ادراک تصویر #جنگ راهبردی هایروایت#

مدرن #جنگ
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شناسی ابعاد ارتباطی توسعه هوش مصنوعی جامعه
 در ایران

 
 نیاپاک الناز

 سوره تهراندانشجوی دکتری علوم ارتباطات اجتماعی  دانشگاه 
pakniaelnz@gmail.com 

 
  

ای بلکه پدیده، توسعه هوش مصنوعی در ایران تنها یک تحول فناورانه نیست
. کندشناختی است که ساختارهای ارتباطی و توزیع قدرت نمادین را بازتعریف میجامعه

گیری هرهبوم ایران با بمطالعه ابعاد ارتباطی توسعه این فناوری در زیست، هدف این مقاله
. پیر بوردیو است« تمایز و سرمایه فرهنگی»مانوئل کاستلز و « ایجامعه شبکه»از نظریات 

پردازد که توسعه توصیفی به بررسی این پرسش می-این نوشتار با روش کیفی و تحلیلی
بندی قطب»و « اعتماد اجتماعی»، «ایارتباطی توده-خود»هوش مصنوعی چگونه بر 

دهد که توسعه های تحقیق نشان مییافته. گذاردایران تاثیر میدر « فضاهای مجازی
گیری منجر به شکل، های زیرساختی و اقتصادیهوش مصنوعی در ایران به دلیل شکاف

، همچنین. نوعی نابرابری الگوریتمی شده که بازتولیدکننده تمایزهای طبقاتی پیشین است
به ، ی عمومیبا تضعیف حوزه، دهای هوشمنپدیده حباب فیلتر ناشی از الگوریتم

مدل ، مقاله با رویکرد جامعه شناختی، در نهایت. بندی اجتماعی دامن زده استقطب
های گیری از ظرفیتارتباطی را برای تعدیل پیامدهای منفی و بهره-حکمرانی اخلاقی

 . دهدای هوش مصنوعی در ایران پیشنهاد میتوسعه
  

  واژگان کلیدی
 الگوریتم-انسان #تعامل مصنوعی #هوش رتباطاتا شناسیجامعه#
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سازی سیاسی ؛نقش هوش مصنوعی و قطبی
 های اجتماعی گر در تشدید شکافهای توصیهالگوریتم

 
 پرهام پوررمضان

 دانش آموخته دکتری علوم سیاسی از دانشگاه تهران
parhampourramezan@ut.ac.ir 

 
 

، های اجتماعیگر در شبکههای توصیهیمگسترش هوش مصنوعی و ادغام فزاینده الگورت
های جمعی و بازتولید تعارضات گیری نگرششکل، شیوه مواجهه افراد با اطلاعات سیاسی

های گر با تحلیل دادههای توصیهالگورتیم. اجتماعی را دستخوش تغییرات کرده است
دهند که احتمال می محتوایی را در معرض دید آنان قرار، بینی علایق کاربرانرفتاری و پیش

، تواند به تقویت محتوای هیجانیهمین سازوکار می، با این حال. تعامل با آن بیشتر است
های سیاسی رابر مرزهای میان گروه، مناقشه برانگیز و هویت محور منجر شود و در نتیجه

های مبتنی بر مسئله اصلی پژوهش حاضر آن است که چگونه الگورتیم. جسته سازد 
از طریق شخصی سازی محیط اطلاعاتی و تقویت محتوای دارای بار ، مصنوعیهوش 

هدف . های اجتماعی کمک کنندسازی سیاسی و شکافتوانند به تشدید قطبیمی، هیجانی
های تبیین سازوکارهای روان شناختی و اجتماعی موثر بر رابطه میان الگورتیم، پژوهش

های صلی پژوهش این است که الگورتیمسوال ا. شدن سیاسی استگر و قطبیتوصیه
سازی سیاسی و توانند قطبیگر هوش مصنوعی از چه طریق و تحت چه شرایطی میتوصیه

همچنین فرض بر آن است که ؛هر  های مختلف را تشدید کنند؟فاصله اجتماعی میان گروه
حتوای گر بیشتر بر افزایش تعامل کاربران از طریق تقویت مهای توصیهچه الگورتیم

گیری احتمال شکل، کننده هویت گروهی و تعارض محور تمرکز کنند تأیید، هیجانی
های ی و افزایش فاصله عاطفی میان گروهتأییدتقویت سوءگیری ، های اطلاعاتیحباب

پیوند میان ، ایرشتهگیری از رویکردی میاناین پژوهش با بهره. سیاسی بیشتر خواهد شد
کند و بر مفاهیمی سیاسی و مطالعات ارتباطات را بررسی می شناسیروان، هوش مصنوعی

های فیلتر تمرکز شدن عاطفی و حبابقطبی، هویت اجتماعی، یتأییدهمچون سوءگیری 
« هاوجود الگورتیم»دهد که مسئله اصلی صرفا های مورد انتظار نشان مییافته. دارد

ط اطلاعاتی افراد را به سمت ی آنهاست که محیزسابلکه معماری و منطق بهینه، نیست
سازی الگورتیمی نیازمند بازاندیشی در در نتیجه مقابله با قطبی. تشدید تعارض سوق دهد
ای و شناختی و حفظ عاملیت تقویت سواد رسانه، گرهای توصیهطراحی و حکمرانی سامانه

 . است های اطلاعاتی هوشمندکابران در یست بوم
 

 واژگان کلیدی
سازی #جمهوری اسلامی ایرانسیاسی #هوش مصنوعی #الگورتیم #قطبیروانشناسی #
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های خبری؛ سازی بصری منازعه در رسانهاخلاقی
سی بیبی بندی چندوجهی جنگ رمضان درتحلیل قاب

 فارسی و ایران اینترنشنال
 

 مائده پورصفائی
 ه تهراندانشجوی دکتری مطالعات صلح و حل منازعه، دانشکدۀ مطالعات جهان، دانشگا

 maeesafaee@gmail.com 
 
 

ای نیز بازنمایی و در میدان رسانه، علاوه بر میدان  نظامی و سیاسی، های معاصرجنگ
ای اجتماعی و اخلاقی تبدیل به پدیده، ایمعناگذاری شده و در فرایند  بازنمایی  رسانه

سازی  عناصر  برجستههای خبری این امکان را دارند تا از طریق  انتخاب و رسانه. شودمی
، امنیت، تهدید، عامل خشونت، برداشت  مخاطبان از مفاهیمی چون قربانی، متنی و بصری

مسألۀ پژوهش  حاضر چگونگی  ، بر این اساس. عدالت و مسئولیت  اخلاقی را شکل بدهند
هدف  . ای  جنگ  رمضان استهای اخلاقی در پوشش  رسانهگیری و بازنمایی  قابشکل

 سازی  منازعه در محتوای  خبری  دو رسانۀشناسایی و تحلیل  الگوهای  اخلاقی پژوهش
تبیین  نحوۀ بازنمایی ، فارسی و ایران اینترنشنال در طول  جنگ اخیر و همچنین سیبیبی

سؤال اصلی این است . های اخلاقی از طریق عناصر  چندوجهی  خبر استها و داوریارزش
، های اخلاقیبندی چندوجهی و نشانهرده چگونه از طریق قاببهای خبری نامکه رسانه

گیری از اند؟ چارچوب نظری پژوهش با بهرهسازی کردهجنگ رمضان را بازنمایی و اخلاقی
رویکرد ارتباطات بصری و چندوجهی ، بندی و همچنیننظریۀ قاب، نظریۀ مبانی اخلاقی
، خلاقی شامل مراقبت/آسیبشش بنیاد ا، بر اساس این چارچوب. شکل گرفته است

تقدس/تخریب و آزادی/سرکوب در کنار دو ، اقتدار/براندازی، وفاداری/خیانت، انصاف/تقلب
روش پژوهش ما تحلیل  . شوندزدایی بررسی میسازی/انسانیتبُعد امنیت/ناامنی و انسانی

های خبری کوشد تا نشان دهد رسانهاین پژوهش می. محتوای کمّی  چندوجهی است
برخی ابعاد  اخلاقی  جنگ را امنیتی کرده یا مسئولیت و ، چگونه از طریق پیوند  متن و تصویر

مطالعۀ حاضر ضمن  ، از این منظر. کنندرا در جنگ ایجاد می« دیگری»و « خودی»نسبت 
تواند به فهم  نقش  می، در زمینۀ جنگ رمضان« سازی بصری منازعهاخلاقی»بسط  چارچوب 

 . های خبری کمک کنددهی به معنای  اخلاقی  جنگ در رسانهوجهی در شکلبندی  چندقاب
 

 کلیدی واژگان
بندی #جنگ رمضانسازی بصری #قابمنازعه #رسانه #بازنمایی #اخلاقی#
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تماشای جنگ و سیاست اخلاقی رنج: تحلیل بازنمایی 
روزه آمریکا و اسرائیل با ایران و تصویری جنگ چهل

 در اینستاگرامهای مخاطبان واکنش
 

 زادگانمعصومه تقی
علمی پژوهشکده مطالعات فرهنگی و ارتباطات، پژوهشگاه علوم انسانی و  هیأت

 مطالعات فرهنگی، تهران، ایران
taghizadegan.km@gmail.com 

 
 

 لاند که تصاویر و ویدئوهای دیجیتاای تبدیل شدههای معاصر به رویدادهایی رسانهجنگ
، های اجتماعیروزی محتوای تصویری در شبکهگردش شبانه. را دارند در آنها نقش محوری

های شده با فناوریکاریهمراه با گسترش تصاویر پهبادی و محتوای تولیدشده یا دست
موقعیت مخاطب را در مواجهه با خشونت جنگی پیچیده ، دیجیتال و هوش مصنوعی

از طریق ، ر صحنهبرخلاف شاهد حاضر د، مخاطب در این وضعیت. کرده است
تواند امکان آگاهی از رنج ای که میشود؛ مواجههای با جنگ مواجه میهای رسانهبازنمایی

زمان ظرفیت تبدیل خشونت به اما هم، گویی را فراهم کنددوردست و مطالبه پاسخ
 .گیری اخلاقی از قربانیان را نیز در خود داردسازی رنج و فاصلهعادی، ای تماشاییمنظره

این پرسش را مطرح ، مطالعه پیش رو با نظر به جنگ چهل روزه آمریکا و اسرائیل با ایران
کند که مواجهه با تصاویر جنگ به داوری اخلاقی و مطالبه پاسخگویی منجر شده است می

پژوهش حاضر با هدف  سازی شده است؟خشونت عادی، شناختی کردن رنجیا با زیبایی
های مخاطبان و سیاست اخلاقی واکنش، یی بصری جنگبررسی رابطه میان بازنما

، گیرد که سه مقوله نکوهشاز نظریه رنج دوردست لوک بولتانسکی بهره می، مشاهده رنج
روش پژوهش کیفی . کندکردن رنج را برای تحلیل ارائه میشناختیمندی و زیباییاحساس

های کاربران ضمون کامنتشناختی محتواهای تصویری و تحلیل ماست و از تحلیل نشانه
های عمومی مرتبط با جنگ های مطالعه از پستنمونه. اینستاگرام استفاده خواهد شد

این انتخاب به ، های آنها انتخاب شده استروزه آمریکا و اسرائیل علیه ایران و کامنتچهل
قابلیت ، صورت هدفمند بر اساس معیارهایی از جمله ارتباط مستقیم با موضوع جنگ

در . های متنی قابل تحلیل انجام شده استدسترسی و وجود محتوای تصویری و واکنش
های دو سطح تحلیل با یکدیگر مقایسه خواهند شد تا نسبت میان یافته، مرحله نهایی

شده واکنش اخلاقی و سیاسی مخاطبان بررسی های بیانهای بازنمایی رنج و صورتشیوه
های کاربران در چه هد که تصاویر جنگ و واکنشکوشد نشان داین پژوهش می. شود

گویی توانند رنج دوردست را به موضوعی برای داوری اخلاقی و مطالبه پاسخشرایطی می
سازی خشونت را تبدیل کنند و در چه شرایطی ظرفیت بازتولید نگاه تماشاگرانه و عادی

دوردست با فرهنگ بصری شناسی اخلاقی رنج اهمیت مطالعه در پیوند دادن جامعه. دارند
های مخاطبان است؛ ای و واکنشزمان بازنمایی رسانههای اجتماعی و تحلیل همشبکه

ای دیجیتال تری از موقعیت تماشاگر جنگ را در محیط رسانهپیوندی که امکان فهم دقیق
 . کندفراهم می

 
 واژگان کلیدی

کردن رنج شناختیبایینمایش جنگ #تماشاگر جنگ #رنج دوردست #اینستاگرام #زی#
 سازی خشونتحس#بی
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ها و الگوهای هوش مصنوعی مولد در نقش رسانه
جنگ شناختی و مدیریت افکار عمومی با تأکید بر 

 پیامدهای دینی و هنری
 

 احمدی زهرا حاجی
کنندگی رادیو و دکترا مدیریت رسانه ارشد سردبیری و تهیهکارشناس نمایش، کارشناسی

 ، تهران، ایراندانشگاه تهران
zahrahajiahmadi@ut.ac.ir 

 
 

ترین اشکال نبرد در عصر جنگ شناختی به عنوان یکی از پیشرفته، در دنیای معاصر
های نوین و الگوهای هوش گیری از رسانهبا بهره، برای مدیریت افکار عمومی، دیجیتال

 مومی را مدیریتدهد تا افکار عمستقیماً ذهن انسان را هدف قرار می، مصنوعی مولد
ها و گیریتصمیم، باورها، به ابزاری قدرتمند برای تأثیرگذاری بر ادراکاتو  و شکل دهد کرده

های دیجیتال و این پژوهش با تمرکز بر نقش رسانه. رفتارهای اجتماعی تبدیل کند
به بررسی ، دهی به افکار عمومی و عملیات شناختیهای هوش مصنوعی در شکلسیستم
اهداف اصلی تحقیق . پردازدپیامدهای آن در دو حوزه کلیدی دینی و هنری می و تحلیل

تحلیل و ارزیابی تأثیر ، شامل شناسایی ابزارهای جنگ شناختی مبتنی بر هوش مصنوعی
ها( و خلاقیت فیک)مانند تحریف روایات دینی از طریق دیپ مذهبی -آن بر باورهای دینی

برد( و پیشنهاد و ارائه راهکارهای ه اصالت را زیر سؤال میهنری)مانند تولید آثار ماشینی ک
روش پژوهش ترکیبی است که از تحلیل محتوای . مقاومتی برای مقابله با این پدیده است

المللی )مانند های بینگزارش، ها و مطالعات موردیبر اساس داده، مقالات علمی
ها نشان یافته. کندتفاده میاس های جهانیو نظرسنجی( 2025-2026 های ناتوگزارش

اینفورمیشن شده و تولید دیسسازیدهد که هوش مصنوعی با تولید محتوای شخصیمی
سازی تواند باورهای دینی را تحریف و تضعیف کرده و خلاقیت هنری را به سمت تجاریمی

ای کلیدی در انتشار این محتواها ایفا ها نقش واسطهدر حالی که رسانه، سوق دهد
های دینی و هنری تقویت ارزش، اینتایج حاکی از آن است که افزایش سواد رسانه. کنندمی
این مقاله بر لزوم . تواند به عنوان سپری در برابر این تهدیدات عمل کندمی

رویکردهای ، های فرهنگی و توسعه ابزارهای دفاعی هوش مصنوعیگذاریسیاست
ی در برابر جنگ شناختی تأکید دارد تا اثرات ای برای حفظ هویت دینی و هنرچندرشته

، شان آسیب ببیندمنفی را کاهش دهد و جوامع بتوانند بدون اینکه هویت فرهنگی و دینی
 . از مزایای فناوری بهره ببرند

 
 یدیواژگان كل

های دیجیتال #مدیریت افکار عمومی جنگ شناختی #هوش مصنوعی مولد #رسانه#
 اینفورمیشن#دیس فیکای #دیپ#سواد رسانه
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سواد هوش مصنوعی برای نسل آلفا: بازاندیشی سواد 
 ای و اطلاعاتی در عصر هوش مصنوعیرسانه

 
 حسین حسنی

استادیار مطالعات فضای مجازی، پژوهشگاه فرهنگ، هنر و ارتباطات 
hassani@ricac.ac.ir 

 
 

انش را رسانه و د، رابطه انسان با اطلاعات، گسترش سریع هوش مصنوعی مولد
ای و اطلاعاتی را افزایش دستخوش تغییر کرده و ضرورت بازاندیشی در مفهوم سواد رسانه

شود نسل آلفا به نسلی گفته می. ای دارداین تحول برای نسل آلفا اهمیت ویژه. داده است
های اند و نخستین نسلی هستند که از سالمتولد شده ۲۰۲۵تا  ۲۰۱۰که تقریباً از سال 

. کنندزندگی در محیطی کاملاً دیجیتال و در حال ظهور  هوش مصنوعی رشد میابتدایی 
، های پیشین که فناوری دیجیتال را در طول زندگی خود تجربه و فرا گرفتندبرخلاف نسل

های پلتفرم، های اجتماعیشبکه، هایی مانند تلفن هوشمندبرای نسل آلفا فناوری
دی از محیط زندگی و یادگیری محسوب دیجیتال و دستیارهای هوشمند بخشی عا

تدریج از یک فناوری کند که هوش مصنوعی بهاین نسل در محیطی رشد می. شوندمی
نسل آلفا . شودرسانه و ارتباطات تبدیل می، آموزش، تخصصی به بخشی از زندگی روزمره

نسلی است که تجربه رشد و یادگیری آن با حضور مستمر هوش مصنوعی همراه خواهد 
با ، شده و گسترش خلاقیتسازیهایی همچون آموزش شخصیبود و در کنار فرصت

. حریم خصوصی و وابستگی به فناوری مواجه است، هایی نظیر سوگیری الگوریتمیچالش
برای نسل « سواد هوش مصنوعی»به بازتعریف ، تحلیلی - این مقاله با رویکردی مفهومی

ای و اطلاعاتی در عصر هوش مصنوعی سواد رسانهکند که پردازد و استدلال میآلفا می
، در این شرایط. ارزیابی و تولید اطلاعات محدود باشد، تواند صرفاً به توانایی دسترسینمی

توانایی شناخت سازوکار و ، ایهای سنتی سواد رسانهافراد باید علاوه بر مهارت
تشخیص سوگیری و ، های آنارزیابی انتقادی خروجی، های هوش مصنوعیمحدودیت

الگوریتم و خروجی ، درک رابطه میان داده، های شخصیحفاظت از داده، محتوای مصنوعی
تأکید بر گذار از آموزش . و حفظ استقلال فکری و قضاوت انسانی را نیز کسب کنند

اهمیت این ، حل مسئله و استدلال اخلاقی، خلاقیت، محور به سوی تفکر انتقادیحافظه
کند سواد هوش مقاله پیشنهاد می، در نهایت. کندنسل آلفا دوچندان میتحول را برای 
ای و اطلاعاتی در نظر گرفته ای جدید و ضروری از سواد رسانهعنوان مؤلفهمصنوعی به

بلکه ، شود؛ سوادی که هدف آن صرفاً توانایی استفاده از ابزارهای هوش مصنوعی نیست
مسئولانه و خلاقانه با این فناوری و حفظ عاملیت ، یانتقاد، پرورش توانایی تعامل آگاهانه

 . های هوشمند استانسانی در محیط
 

 گان کلیدیواژ
 ای و اطلاعاتی #هوش مصنوعی مولدسواد هوش مصنوعی #نسل آلفا #سواد رسانه#
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کنشگری شناختی مردم در مواجهه با محتوای 
تولیدشده با هوش مصنوعی: خوانشی دوفضایی از 

 روایت در جنگ شناختی بازتولید
 

 پورلیلا حسین
 ایران، تهران، پژوهشگر مستقل

leyli.hosseinpoor123@gmail.com 
 
 

کنشگری شناختی مردم در مواجهه با محتوای تولیدشده با ، شدن جهاندر بستر دوفضایی
های نوظهور جنگ شناختی به یکی از متغیرهای بنیادین در پویایی میدان، هوش مصنوعی

زمان سوژه در دو قلمرو فیزیکی و زیستی همشدن بر همدوفضایی. ده استبدل ش
گیری باورها را تحت تأثیر دیجیتال تأکید دارد؛ وضعیتی که سازوکارهای ادراک و شکل

محتوای هوش مصنوعی نه صرفاً ، در چنین ساختاری. دهدفضایی قرار میتعاملات میان
سازی های روایتاست که در چرخه« ایتیکنشگر رو»بلکه یک ، «شیء اطلاعاتی»یک 

تحلیل روایت ، های مطالعات شناختیگیری از چارچوباین پژوهش با بهره. کندمداخله می
ها نشان یافته. کندالگوهای کنشگری مردم را واکاوی می، ای و اطلاعاتیو سواد رسانه

های سوگیری، ناختیترازی شدهد کنشگری شناختی کاربران تابع سه سازوکار است: هممی
سواد  ای تکمیلی ازعنوان لایهو سواد شناختی به، هاشده توسط الگوریتمشناختی تقویت

های دهد محتوای هوش مصنوعی با تولید روایتها نشان میتحلیل. ای و اطلاعاتیرسانه
آمیز ههای مناقشهای بازتولید روایت را در میدانچرخه، ریخت با الگوهای ذهنی کاربرانهم

باید ای و اطلاعاتی سواد رسانه هایکند چارچوباین مطالعه پیشنهاد می. کندتسریع می
 . حرکت کنند« سواد شناختی»به سمت توسعه 

 
 گان کلیدیواژ
ای و اطلاعاتی #هوش شدن #سواد شناختی #سواد رسانهجنگ شناختی #دوفضایی#

 سازیمصنوعی #روایت
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ر اطلاعات نادرست: واکسیناسیون شناختی در براب
ای و راهبردهای مداخله، هاای مکانیسممرور دامنه

 عوامل مؤثر بر مقاومت شناختی
 

 لویوسف خدابنده
  دکتری روانشناسی

y.khodabande@gmail.com 
 
 

تهدیدی ، های اجتماعیویژه شبکهبه، های دیجیتالگسترش اطلاعات نادرست در محیط
های در سال .شودو سلامت شناختی افراد محسوب میگیری آگاهانه جدی برای تصمیم

عنوان رویکردی پیشگیرانه برای شناختی بهکوبی روانیا مایه« واکسیناسیون شناختی»، اخیر
با وجود . افزایش مقاومت افراد در برابر اطلاعات نادرست مورد توجه قرار گرفته است

، شیوه اجرای مداخلات، بانی نظریتوجهی در م تنوع قابل، افزایش مطالعات در این حوزه
ترسیم ، هدف مطالعه حاضر. شده وجود داردهای اثرگذاری و پیامدهای ارزیابیمکانیسم

ای و عوامل مؤثر بر اثربخشی راهبردهای مداخله، هادامنه شواهد موجود درباره مکانیسم
رور این پژوهش به روش م. واکسیناسیون شناختی در برابر اطلاعات نادرست است

کوبی برای مطالعات مرتبط با مداخلات مبتنی بر نظریه مایه. ای انجام خواهد شددامنه
های های سنی مختلف و در زمینهدر گروه، افزایش مقاومت در برابر اطلاعات نادرست

ها بر داده. وجو و بررسی خواهند شدجست، های دیجیتالبا تمرکز بر محیط، گوناگون
های نظری مؤلفه، قالب و محتوای مداخله، نوع اطلاعات نادرست، ههای نموناساس ویژگی

کننده پیامدهای مورد سنجش و عوامل تعدیل، شناختیهای روانمکانیسم، کوبیمایه
ها بر شناسایی یافته، ایبا توجه به ماهیت مرور دامنه. بندی خواهند شداستخراج و طبقه

نقش ، طور ویژهبه. مرکز خواهند بودبندی الگوهای موجود در ادبیات متو طبقه
آموزش ، شدههای تضعیفمواجهه با استدلال، هایی همچون هشدار قبلیمؤلفه
همچنین . و پردازش انتقادی بررسی خواهد شد استدلال مغایر، های دستکاریتکنیک

، محورمداخلات تعاملی و بازی، های ویدئوییاز جمله آموزش، مداخلات منفعل و فعال
این مرور با فراتر رفتن از . های موجود در شواهد شناسایی خواهند شدسه و شکافمقای

چه به دنبال تبیین این موضوع است که ، بررسی صرف اثربخشی واکسیناسیون شناختی
موجب ایجاد مقاومت در ، هایی و تحت چه شرایطیاز طریق چه مکانیسم، هاییمؤلفه

تواند به تدوین یک چارچوب جامع برای طراحی می نتایج. شوندبرابر اطلاعات نادرست می
های ارتقای سواد مداخلات واکسیناسیون شناختی مبتنی بر شواهد و توسعه برنامه

 . های دیجیتال کمک کندآوری شناختی در محیطای و تابرسانه
 
 گان کلیدیاژو
 کوبی #اطلاعات نادرست #مقاومت شناختیواکسیناسیون شناختی #نظریه مایه#

 های دیجیتالآوری شناختی #رسانهای #تابسازی #سواد رسانهخنثی#پیش
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از اقناع الگوریتمی تا عاملیت شناختی: چارچوبی 
 محور برای تعامل انسان و هوش مصنوعی مولدانسان

 
 (نویسنده مسئول) نویده خدائی

 ردانشگاه صنعتی امیرکبی، مهندسی فناوری اطلاعات و مدیریت کارشناسی ارشد
navideh.kh@gmail.com  

 
 محمد حسن الهی سید

 دانشگاه آزاد اسلامی تبریز، معماری کامپیوتر -مهندسی کامپیوتر کارشناسی ارشد
mohammad.ela@gmail.com 

 
 

تعامل انسان و ماشین را از یک رابطه صرفاً فناورانه به تعاملی ، ظهور هوش مصنوعی مولد
های هوشمند با قابلیت تولید محتوای مانهسا. پویا و دوسویه تبدیل کرده است

قضاوت و ، ادراک، توانند بر توجهمی، کنندههای اقناعشده و پاسخسازیشخصی
های ناشی از همکاری انسان و در کنار فرصت، روازاین. گیری انسان اثرگذار باشندتصمیم

در برابر گیری انسان مسئله حفظ عاملیت شناختی و استقلال تصمیم، هوش مصنوعی
پژوهش حاضر با هدف ارائه چارچوبی . ای یافته استاقناع الگوریتمی اهمیت فزاینده

تعامل ، محور برای تبیین و حکمرانی رابطه میان اقناع مبتنی بر هوش مصنوعیانسان
این پژوهش با رویکرد . هوش مصنوعی و عاملیت شناختی انسان انجام شده است-انسان

-تعامل انسان، از تحلیل ادبیات و تلفیق مفاهیم مرتبط با اقناع گیریمفهومی و با بهره
به طراحی یک ، های اطلاعاتیبومحکمرانی الگوریتمی و زیست، عاملیت انسانی، ماشین

هوش -بوم تعامل انسانزیست، چارچوب پیشنهادی. پردازدچارچوب مفهومی می
تعامل و اقناع ، های هوش مصنوعی مولدمصنوعی را در چند سطح شامل قابلیت

، در این چارچوب. گیردفرایندهای شناختی انسان و عاملیت شناختی در نظر می، الگوریتمی
گیر است که از طریق بلکه کنشگری فعال و تصمیم، انسان کاربر منفعل فناوری نیست

نقش خود را در ، های هوش مصنوعیفراشناخت و ارزیابی آگاهانه خروجی، تفکر نقاد
قابلیت ، شفافیت الگوریتمی، حکمرانی داده، همچنین. کندگیری حفظ مییمفرایند تصم

عنوان سازوکارهای پشتیبان عاملیت انسانی ای و اطلاعاتی بهپذیری و سواد رسانهتوضیح
چارچوب پیشنهادی بر طراحی تعاملاتی تأکید دارد که قابلیت . شونددر نظر گرفته می

نه جایگزینی ، تقویت توانمندی شناختی انساناقناعی هوش مصنوعی را در راستای 
حفظ عاملیت شناختی در عصر هوش مصنوعی مولد مستلزم . گیرندبه کار می، قضاوت او

بوم معماری یک زیست. رویکردی فراتر از کنترل محتوا و مقابله با اطلاعات نادرست است
های ی و ظرفیتسازوکارهای حکمران، های هوش مصنوعیمحور که در آن قابلیتانسان

دهی به تواند مبنایی برای شکلمی، صورت یکپارچه در نظر گرفته شوندشناختی انسان به
 . های شناختی آینده فراهم کندبومماشین در زیست -آور انسانتعاملات مسئولانه و تاب

 
 کلیدی واژگان

هوش -هوش مصنوعی مولد #اقناع الگوریتمی #عاملیت شناختی #تعامل انسان#
 محوربوم اطلاعاتی انسانصنوعی #حکمرانی الگوریتمی #زیستم
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های مقابله با اشکال مدرن جنگ مبانی نظری روش
 اطلاعاتی

 
 محمدرضا دهشیری

 استاد تمام دانشکده روابط بین الملل وزارت امورخارجه
com.mohammadreza_dehshiri@yahoo 

 
 

طلاعاتی در بستر دیجیتال شدن و این پژوهش به بررسی تحلیل جامع اشکال مدرن جنگ ا
ابزارهای ، های نظریهدف این پژوهش بررسی بنیان. پیوستگی جهانی اختصاص داردهمبه

مسئله این . سازی تهدیدات اطلاعاتی استهای فنی شناسایی و خنثیکلیدی نفوذ و روش
و  های ناشی از جنگ اطلاعاتی نیازمند شناخت دقیقچالش، است که در عصر دیجیتال

ابزارهای ، سوال اصلی پژوهش این است که مبانی نظری. جانبه ابزارهای آن استهمه
. سازی تهدیدات اطلاعاتی کدامندهای فنی شناسایی و خنثیکلیدی نفوذ اطلاعاتی و روش

های پیشرفته کند که استفاده از روشفرضیه پژوهش بیان می، بر اساس این مسئله
تواند به توسعه مصنوعی و تحلیل سیستماتیک اسناد می هوش، پردازش سیگنال دیجیتال

چارچوب نظری . های امنیت سایبری ملی کمک کندهای نظارت و ارتقای استراتژیفناوری
، های ارتباط جمعیمدل، این پژوهش بر پایه بنیادهای نظری شامل خطاهای شناختی

وهش به صورت روش پژ. ای و مفاهیم کد فرهنگی بنا شده استهای شبکهنظریه
های مقاله منتخب از پایگاه ۵۹۲سیستماتیک و تحلیلی است که مبتنی بر تحلیل 

های های سالوب آو ساینس و گوگل اسکالر )متمرکز بر پژوهش، المللی اسکوپوسبین
ها نشان نتایج و یافته. و همچنین اسناد حقوقی و قانونی انجام شده است( ۲۰۲۵تا  ۲۰۱۵

ها و راهبردهای فیکدیپ، هانتبات، ی نفوذ شامل اطلاعات نادرستدهد که ابزارهامی
های تبدیل، های دیجیتال جزئیهای فنی شناسایی شامل کانولوشنوار هستند و روشمیم

مانده و محاسبات در ساختارهای جبری متناهی است های اعداد باقیسیستم، گالوا-فوریه
های امنیت سایبری ای مانیتورینگ و استراتژیهدر توسعه فناوریآنها  توان ازکه می

 . استفاده کرد
 

 کلیدی واژگان
 های شناختی #پردازش سیگنال دیجیتالجنگ اطلاعاتی #اطلاعات نادرست #سوگیری#
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 (BFMTV« )ویتیامافبی» هایشناسی روایتگونه
 (۲۰۲۵روزه )ژوئن  ۱۲در جنگ 

 
 (نویسنده مسئول) ساره رستمی

ناسی ارشد مطالعات فرانسه دانشکده مطالعات جهان،دانشگاه تهران، دانشجوی کارش
 تهران، ایران

sarehrostami14@gmail.com 
 

 آبادیهادی دولت
 هیئت علمی گروه مطالعات فرانسه دانشکده مطالعات جهان، دانشگاه تهران، تهران، ایران

hadi.dolatabadi@ut.ac.Ir 
 

 زهرا داورپناه
 عات فرانسه دانشکده مطالعات جهان، دانشگاه تهران، تهران، ایراناستاد مدعو گروه مطال

davarpanah.zahra@yahoo.com 
 
 

به ، های نظامیبه موازات جنگ« هاجنگ روایت»، در عصر اطلاعات و ارتباطات دیجیتال
دهی به افکار عمومی تبدیل شده کننده برای کسب مشروعیت و شکلای تعیینعرصه
ترین شبکه عنوان پربینندهبه«  BFMTV» شبکه، ه های فرانسوی زباندر میان شبک. است

این . کندالمللی ایفا میبدیل در بازنمایی مناقشات بیننقشی بی، خبری تلویزیونی فرانسه
 ۲۵-۱۳روزه ) ۱۲از پوشش خبری جنگ  این شبکه هایشناسی روایتپژوهش با هدف گونه

گیری از تحلیل ضر با رویکرد کیفی و با بهرهپژوهش حا. انجام شده است( ۲۰۲۵ژوئن 
روزه در  ۱۲گزارش تصویری و متون خبری جنگ  ۱۵روایت و کدگذاری موضوعی به بررسی 

ی روایی ها به شناسایی چهار گونهتحلیل داده. این شبکه پرداخته است سایت رسمیوب
بر قربانیان اسرائیلی نگر با تمرکز محور درونروایت خشونت مسلط در این شبکه منجر شد:

نگر با تأکید دیپلماتیک برون-؛ روایت سیاسی«قهرمان مظلوم»عنوان و بازنمایی اسرائیل به
ها؛ روایت تهدید وجودی با معرفی ایران بر تهدید ایران برای نظم جهانی و پیشنهاد تحریم

شاهد با لحنی دستانه؛ روایت نگاه و پیشنهاد اقدام نظامی پیش« تهدید تمدنی»عنوان به
. گرفتن تلفات ایرانی/فلسطینیطرفانه اما با تأکید بر تلفات اسرائیلی و نادیدهظاهر بیبه

عمدتاً ، محورهای خشونتدهد که راهکار اخلاقی پیشنهادی در گونهها نشان مییافته
بوده « تحریم و فشار سیاسی»، دیپلماتیک-های سیاسیو در گونه« دفاع مشروع اسرائیل»
« دیگری متضاد-خود»بی اف ام تی وی از چارچوب روایی ، طرفیبرخلاف ادعای بی. ستا

عنوان و ایران به« مدافع تمدن غرب»عنوان اسرائیل به، کند که در آنپیروی می
، ی رواییاین الگو در هر چهار گونه. شوندبازنمایی می« ی نظم جهانیتهدیدکننده»

 . شودتکرار می، ثابتصورت متفاوت اما با ساختاری به
 

 واژگان کلیدی
 هاشناسی روایتروزه #گونه ۱۲جنگ # BFMTV# هاجنگ روایت#
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بوم حافظه جمعی و عاملیت شناختی در ز یست
اطلاعاتی پلتفرمی: بازخوانی هالبواکس در برابر 

 الگوریتمی  یسازکِارها
 

 الامینزهرا سادات روح
 اه تهران شناسی دانشگجامعه یآموخته دکتردانش

zahrasadatr90@gmail.com 
 

 محمد آقاسی
 شناسی دانشگاه خوارزمیآموخته دکتری جامعهدانش

mohammad.aghasi61@gmail.com 
 
 

اجتماعی است که از  یهامحصول چارچوب، به تعبیر کلاس یک هالبواکس، حافظه جمعی
هایی ارچوب. کنندید میتفسیر و بازتول، یها گذشته مشترك خود را بازسازطریق آنها گروه

طبقه و تعامل مستقیم میان ، د ین، اجتماعی همانند خانواده یطور سنتی بر نهادهاکه به
کند که گسترش زیست بوم اطلاعاتی این مقاله استدلال می. اندگروه استوار بوده یاعضا

 یز کارهااجتماعی  حافظه را با یک لایه میانجی تازه یعنی سا یهااین چارچوب، پلتفرمی
و ، یسازبرجسته، ساز کارهایی که از طر یق توصیه. مواجه کرده است، الگوریتمی

به عنوان امر  یدر تعیین اینکه چه بخشی از گذشته یا رویداد جار، منتخب یپذیررؤیت
. کنندایفا می نقشی فعال و پیشتر ناشناخته، مشترك و به خاطرماندنی شناخته شود

نظیر آنچه در ، پرتکرار و فاقد ریشه علمی روشن یاه مفاهیم رسانهاتکا ب یبه جا، مقاله
آنکه معادل دقیقی بی، رواج یافته یاایرانی به عنوان مرجعیت رسانه یادبیات سیاستگذار

مساله را از منظر عاملیت شناختی بازخوانی ، المللی داشته باشددر ادبیات علمی بین
اب یک مرجع واحد و در حضور چندگانگی پرسش اصلی این است که در غی. کندمی

گزینش و ، توانایی آنها در تفسیر مستقل، عاملیت شناختی کنشگران، بازیگران الگوریتمی
با تلفیق چارچوب هالبواکسی . شودچگونه بازآرایی می، معنابخشی به گذشته و اکنون

 یبندصورتاین مقاله دو گزاره را ، حافظه جمعی و ادبیات معاصر مطالعات پلتفرمی
کلاس یک حافظه جمعی  ینهادها یها جایگزین کارکردالگوریتم، نخست. خواهد کرد

عاملیت ، این بازتعریف، دوم. اندآنها را بازتعریف کرده یگیربلکه منطق شکل، اندنشده
از وابستگی و  یاتازه یهابلکه در برابر صورت، شناختی کنشگران را نه لزوماً تضعیف

و  یابازتعریف سواد رسانه یمقاله با ارائه پیشنهادهایی برا. دهدی قرار میدهی نامرئجهت
جمعی  یبلکه در سطح فهم ساز کارها، محتوا ینه در سطح ارزیابی فرد، اطلاعاتی

 . به پایان می رسد، شناخت یگیرشکل
 

 یواژگان کلید
ی بوم اطلاعاتی پلتفرمی #ساز کارهاحافظه جمعی #عاملیت شناختی #زیست#

 ای و اطلاعاتیالگوریتمی #سواد رسانه
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ها بر سر تعریف مسئله فرزندآوری در نبرد روایت
خانواده و ، های رقیب درباره زنیران: تحلیل روایتا

  گذارمسئولیت سیاست
 

 انسیه روستایی 
 ریزی شهریکارشناس ارشد مدیریت و برنامه

rusta.ensieh@gmail.com 
 
 

ایران طی دهه اخیر از سطح توجه به روندهای جمعیت سیاستگذاری جمعیتی در 
فرهنگی و نهادی ارتقا یافته ، تر از سیاستگذاری اجتماعیشناختی به سطحی گسترده

بلکه در ، کاهش باروری صرفاً به عنوان یک تغییر آماری مطرح نبوده، در این فرایند. است
های دولت و مسئولیت زنان، خانواده، قالب روایتی سیاستی درباره آینده جمعیت

بندی و تحول این پژوهش حاضر با هدف تحلیل چگونگی صورت. بازتعریف شده است
به این پرسش ، شدن آنهاغلبه و نهادینه، های سیاستی و بررسی فرایند رقابتروایت

بندی های سیاستی درباره کاهش باروری در ایران چگونه صورتدهد که روایتپاسخ می
چگونه تحول ، قانون و اجرا، سیر تبدیل مسئله جمعیتی به سیاستاند و در مشده
، قانونی، اسناد سیاستی، اند؟ پژوهش با رویکرد کیفی و روش مطالعه موردی طولییافته

را با  ۱۴۰۲تا  ۱۳۹۳های اجرایی و ارزیابی مرتبط با سیاست جمعیتی ایران در فاصله سال
مفهوم . ( تحلیل کرده است2010، جونز استفاده از چارچوب روایت سیاستی )مکبث و

برای توضیح فرایندی به کار رفته ، نیز به عنوان مفهوم تحلیلی مکمل« مهندسی روایت»
های سیاستی حلها و راهمسئولیت، بازیگران، روابط علّی، است که طی آن تعریف مسئله

ت بندی منسجم به یکدیگر متصل و در ساختار سیاست رسمی تثبیدر یک صورت
شناختی به کاهش باروری از یک روند جمعیت، دهد نخستها نشان مییافته. شوندمی

های علیّ روایت، ای مرتبط با آینده جمعیت و توان ملی بازتعریف شده است؛ دوممسئله
فرهنگی ـ ارزشی و نحوه مداخله ، رقیبی درباره نقش عوامل اقتصادی ـ ساختاری

های کلی به قانون حمایت ایت غالب از سطح سیاسترو، اند؛ سومسیاستی شکل گرفته
با ورود سیاست ، از خانواده و جوانی جمعیت انتقال یافته و نهادینه شده است؛ چهارم

، حل به ارزیابی عملکردها از تعر یف مسئله و راهمیدان نبرد روایت، به مرحله اجرا
زنان در مرکز ، ؛ و پنجمانتساب مسئولیت و شکاف میان سیاست و اجرا تغییر کرده است

اما این مرکزیت الزاماً به معنای حضور آنان به ، اندموضوعی سیاست جمعیتی قرار گرفته
، بر این اساس. بندی روایت سیاستی نبوده استعنوان فاعلان مستقل در تولید و صورت

ای بلکه به مثابه چرخه، پژوهش سیاست جمعیتی ایران را نه به عنوان فرایندی خطی
. کنداجرا و بازروایت تبیین می، شدننهادینه، هارقابت روایت، روایی از صورتبندی مسئله

اجتماعی در فرایندهای روایی سیاستگذاری را برجسته  اهمیت عاملیت، این یافته
لزوماً » درباره مردم سیاستگذاری کردن»، دهد که در سیاست عمومیسازد و نشان میمی

 . نیست «تگذاری کردنبا مردم سیاس»به معنای 
 

 واژگان کلید ی
ها #مهندسی روایت #چارچوب روایت سیاستی #سیاست جمعیتی نبرد روایت#

 #کاهش باروری #سیاستگذاری اجتماعی #عاملیت زنان
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های محلی در شرایط جنگی دفاع ملّی و عاملیت رسانه
 و بحرانی

 
 مسعود زمانی مقدم

 دانشگاه لرستان شناسی و عضو هیأت علمیدکتری جامعه
zamanimoghadam.ms@lu.ac.ir 

 
 

این امکان ، ازپیش بروز و ظهور یافته استای و شناختی بیشای که جنگ رسانهدر زمانه
شکاف و گیری از شود تا با بهرهستیز فراهم میهان بیگانۀ متخاصم و ایرانبرای گفتمان

، ویژه صداوسیما( و جامعۀ مدنیای رسمی )بهاعتمادی ایجادشده میان نهادهای رسانهبی
ای در جهت تضعیف هویت ایرانی و اسلامی و ایجاد درصدد انجام عملیات رسانه

های محلی که عمدتاً شود که رسانهدر این جستار استدلال می. های امنیتی شوندچالش
های اجتماعی و های گوناگون اعم از شبکهو در پلتفرمماهیتی غیررسمی دارند 

جهان عینی دلیل پیوند عمیق با زیستبه، کنندهای خبری و فرهنگی فعالیت میسایتوب
این ظرفیت را دارند که کنشگرانی مهم برای تقویت ارگانیک پایداری ، و ملموس مخاطبان

برخلاف ، در واقع. نی باشنداجتماعی و واکسیناسیون شناختی جامعه در مواقع بحرا
های محلی رسانه، شوندهای متمرکز که با رویکردهای دستوری با بحران مواجه میرسانه

توانند پایداری اجتماعی را نه با می، هادار و درک بومی از واقعیتواسطۀ اعتماد ریشهبه
لانه جویی همدبلکه از طریق تسهیل گفتگو و مشارکت، مهندسی صرف افکار عمومی

های آفرینی رسانهحدی شاهد نقشروزه تا روزه و چهلهای دوازدهدر جنگ. تقویت کنند
اگرچه قطعی و فیلترینگ اینترنت موانعی در این زمینه ایجاد ، محلی در دفاع ملیّ بودیم

ضمن تأکید بر لزوم حفظ استقلال نسبی ، گذاریلحاظ سیاستبه، به هر حال. کرد
شود که پیشنهاد می، هانوان شرط بقای سرمایۀ اجتماعی این رسانهعهای محلی بهرسانه

از . ها ایفا کندنقش پشتیبان ساختاری را در قبال این رسانه، دولت به جای مدیریت آمرانه
نه ، های محلیهای مالی مستمر و شفاف دولت به رسانهتخصیص حمایت، این منظر

گذاری راهبردی برای حفظ وان سرمایهعنبلکه به، هامعنای وابستگی سیاسی آنبه
یکپارچگی ملیّ و تقویت ساختارهای دفاع شناختی در مواقع بحرانی از جمله در زمان جنگ 

شود دولت به جای پیشنهاد می، دیگرعبارتیبه. های خیابانی استو اعتراضات و شورش
نافع و هویت ملیّ را در فضایی آزادانه بر اساس مآنها  ،های محلیگرفتن رسانهنادیده

توان الگوی ائتلاف غیرمتمرکز شناختی را می، در نهایت. سازماندهی و مدیریت کند
های با تکیه بر استقلال عملکردی و حمایت، های محلیبندی کرد که در آن رسانهصورت

در شرایط بحرانی به سنگرهای شناختی در دفاع از هویت ایرانی و اسلامی و ، ساختاری
 . شوندنیک جامعه تبدیل میثبات ارگا

 
 گان کلیدیواژ
 ای #هویت ملّیهای محلی #پدافند شناختی #استقلال رسانهجنگ شناختی #رسانه#
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ای برای مهندسی روایت و مثابه رسانهسینما به
های ها )مطالعه موردی فیلمبازنمایی نبرد روایت

 نمایش ترومن و راشومون(
 

 العابدینیزین پیام
 ، تهران، ایراندانشگاه تهران ،زیبانمایشی و  پردیس هنرهای، سیقیمواستادیار گروه 

payam.zinalabedin@ut.ac.ir 
 
 

همواره نقشی محوری در ، گرسینما به عنوان یکی از قدرتمندترین ابزارهای میانجی
به « مهندسی روایت»مفهوم . برساخت واقعیت و مدیریت ادراک مخاطب ایفا کرده است

نبرد »و ، یافتهء حقیقت توسط ساختارهای قدرت یا رسانهمعنای  فرآیند  طراحی  سازمان
اندازهای متکثر و اغلب متعارض بر سر  یک رخداد واحد معنای  تقابل  چشمبه « هاروایت
های  به واکاوی مکانیسم، تحلیلی و رویکردی تطبیقی-این پژوهش با روش توصیفی. است

تولید  معنا در سینما با تمرکز بر دو فیلم نمایش ترومن )پیتر ویر( و راشومون )آکیرا 
« مهندسی روایت  سیستماتیک»ای از من به عنوان نمونهنمایش ترو. پردازدکوروساوا( می

، جهان  سوژهای با سیطره بر محیط و زیستشود؛ جایی که دستگاه رسانهواکاوی می
نبرد »راشومون به عنوان الگویی از ، در مقابل. کندواقعیت را از پیش طراحی و کنترل می

محور بررسی تفسیر  سوژهشناختی میان حقیقت  عینی و و شکاف  هستی« هاروایت
متکثر و مخدوش ، های شخصی راویانکه حقیقت در میان  منافع و انگیزهگردد؛ جاییمی
که فیلم  ویر بر قدرت  تام  دهد که در حالیهای این پژوهش نشان مییافته. شودمی

فیلم  کوروساوا بر ، در تحمیل  حقیقت به مخاطب  منفعل تأکید دارد« ماشین  روایی»
. کندهای متقاطع دلالت میناتوانی  مدیوم در تثبیت  حقیقتی یگانه و سیالیت  دائم  روایت

زمان ابزاری برای فریب  ساختارمند و کند که سینما هماین مقاله استدلال می، در نهایت
 . گرایی  بنیادین در جهان  مدرن استای برای افشاگری  نسبیترسانه

 
 کلیدی واژگان

ها #برساخت واقعیت #نمایش ترومن ای #مهندسی روایت #نبرد روایتنهسینمای رسا#
 #راشومون
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عاملیت انسانی در منازعات ادراکی نوین انسان و 
 ایرسانه ماشین با تأکید بر سواد

 
 ماندانا سجادی

دانشکده مطالعات جهان دانشگاه ، ایعلمی گروه مطالعات جهانی و فرامنطقه هیأتعضو 
  ، تهران، ایرانتهران

sajjadi.m@ut.ac.ir 
 

 منیژه اخوان
  ، تهران، ایراندانشگاه تهران، های فضای مجازیپژوهشگر مرکز پژوهشی سیاست

m_akhavan@ut.ac.ir 
 
  

شاهد این هستیم که شناخت و ادراک انسانی ، امروزه بیش از هر زمانی در پیشینه بشر
عد های دیجیتال نوین که بر اساس قوارسانه. به عرصه منازعات قدرت تبدیل شده است

سازی شخصی، بندی آماری هیجانیقاب، ازجمله سادگی بصری، دستور زبانی دیجیتال
ها را به شکل متفاوتی جریان داده، کنندسازی ترکیبی تعاملی کار میمحاسباتی و دوگانه

ها از کنند و با نحو خاصی از صورتبندی دادههای کلاسیک کنترل و بازتوزیع میاز رسانه
های منطبق با سازوکار شناختی اهداف مالکان آنها را در قامت  پاسخ، هاخلال الگوریتم

انسان گرفتار در کانون این . نمایدهای عقل سلیم تأمین میانسان و به شکل گزاره
محتواهای دارای بار اطلاعاتی اندک و . تر از گذشته استدفاعها گویی بیپیکربندی

سازوکارهای ، توانایی تحریک هیجانی بالا، و در عین حال های الگوریتمیهنجارسازی
شناختی پیشاشناختی و عمدتاً عاطفی انسان )سیستم پردازش سریع( را هدف عصب

سوژه را به ، قرار داده و با محصور کردن کاربر در الزمات اجتماعی همنوایی شناختی
سازی یای که منتج به خنثسواد رسانه، در چنین فضایی. آوردانقیاد الگوریتم در می

بنابراین پرسش اصلی . بیش از پیش اهمیت یافته است، شگردهای جنگ شناختی شود
-پذیریهای دیحیتال در پیوند با آسیباین پژوهش این است که قواعد الگوریتمی رسانه

شوند و چگونه منجر به فرسایش عاملیت و انقیاد سوژه می، شناختی انسانهای عصب
های ادراکی ای جایگزین برای محافظت از سامانهد رسانهتواند یک الگوی سواچطور می

انسان در برابر این شرایط طراحی کرد؟ استدلال اصلی مقاله این است که این الگوی 
شناختی سواد رسانه ای نوین باید مبتنی بر کنترل هیجانی مبتنی بر مختصات عصب

د عاملیت را به سوژه انسان و در نظر گرفتن قواعد الگوریتمی طراحی شود که بتوان
های تحلیل انتقادی ترکیبی از روش به منظور نشان دادن صحت این ادعا از. بازگرداند

رسانه و حکمرانی شناختی در کنار تحلیل مضمون انتقادی اسناد بالادستی مرتبط با سواد 
رسد که یک دفاع گیری به نظر میعنوان نتیجهدرمجموع به. شودای استفاده میرسانه

شناختی کارآمد مستلزم یک مدل چهارسطحی است که بتواند همزمان سادگی بصری را 
گری کنترل هیجانی؛ بندی هیجانی را از طریق بازتنظیماز طریق قضاوت تأخیری؛ قاب

سازی محاسباتی و حباب فیلتر را از طریق ارتقا آگاهی انتقادی و آموزش رفتار شخصی
در نقطه  ترکیبی تعاملی را با ارتقای سوژگی انسانی شکن؛ و سرانجام دوگانگیالگوریتم

ساز طراحی تواند زمینهاین الگو می. تلاقی کنشگری مجازی و فیزیکی تنظیم و تعدیل کند
 . های شناختی پیش رو باشدبرابر جنگ یک دفاع شناختی در

 
 واژگان کلیدی

 یسواد الگوریتمی #دفاع شناختی #دستور زبان دیجیتال #جنگ شناخت#
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شناختی در محیط ارتباطی دیجیتال:  واکسیناسیون
افشاگری برای افزایش طراحی الگوی چندسطحی پیش
 شدههای دستکاریمقاومت مخاطبان در برابر پیام

 
 محمدحسین شعاعی

، دانشگاه امام صادق)ع( ،دانشکده فرهنگ و ارتباطات ،استادیار گروه ارتباطات و رسانه
 ان، ایرانرهت

mhshoaee1392@gmail.com 
 
 

امکان تولید و انتشار ، تحول محیط ارتباطی دیجیتال و گسترش هوش مصنوعی مولد
گیری مخاطب جذابیت و قابلیت هدف، مقیاس، شده را از نظر سرعتهای دستکاریپیام

راهبردهای متعارف مقابله با ، در این شرایط. طور چشمگیری افزایش داده استبه
، تکذیب و اصلاح پیام پس از انتشار استوارند، ساییکننده که عمدتاً بر شنااطلاعات گمراه

به دنبال تبیین ، پژوهش حاضر با تمرکز بر دانش ارتباطات. اندبا محدودیت مواجه
عنوان یک راهبرد ارتباطی پیشگیرانه و طراحی الگویی برای به« واکسیناسیون شناختی»
با رویکرد کیفی و روش پژوهش . شده استهای دستکاریدر برابر پیام« افشاگریپیش»

دانش ، مقاومت در برابر اقناع، ادبیات مرتبط با نظریه واکسیناسیون، تحلیل مفهومی
های پژوهش در قالب یافته. کندبندی و ارتباطات دیجیتال را تحلیل میچارچوب، اقناعی

در این . دهی شده استرسانه/شبکه و مخاطب سازمان، سطحی شامل پیامالگویی سه
آموزش ، آگاهی مخاطب نسبت به تهدید ارتباطیافشاگری از طریق پیشپیش، الگو

تقویت ، شدهسازیهای شبیهشده با نمونهمواجهه کنترل، های دستکاری و اقناعتکنیک
بر . کندو افزایش خودکارآمدی ارتباطی عمل می، محتوا و زمینه انتشار، توانایی ارزیابی منبع

سیناسیون شناختی صرفاً افزایش توانایی تشخیص هدف واک، اساس مدل پیشنهادی
، بندیقاب، بلکه ایجاد مقاومت در برابر سازوکارهای ارتباطی تولید، نیست« خبر جعلی»

کند که انتقال از پژوهش استدلال می. سازی و انتشار محتوای فریبنده استبرجسته
تواند می« هسازی مخاطب پیش از مواجهمصون»به « اصلاح پیام پس از مواجهه»

ای های رسانهآوری ارتباطی در محیطچارچوبی نو برای ارتباطات پیشگیرانه و ارتقای تاب
 . متأثر از هوش مصنوعی فراهم آورد

 
 کلیدیگان واژ
افشاگری #مقاومت در برابر اقناع #ارتباطات پیشگیرانه واکسیناسیون شناختی #پیش#

 آوری ارتباطیب#دستکاری اطلاعاتی #ارتباطات دیجیتال #تا
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دیپلماسی نخبگانی در عصر جنگ شناختی؛ عاملیت 
جامعه دانشگاهی در شکستن ایزولاسیون شناختی از 

 های اجتماعیطریق رسانه
 

 )نویسنده مسئول( محمدمهدی صادقی

 ، تهران، ایراندانشگاه تهران، معاون دیپلماسی فناوری و نوآوری اندیشکده دیپلماسی ملل
mm.sadeghi.edu@gmail.com 

 
 حناییسید محمدعلی سید 

 ، تهران، ایراندانشگاه تهران، امنای اندیشکده دیپلماسی ملل هیأترئیس 
sm.alihanaee.edu@gmail.com 

 
 

های اجتماعی نه تنها شبکه، های جمعیشدن و گسترش پرشتاب رسانهدر عصر جهانی
ها و حکمرانی الگوریتمی بلکه میدانی برای نبرد روایت، بستری برای ارتباطات عمومی

، «ایزولاسیون شناختی»ای اغلب با ایجاد ب رسانههای غالجریان، در این میان. هستند
ای را بر آنان جانبههای یکجوامع علمی و دانشگاهی را از یکدیگر منزوی کرده و روایت

های آکادمیک تقلیل دیپلماسی علمی صرفاً به همکاری، با این حال. کنندتحمیل می
این . ادراکی امروز نیست هایپاسخگوی چالش، «دیپلماسی نخبگان با نخبگان»مرسوم یا 

سواد »ضرورت بازتعریف و توسعه مفهوم ، گیری از رویکرد تحلیلی و کیفیمقاله با بهره
دهد؛ مفهومی که کنشگری را مورد واکاوی قرار می« ای دیپلماتیک برای دانشگاهیانرسانه

خبگان با ن»گانه شامل تعامل در یک ماتریس ارتباطی سه، علمی را فراتر از سطح نخبگانی
ویژه تسهیل تعاملات )روشنگری افکار عمومی( و به« نخبگان بر جامعه»اثرگذاری ، «نخبگان

های یافته. کندهای اجتماعی( تبیین می)دیپلماسی شهروندی در شبکه« جامعه با جامعه»
ای دهد که نخبگان دانشگاهی در صورتی که به سواد رسانهاین پژوهش نشان می

های واکسن»به عنوان ، های بسته آکادمیکتوانند فراتر از اتاقمی، شونددیپلماتیک مجهز 
های در برابر پروپاگاندا عمل کرده و تعاملات ارگانیک میان جوامع را در شبکه« شناختی

کند که دیپلماسی علمی  این مقاله استدلال می. دهی کننداجتماعی تغذیه و جهت
های های پلتفرمشده توسط الگوریتمساخته تواند با شکستن مرزهایمحور میشبکه
در . فرهنگی و رهایی از ایزولاسیون شناختی فراهم آوردبستری برای مفاهمه میان، فراملی
منظور مقابله با ای دیپلماتیک نخبگان بهراهکارهایی جهت ارتقای سواد رسانه، نهایت
 . گردداعی ارائه میهای اجتمبومهای جعلی و بازسازی تصویر ملی در زیستروایت

 
 گان کلیدیواژ
 ای دیپلماتیک #ایزولاسیون شناختی #جنگ شناختیدیپلماسی نخبگانی #سواد رسانه#
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های از قدرت نرم تا جنگ شناختی: نقش انیمیشن
های بصری در مهندسی روایت و لگویی و میم

 دهی به عاملیت شناختیشکل
 

  )نویسنده مسئول( محمدمهدی صادقی
 پارک فناوری پردیس، های نوآوریکل ترویج و توسعه خوشهاداره

mm.sadeghi.edu@gmail.com 
 

 عبدالحسین کلانتری

 دانشگاه تهران، استاد گروه جامعه شناسی دانشکده علوم اجتماعی
abkalantari@ut.ac.ir 

 
 

الگوریتمی و مبتنی ، های پلتفرمیبومهای جمعی به زیستای از رسانهتحول محیط رسانه
در این . های سیاسی را دگرگون کرده استولید و گردش روایتمنطق ت، بر هوش مصنوعی

تواند در بلکه می، شودبیانیه یا تبلیغات عرضه نمی، پیام سیاسی در قالب خبر، محیط
انیمیشن طنز تصویری و محتوای تولیدشده با هوش مصنوعی وارد چرخه توجه ، قالب میم

های لگویی تولیدشده با هوش نپژوهش با تمرکز بر انیمیش. و مشارکت کاربران شود
کوشد توضیح دهد چگونه یک روایت می، مصنوعی در زمینه مناقشه ایران و آمریکا

شود و این تبدیل می« تقلید و بازآفرینی، فرم قابل گردش»به « پیام»سیاسی از سطح 
ش پژوهش با رویکرد کیفی و رو. ای و اطلاعاتی داردتحول چه پیامدهایی برای سواد رسانه

، قابلیت تکثیر، عناصر بصری و عاطفی، های الگوهای روایینمونه، مطالعه موردی چندگانه
، دهد که طنزها نشان مییافته. کندگردش چندپلتفرمی و بازتولید کاربران را تحلیل می

سازی روایت و استفاده از فرم فرهنگی فشرده، زبان انگلیسی، موسیقی، سازیشخصیت
دهند؛ در حالی که هوش مصنوعی مولد و گردش محتوا را افزایش می قابلیت توجه، آشنا

تر به رقابت روایی را هزینه تولید روایت را کاهش داده و امکان ورود بازیگران کوچک
کننده اقناع یا تغییر نگرش های مشاهده و تعامل اثباتداده، با این حال. دهدافزایش می

را « عاملیت شناختی»و « قدرت قابلیت تکثیر»هوم مقاله مف، هابر اساس یافته. نیستند
ای باید از سواد رسانه، ای معاصربوم رسانهکند که در زیستکند و استدلال میپیشنهاد می

هوش مصنوعی و ، الگوریتمی، تشخیص محتوای نادرست فراتر رفته و سواد روایی
پلتفرم و ، وندسطحی شامل شهریک مدل سیاستگذاری سه. فراشناختی را دربرگیرد

 . شودآوری و استقلال شناختی پیشنهاد میحکمرانی برای تقویت تاب
 

 گان کلیدیواژ
وارفر #هوش مصنوعی مولد های لگویی #میمجنگ شناختی #قدرت نرم #انیمیشن#

 #مهندسی روایت
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پذیری هیجانی در برابر شناختی آسیبهای روانزمینه
 ایش ملیجنگ شناختی: تحلیل ثانویه یک پیم

 
 محسن صبوریان

 استادیار گروه علوم اجتماعی اسلامی دانشکده علوم اجتماعی دانشگاه تهران
saboorian@ut.ac.ir 

 
 

ها اضطراب، هاهدف عملیات اقناعی فقط باور مخاطب نیست و هیجان، در جنگ شناختی
اختی شنهای رواناثربخشی چنین عملیاتی به ویژگی. گیرندو امیدهای او نیز هدف قرار می

ها در جامعه ایران تصویر روشنی از توزیع این ویژگی، با این حال. مخاطب بستگی دارد
نفری از  ۵۵۰۰های یک پیمایش ملی با نمونه این پژوهش با تحلیل ثانویه داده. وجود ندارد

پذیری هیجانی و شناختی شناختی آسیبهای روانبه شناسایی زمینه، استان کشور ۳۱
، رنجورخوییای نئو و پنج عامل آن )روانگویه ۶۰شخصیت با فرم . دازدپرشهروندان می

، در کنار آن. شناسی( سنجیده شده استپذیری و وظیفهتوافق، گشودگی، گراییبرون
پیمایش . گرایی/فردگرایی در پرسشنامه وجود دارددینداری و جمع، های امید اجتماعیگویه

به همین دلیل مقاله . درست را نسنجیده استمصرف رسانه یا مواجهه با اطلاعات نا
« پذیریشناختی آسیبهای روانزمینه»کند و از گیری نمیرا مستقیماً اندازه« پذیریآسیب»

ها بررسی و ابتدا پایایی و روایی سنجه. شودتحلیل در چند گام انجام می. گویدسخن می
های شخصیتی با امید ویژگیسپس رابطه . شودها در سطح ملی توصیف میتوزیع ویژگی

گر دینداری و در این مرحله نقش تعدیل. شوداجتماعی با رگرسیون چندمتغیره بررسی می
در گام . شودای نیز سنجیده میهای جمعیتی و منطقهگرایی/فردگرایی و تفاوتجمع
ی هاهای همگن شهروندان بر پایه ترکیب ویژگیگروه، با تحلیل پروفایل پنهان، پایانی

های ای از پروفایلترسیم نقشه، هدف نهایی. شوندهیجانی و ارزشی شناسایی می
ها برای پیامدهای یافته. ای دارندشناختی است که نیازهای متفاوتی برای سواد رسانهروان

تقویت ، آموزش تنظیم هیجانآنها  نمونه. شودهای هدفمند بحث میطراحی مداخله
 . ای استهای مهارتی سواد رسانهعنوان مکمل آموزشتماعی بهآوری و ارتقای امید اجتاب

 
 واژگان کلیدی

 ایپذیری هیجانی #شخصیت #امید اجتماعی #سواد رسانهجنگ شناختی #آسیب#
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سازی منازعه در کارتوگرافی میمیک و هالیوودی
های دیجیتال دونالد ترامپ: واسازی تصاویر کنش

سی ادراک علیه سوشال در مهندهوش مصنوعی تروث
 ایران

 
 باربد طاهرخانی 

 دانشگاه تهران، گرایش مطالعات بریتانیا، دانشجوی کارشناسی ارشد مطالعات جهان
barbodtaherkhani@ut.ac.ir  

 
 

جنگ  یهاکیمولد با تاکت یمعاصر، ادغام هوش مصنوع یارتباط یهابومستیدر ز
 ییبازنما»آورده است که در آن  دیپد کیتیاز منازعات ژئوپل ینینو یبندصورت ،یشناخت

 لیو تحل یپژوهش با هدف واساز نی. اابدییتقدم م یکیزیبر رخداد ف «یریتصو
سوشال، کارکرد تروث یدر شبکه اجتماع ترامپدونالد  تالیجید یهاکنش یشناختنشانه
 یجمهور هیادراک عل ی( را در مهندسیهوش مصنوع با دشدهی)تول کیسنتت ریتصاو

ساخته چگونه هوش ریاست که تصاو نیا ی. پرسش اصلکندیم یبررس رانیا یاسلام
و  یوودیهال یبصر یهادال قیرا از طر یتیمنازعه امن ،«شدهیجنگ یهامیم»مثابه به
سه  یارشتهنیب قیپژوهش بر تلف ینظر چارچوب کنند؟یم فیبازتعر ینیسرزم سمیشیفت

امر  ینیگزیجا نییتب یبرا اریژان بودر «تیوانموده و حادواقع» هینظر( ۱استوار است:  هینظر
جامعه »و « منازعه یسازیوودیهال» هینظر( ۲ ؛یماد تیواقع یجابه شدهیسازهیشب
 یشیبه نما کیتیژئوپل نبرد لیخشونت و تبد یسازیینمایس لیتحل یدوبور برا یگ «شینما

 لیتحل یلون براگونتر کرس و تئو فن «یدستور زبان بصر» کردیرو( ۳اگرپسند؛ و تماش
گفتمان  لیتحل»پژوهش،  روش .و تعامل ناظر و سوژه یقدرت، فاصله اجتماع ییبازنما
 سیپرکت ر،ینورمن فرکلاف )متن/تصو یبعدسه یبر الگو یمبتن «یچندوجه یانتقاد

جهت نگاه سوژه،  د،ید هیزاو زساختار،یح ر( است. در سطیاجتماع سیو پرکت یگفتمان
 ییفضا یبر اساس مدل رولان بارت و نمادها ریمتن و تصو ینیهمنش ،یرنگ یمندوهیش

شامل  ران،یا هیترامپ عل یهوش مصنوع ریشوند. در سطح کلان، تصاویم یبررس
 رنگیپسه  هاافتهی .اندشده لیو تحل یکدگذار ،ینظام یوهایها و سنارنقشه میبازترس
 قیاز طر ،ییو استعمار فضا یستیالیامپر یکارتوگراف( ۱: دهندیرا نشان م یمحور
 یسازو درام شنیکیفیمیگ( ۲ ران؛یبه نقشه ا کایو الصاق پرچم آمر ییایجغراف یگذاربازنام

از  ،یابرقهرمان یالگوبرساخت کهن( ۳بار؛ و فاجعه یوهایبا تجسم سنار ،ینظام بیتخر
 ت،ینها در .وسترن و اکشن یبصر یمسلط با کدها یترامپ در قامت ناج ییبازنما قیطر

 جادیاند که با اموجه یریانکارپذ تیبا قابل «یتهاجم یشناسروانبرـیسا» ینوع ریتصاو نیا
 هاتمیالگور نی. مقابله با اکنندیم لینبرد تبد دانیذهن مخاطب را به م ،یابهام ادراک

 .است «یبصر یشناخت ونیناسیواکس»به توسعه  یسنت یامستلزم گذار از سواد رسانه
 

 واژگان کلیدی
های سوشال #میمجنگ شناختی #هوش مصنوعی مولد #دونالد ترامپ #تروث#

سازی #مهندسی ادراک #تحلیل گفتمان شده #کارتوگرافی میمیک #هالیوودیجنگی
 انتقادی چندوجهی

 



اطلاع‌نامه
71همایش

14 05

 ـینم9ـ

  
ی
عات

طلا
 وا

ی
ه ا

سان
د ر

وا
س
ی 

ملل
ن ال

 بی
ش

مای
ه

14 05

 ـینم9ـ

  
ی
عات

طلا
 وا

ی
ه ا

سان
د ر

وا
س
ی 

ملل
ن ال

 بی
ش

مای
ه

ها در ایتاز میدان نبرد تا میدان ادراک: نقش نبرد رو
 دهی به ادراک عمومی در جنگ شناختیشکل

 
 زهرا غلامی قاینی نصرآبادی

دانشگاه آزاد اسلامی واحد علوم و تحقیقات ؛ المللدانشجوی کارشناسی ارشد حقوق بین
 تهران

zhra.ghlmi1997@gmail.com 
 
 

ادراک  میدان جنگ را از عرصه درگیری نظامی فراتر برده و، های دیجیتالگسترش رسانه
در چنین . مخاطبان از رویدادهای جنگی را نیز به بخشی از منازعه تبدیل کرده است

، بلکه انتخاب اطلاعات، شودیک رویداد میدانی صرفاً از طریق وقوع آن درک نمی، شرایطی
تواند بر معنایی که مخاطبان از پردازی و چگونگی انتشار آن میروایت، بندینحوه قاب

ای دانست توان عرصهجنگ شناختی را می، از این منظر. کنند اثر بگذاردمی رویداد دریافت
دهی به برای شکل، در کنار رقابت در میدان نظامی، که در آن رقابت بر سر روایت رویدادها

پژوهش حاضر با هدف تبیین سازوکار . کندادراک و برداشت عمومی اهمیت پیدا می
ها در به بررسی نقش نبرد روایت، های ادراکیتتبدیل رویدادهای میدانی به برداش

پژوهش با رویکرد کیفی و روش . پردازددهی به ادراک عمومی در جنگ شناختی میشکل
ای های رسمی و رسانهکند و روایتباغ را مطالعه میقره ۲۰۲۰جنگ ، تحلیل تطبیقی روایت

رشده در فضای دیجیتال را هایی از محتوای منتشارمنستان و جمهوری آذربایجان و نمونه
ها بر اساس نحوه تعریف روایت، در این تحلیل. دهددر جریان منازعه مورد بررسی قرار می

های هویتی و عاطفی و ارائه سازی مؤلفهبرجسته، تبیین علل، بازنمایی بازیگران، رویداد
دهد که نبرد پژوهش نشان می. شوندچارچوبی برای تفسیر و ارزیابی رویدادها مقایسه می

بلکه رقابتی برای تعیین چارچوب ، ها صرفاً رقابت بر سر انتشار اطلاعات نیستروایت
های رویداد و به سازی برخی جنبهانتخاب و برجسته، در این فرایند. تفسیر واقعیت است

تواند می، هویتی و اخلاقی، همراه با استفاده از عناصر عاطفی، های دیگرراندن جنبهحاشیه
مقاله مدلی تحلیلی از ، بر این اساس. های متفاوتی از یک رویداد واحد ایجاد کندرداشتب

گیری انتشار و بازتولید و شکل، سازیروایت، بندی اطلاعاتقاب، رویداد میدانی»زنجیره 
میدان ادراک نه پیامدی ، کند که در محیط جنگ شناختیکند و استدلال میارائه می« ادراک
 . لکه بخشی از خود  میدان منازعه استب، ایحاشیه

 
 واژگان کلیدی

 ها #ادراک عمومی #مهندسی روایتجنگ شناختی #نبرد روایت#
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الملل؛ سواد جنگ شناختی و تحول قدرت در نظم بین
 هاای به مثابه زیرساخت امنیت شناختی دولترسانه

 
 معصومه فلاحتی

دانشگاه آزاد ، واحد کرج، المللابط بینگروه رو، المللآموخته دکتری روابط بیندانش
  ایران، کرج، اسلامی

falahatimasi@gmail.com 
 
 

های جنگ شناختی را به یکی از عرصه، های دیجیتال و هوش مصنوعی مولدظهور فناوری
روایت و ، ادراک، ار منابع مادیمهم رقابت راهبردی در سیاست جهانی تبدیل کرده و در کن

برخلاف . تصمیم گیری را به مولفه هایی تعیین کننده در اعمال قدرت بدل ساخته است
جنگ شناختی ، های کلاسیک که عمدتاً بر تصرف سرزمین و منابع مادی متمرکز بودندجنگ

جنگ و مرزهای میان ، هانگرشها و تصمیم گیری انسان، عواطف، با هدف گذاری بر ادراک
مفاهیم ، این تحول. صلح و نیز میان عرصه داخلی و خارجی دولتها را مخدوش میسازد

سوال اصلی . های جدیدی مواجه ساخته استسنتی حاکمیت و امنیت را با چالش
پژوهش آن است که جنگ شناختی چگونه ماهیت قدرت در نظم بین الملل را متحول 

با گسترش عرصه اعمال قدرت از منابع کرده است؟ فرضیه آن است که جنگ شناختی 
سواد رسانه ای و اطلاعاتی را از سطح یک مهارت ، روایت و تصمیم گیری، مادی به ادراک

حاکمیت داده و ، فرهنگی فراتر برده و به زیرساختی راهبردی برای حفظ استقلال شناختی
تبینی -ی تحلیلیاین پژوهش از نوع کیفی با رویکرد. امنیت ملی دولتها تبدیل کرده است

چارچوب نظری . است و داده ها از منابع اسنادی و کتابخانه ای گردآوری شده است
روایت و ، پژوهش بر نظریه قدرت نرم جوزف نای استوار است و با تمرکز بر نقش جذابیت

. کندهای قدرت در محیط اطلاعاتی معاصر را تحلیل میظرفیت، شکلدهی به ترجیحات
دهد که جنگ شناختی به گسترش قدرت از سطح اعمال مستقیم زور به ها نشان مییافته

، همچنین. دستورکار و مشروعیت سیاسی انجامیده است، دهی به ادراکسطح شکل
ای و اطلاعاتی را در سیاست عمومی و ساختارهای حکمرانی هایی که سواد رسانهدولت

ری شناختی و مقابله با عملیات آوظرفیت بیشتری برای تقویت تاب، کنندخود نهادینه می
ای و بازتعریف سواد رسانه، نوآوری این پژوهش. نفوذ فرامرزی و دستکاری ادراکی دارند

 . ها در چارچوب نظریه قدرت نرم استاطلاعاتی به مثابه زیرساخت امنیت شناختی دولت
 

 واژگان کلیدی
طلاعاتی #قدرت نرم ای و اامنیت شناختی #تحول قدرت #جنگ شناختی #سواد رسانه#

 الملل#نظم بین
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 بررسی سیاست احساسات در پوشش خبری
 روزه ایران ۴۰در جنگ  های فارسی زبانشبکه

 
 فردمهدی کاشفی

 دکتری علوم ارتباطات دانشگاه تهران 
kashefi.3m@gmail.com 

 
 زادهمریم مومن

 کارشناس ارشد مطالعات فرهنگی و رسانه دانشگاه تهران
momenzadeh.maryam1992@gmail.com 

 
 

ها دهند؛ رسانههای خبری کاری بیش از ارائه اطلاعات در مورد جنگ انجام میرسانه
های عاطفی را شکل داده و از این طریق مخاطبان با نوعی خشونت سیاسی چارچوب

اضطراب و ، غرور، امید، غم، خشم، ترس. کنندآن را تفسیر و ارزیابی می، شوندمواجه می
های خبری بازیگران سازمانآنها  یل شوند که از طریقتوانند به منابع اصلی تبدهمدلی می

کنند قربانیان و تهدیدها را تعریف می، کنندها را تعیین میمسئولیت، سازندسیاسی را می
این مطالعه به بررسی سیاست احساسات . کنندو معانی خاصی را در مورد جنگ ایجاد می

هایی از سه رسانه خبری اصلی نمونهروزه ایران با  ۴۰در پوشش خبری فارسی زبان جنگ 
این مطالعه از . پردازدسی فارسی و یورونیوز فارسی میبیبی، فارسی زبان: ایران اینترنشنال

کند که تحلیل محتوای کمی را با تحلیل گفتمان یک طرح ترکیبی تطبیقی استفاده می
سمعی و بصری  های خبری و اخبارگزارش، مرحله کمی. کندعاطفی انتقادی ترکیب می

ای که آغاز جنگ دوره، 1405فروردین  20تا  1404اسفند  9تولید شده توسط سه رسانه را بین 
انواع و شدت ، چارچوب کدگذاری. کندبررسی می، گیردبس پس از آن را در بر میو آتش

های سیاسی که احساسات به بازیگران و گروه، شده در پوشش خبریاحساسات بازنمایی
برساخت قربانیان ، انتساب مسئولیت، بندی احساسیچارچوب، شودها هدایت میسمت آن

بصری و شنیداری که از ، های متنیو مکانیسم، بازنمایی تهدید و عدم قطعیت، و قهرمانان
یک نمونه ، در مرحله کیفی. کندشوند را مشخص میطریق آنها عواطف تولید و تشدید می

شود تا بررسی شود که چگونه حساسی تجزیه و تحلیل میهای برجسته اهدفمند از گزارش
این مطالعه با . اندتر جاسازی شدههای سیاسی گستردهاین عناصر احساسی در روایت

های مختلف ها در ساخت عاطفی جنگ را در زمینهها و تفاوتشباهت، مقایسه سه رسانه
، غم، خشم، ی سازماندهی ترسای به چگونگتوجه ویژه. کندای و نهادی بررسی میسرمقاله

های سیاسی درون گروهی و برون های خبری؛ ایجاد گروهامید و همدلی توسط روایت
، بندی مفاهیمی مانند مقاومتهای اخلاقی از بازیگران؛ و چارچوبگروهی؛ ایجاد ارزیابی

این مطالعه در نهایت . شکست و تغییر سیاسی معطوف شده است، پیروزی، پذیریآسیب
ای از معماری عاطفی اخبار جنگ و نشان دادن چگونگی دنبال توسعه یک مدل مقایسه به

بلکه سازماندهی احساسات ، میانجیگری درگیری مسلحانه نه تنها شامل گردش اطلاعات
، این تحقیق به پژوهش در زمینه سیاست عاطفی، با انجام این کار. شودسیاسی نیز می

 . کندزبان کمک میهای معاصر فارسیاری جنگ و رسانهنگروزنامه، سازی اخباراحساسی
 

 گان کلیدیواژ
 جنگ شناختی #معماری عاطفی اخبار #سیاست احساسات#
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آوری تفکر نقاد و فراشناخت؛ راهبردی برای ارتقای تاب
شناختی در مواجهه با محتوای اینستاگرام در شرایط 

 عدم قطعیت
 

 علیرضا کهن خاکی
 ایرانن، ، تهرادانشگاه تهران، سی ارشد رشته مدیریت دولتیآموخته کارشنادانش

a.kohankhaki@ut.ac.ir  
 
 

ویدئوها و ، تصاویر، طور مستمر با اخبارکاربران اینستاگرام به، ای معاصردر محیط رسانه
تنوع منابع ، سرعت انتشار محتوا. شوندهای متعارض و گاه نادرست مواجه میروایت

کننده را ها و تشخیص اطلاعات گمراهارزیابی اعتبار پیام، های تصویریاطلاعاتی و غلبه قالب
توانایی ارزیابی انتقادی اطلاعات و آگاهی از فرایندهای ، در چنین شرایطی. سازددشوار می

. کندای اهمیت پیدا میبرای مواجهه آگاهانه با اطلاعات رسانه، ذهنی دخیل در تفسیر محتوا
ه تفکر نقاد و فراشناخت از چه سازوکارهایی مسئله اصلی پژوهش حاضر این است ک

پذیری آنان در برابر آوری شناختی کاربران اینستاگرام و کاهش آسیبتوانند به تقویت تابمی
پژوهش با هدف تبیین نقش و نحوه تعامل ، کننده کمک کنند؟ بر این اساساطلاعات گمراه

رزیابی اعتبار اطلاعات در این دو ظرفیت شناختی در مواجهه با محتوای متعارض و ا
فراشناخت و ، چارچوب نظری پژوهش بر ادبیات تفکر نقاد. اینستاگرام انجام شده است

عنوان ظرفیتی برای ارزیابی تفکر نقاد به، در این چارچوب. آوری شناختی استوار استتاب
شود؛ در یتفسیر و نظر در نظر گرفته م، ها و تمایز میان واقعیتشواهد و استدلال، منابع
، هافرضپیش، های ذهنیفراشناخت به فرایند آگاهی و نظارت فرد بر فعالیت، مقابل

. های شناختی اشاره داردها و سوگیریمیزان اطمینان به قضاوت، های عاطفیواکنش
، مدیریت ابهام، آوری شناختی نیز در ارتباط با توانایی مواجهه با اطلاعات متعارضتاب

. شودپردازی میپذیری در فرایند ارزیابی اطلاعات مفهومها و حفظ انعطافوتبازنگری در قضا
. پژوهش حاضر با رویکرد کیفی و استفاده از روش تحلیل مفهومی ـ تحلیلی انجام شده است

آوری شناختی و تاب، فراشناخت، های مرتبط با تفکر نقادمنابع نظری و پژوهش، در این روش
های محتوایی و با تمرکز بر ویژگیآنها  ای بررسی و مفاهیم محوریارزیابی اطلاعات رسانه

دهد که تفکر نقاد با های تحلیل مفهومی نشان مییافته. اندارتباطی اینستاگرام تحلیل شده
از پذیرش ، هاسنجش شواهد و ارزیابی استدلال، کردن امکان بررسی اعتبار منابعفراهم
، هافرضکه فراشناخت با آشکارکردن نقش پیش؛ درحالیکندزده محتوا جلوگیری میشتاب

 ها و اصلاحگیری قضاوتامکان نظارت بر فرایند شکل، های شناختیها و سوگیریهیجان
از طریق پیوند ارزیابی انتقادی اطلاعات با ، تعامل این دو ظرفیت. دهدرا افزایش میآنها 

های اولیه و بازنگری در برداشت، ذهنیپذیری زمینه تقویت انعطاف، خودنظارتی شناختی
آوری دهد که تابنتایج پژوهش نشان می، بر این اساس. سازدمدیریت ابهام را فراهم می

، ای محدود نیستشناختی کاربران اینستاگرام صرفاً به برخورداری از دانش و مهارت رسانه
. رایندهای ذهنی نیز وابسته استبلکه به توانایی ارزیابی انتقادی محتوا و نظارت آگاهانه بر ف

عنوان راهبردی شناختی برای تواند بهزمان تفکر نقاد و فراشناخت میتقویت هم، در نتیجه
پذیری در برابر محتوای مواجهه آگاهانه و مسئولانه با اطلاعات متعارض و کاهش آسیب

 . دکننده در این شبکه اجتماعی مورد توجه قرار گیرگمراه
 

 دیگان کلیواژ
کننده #ارزیابی آوری شناختی #اینستاگرام #اطلاعات گمراهتفکر نقاد #فراشناخت #تاب#

 ایاطلاعات رسانه
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حاکمیت سایبری در عصر اقتصاد دیجیتال: از شکاف 
 شرق و غرب تا همگرایی الگوهای حکمرانی دیجیتال

 
 اله کهن هوش نژادروح

، دانشگاه تهران، نشکده مطالعات جهاندا، استادیار گروه مطالعات غرب آسیا و آفریقا
 ایران، تهران

kohanhoosh@ut.ac.ir 
 
 

، از طریق تضعیف مرزهای سرزمینی، گسترش فضای سایبری و اقتصاد دیجیتال
اطلاعات و ، های فرامرزی دادهبخشی به جریانو شتاب، توانمندسازی کنشگران غیردولتی

با این . ها را به چالش کشیده استلتدرک سنتی از حاکمیت دو، های دیجیتالفناوری
ها را بر آن داشته است تا سازوکارهای دولت، جای حذف حاکمیتاین تحولات به، حال

این مقاله با بررسی تطبیقی . نوینی را برای اعمال اقتدار در حوزه دیجیتال توسعه دهند
آیا ظهور  کند کهاین پرسش را مطرح می، رویکردهای چین و غرب به حاکمیت سایبری

انجامد یا به همگرایی الگوهای اقتصاد دیجیتال به تقویت شکاف سنتی شرق و غرب می
حقوقی و ، کند؟ بر پایه تحلیل اسنادی  متون دانشگاهیحکمرانی دیجیتال کمک می

، برای شناسایی الگوهای همگرایی و واگرایی مفهومی« تحلیل تطبیقی کیفی»از ، سیاستی
بخشی به حاکمیت برای بررسی نحوه برساخت و مشروعیت« انتقادیتحلیل گفتمان »و از 

دهنده ها نشانیافته. های سیاستی  چین و غرب بهره گرفته شده استسایبری در گفتمان
مثابه امتداد یک واگرایی هنجاری  مداوم است: چین حاکمیت سایبری را صراحتاً به

طور سنتی بر باز بودن دهای غربی بهدر حالی که رویکر، کندبندی میحاکمیت ملی صورت
این تحلیل ، با این وجود. اندنفعی تأکید داشتهو حکمرانی چندذی، حقوق فردی، اینترنت
. های حکمرانی استدهنده همگرایی معناداری در سطح ابزارهای سیاستی و رویهنشان
، ی نظیر حکمرانی دادهای اقداماتطور فزایندهایالات متحده آمریکا و اتحادیه اروپا به، چین

ها و گری پلتفرمتنظیم، های حیاتیحفاظت از زیرساخت، های فناورانهمحدودیت
کند که اقتصاد مقاله استدلال می، از این رو. گیرندسازی فناورانه داخلی را به کار میظرفیت

رف یک الگوی حکمرانی دی از بلکه به فراین، دیجیتال نه به نابودی حاکمیت یا پیروزی  ص 
ها شود؛ فرایندی که در آن دولتمنجر می« واگرایی هنجاری همگام با همگرایی کارکردی»

در حال بازپیکربندی ، برای حفظ کنشگری سیاسی و اقتصادی خود در عصر دیجیتال
 . حاکمیت هستند

 
 گان کلیدیواژ
حاکمیت سایبری #حاکمیت دیجیتال #اقتصاد دیجیتال #حکمرانی سایبری #چین #
 رب#غ
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ای انتقادی در برابر مهندسی واکاوی سواد رسانه
الگوریتمی رفتار: مطالعه کیفی ادراک دانشجویان 

 ارتباطات از جامعه پلتفرمی
 

 زهرا مجدی زاده 
 دانشگاه تهران ، دانشکده علوم اجتماعی، استادیار گروه ارتباطات

zahra.majdizade@ut.ac.ir 
 
 

-های اجتماعیهای آنلاین نظامپلتفرم. ایی خنثی نیستندهای نوین ارتباطی ابزارهفناوری
اقتصادی و فرهنگی ، شوند که عمیقاً در ساختارهای سیاسیای محسوب میفنی پیچیده
رفتار و روابط انسانی را ، گیری از منطق استخراجی و معماری کنترلاند و با بهرهتنیده شده

ای ش حاضر با هدف سنجش سواد رسانهپژوه. کنندهای قابل مهندسی تبدیل میبه داده
ها )پیش از های دستکاری رفتار در پلتفرمانتقادی و آگاهی دانشجویان نسبت به مکانیسم

های از طریق مصاحبه، های این پژوهش کیفیداده. مداخلات آموزشی( انجام شده است
گردآوری و با  دانشجوی کارشناسی ارتباطات ۲7های پیشینی گروه کانونی و تحلیل کارنوشت

ها با استفاده از مفاهیم و نظریات یافته. استفاده از روش تحلیل مضمون کدگذاری شد
سرکوب »، لارنس لسیگ« کد قانون است»، شوشانا زوبوف« داری نظارتیسرمایه»

دهد دایک تحلیل شده و نشان میخوزه ون« جامعه پلتفرمی»صفیه نوبل و « الگوریتمی
ها ندارند و دقت بالای الگوریتم« مازاد رفتاری»رک عمیقی از مفهوم که عمده دانشجویان د

اثرات ، همچنین. دهندنسبت می« شنود صوتی»در تبلیغات هدفمند را به عواملی چون 
غالبا به عنوان تجربیات ، های اجتماعی و سوگیری محتواییها در بازتولید مقایسهالگوریتم

ها یافته. یامد یک سیستم هدفمند اقتصادیشوند تا پفردی یا تصادفی تفسیر می
در میان برخی از دانشجویان « طرفی فناورانهبی»دهد که گفتمان همچنین نشان می

سازی تجربه شخصی خود که برخی دیگر نسبت به فرایند کالاییدر حالی، سازی شدهدرونی
ای در واد رسانههای این پژوهش بیانگر آن است که آموزش سیافته. آگاهی بیشتری دارند

است تا « سواد الگوریتمی»عصر حاضر نیازمند گذار از رویکردهای سنتی و تمرکز ویژه بر 
های لازم برای مقاومت آگاهانه در برابر مهندسی رفتار و بازیابی عاملیت انسانی شرطپیش

 . در جامعه پلتفرمی فراهم گردد
 

 واژگان کلیدی
داری ماری کنترل #جامعه پلتفرمی #سرمایهسواد الگوریتمی #مهندسی رفتار #مع#

 نظارتی
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: های فهم کودکان از جهانسکوهای اجتماعی؛ دریچه
سازی فضای مجازی برای مطالعۀ الگوهای متناسب

 کودکان با تمرکز بر مرجعیت سکویی
 

 شناسسید میلاد موسوی حق
 ، تهران، ایراندانشجوی دکتری ارتباطات دانشگاه تهران

 milad.mousavi@ut.ac.ir  
 
 

مرتبط با ، محتوای چهار کانال، در میان ده کانال برتر یوتیوب با بیشترین تعداد اشتراک
. میلیون رسید ۶۲۵به عدد آنها  مجموع  مشترکان   ۲۰۲۶کودکان است که تا پایان سپتامبر 

صرفاً برای سه  –کنندگان این ویدئوها پراکندگی و گستردگی جغرافیایی و فرهنگی دنبال
ای است که به طور رسمی در مجموع به هجده زبان دنیا به اندازه -حساب کاربری  یاد شده

این آمار که تنها ناظر به یکی از سکوهای اجتماعی و حداکثر . شوندمی -دوبله -گفتارگردانی 
اهمیت محتواهای وزن و ، متعلق به چهار حساب کاربری است به روشنی جایگاه

بر همین اساس مقالۀ حاضر با تمرکز بر . کندمحور در فضای مجازی را آشکار میکودک
هایی برای مواجهه کند رهیافتای ترکیبی تلاش میبه شیوه، دوفضایی شدن  دوران  کودکی

بندی الگوهای شاخص جهانی و محلی  کشورهای با این فضا از رهگذر گردآوری و دسته
جامع ، در نهایت دستیابی به مرجعیت سکویی به عنوان راهبردی کلان. رائه دهدپیشگام ا

برای مواجهه با مسألۀ پژوهش ، های سیاسی متفاوتو محقَق شده در کشورهایی با نظام
 . مورد تبیین قرار گرفته است

 
 های کلیدیواژه

شده  سازی #کیدفلوئنسری #کودکی دوفضاییسکوهای اجتماعی #الگوهای متناسب#
 #مرجعیت سکویی
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بوم شناختی بحران: گردش سیاست زمان در زیست
 اطلاعات و فرصت آگاهی در سیلاب والنسیا

 
 سید محمد حسین میرهاشمی

 ، تهران، ایراندانشگاه تهران، دانشجوی دکتری علوم ارتباطات
mirhaashemi@gmail.com 

 
 

اهمیت اطلاعات تنها به صحت محتوای آن محدود ، های طبیعیبحران در مواجهه با
مانده برای ارزیابی و اقدام ترتیب مواجهه با شواهد و فرصت باقی، شود؛ زمان انتشارنمی

والنسیا در  ۲۰۲۴اکتبر  ۲۹این مقاله با تمرکز بر سیلاب . نیز در کارآمدی آن نقش دارند
منظور از . پردازدبوم شناختی بحران میدر زیست« سیاست زمان»به بررسی ، اسپانیا

بندی دسترسی به اطلاعات ت قدرت و ترتیبات نهادی مؤثر بر زمانمناسبا، سیاست زمان
مسئولان ، های نهادهای علمیها و رویهپرسش اصلی پژوهش این است که تصمیم. است

توالی عرضه شواهد و امکان ، ها چگونه زمان انتشار هشدارهامدیریت بحران و رسانه
پژوهش با رویکرد کیفی و روش . نددههای اولیه از خطر را شکل میبازنگری در برداشت

اسناد مورد بررسی شامل هشدارها و . مطالعه موردی اسنادی طراحی شده است
های پیام، های نهادهای مدیریت بحراناطلاعیه، های سازمان هواشناسی اسپانیاگزارش

اکتبر تا اول  ۲۳از ، ای دارای زمان انتشار مشخصهای رسانههشدار عمومی و گزارش
تحلیل از طریق بازسازی خط زمانی ارتباطات و کدگذاری مضمون . است ۲۰۲۴بر نوام
های عملی انجام نحوه بیان فوریت و توصیه، میزان قطعیت، منابع مورد استناد، هاپیام

شود و ها با روند مستند بحران تطبیق داده میزمان انتشار و اصلاح پیام. خواهد شد
چارچوب پژوهش با . منابع مستقل ارزیابی خواهد شد اعتبار اطلاعات از طریق مقایسه

بر سه محور ، بندیبانی اطلاعات و چارچوبدروازه، گیری از مباحث سیاست زمانبهره
و ، هاهماهنگی یا تعارض زمانی پیام، استوار است: تقدم و تأخر دسترسی به شواهد

، از ناهماهنگی سازمانی های آگاهانهتصمیم، در بررسی تأخیرها. فرصت اصلاح و بازنگری
زمان انتشار پیام ، شوند؛ همچنینقطعیت علمی و اختلال زیرساختی تفکیک میعدم

این پژوهش در پی . شودمعادل زمان دریافت و فهم آن توسط مخاطب در نظر گرفته نمی
که اطلاعات معتبر چه کردن چگونگی توزیع فرصت آگاهی در جریان بحران است؛ اینروشن
از این . گذاردگیرد و چه فرصتی برای ارزیابی و اقدام باقی میدر دسترس قرار میزمانی 
اعتبار زمانی هشدارها و نحوه ، بررسی صحت اخبار با توجه به توالی انتشار شواهد، منظر

تواند مبنایی برای تقویت سواد شود؛ موضوعی که میهای اولیه تکمیل میاصلاح روایت
 . ر مواجهه با بحران فراهم آوردای و اطلاعاتی درسانه

 
 گان کلیدیواژ
ای و اطلاعاتی بوم شناختی #ارتباطات بحران #سواد رسانهسیاست زمان #زیست#

 #سیلاب والنسیا
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فیک؛ راهکارهای افزایش ای در عصر دیپسواد رسانه
 آوری شناختی کاربرانتاب

 
 زهرا سادات میگونی

 شکده مطالعات جهان دانشگاه تهراندان، کارشناسی ارشد مطالعات فرانسه
sz.meygouni@ut.ac.ir 

 
 

مرزهای ، «جعل عمیق»های و فناوری ابزارهای هوش مصنوعی مولد با گسترش فزاینده
وارد مرحله  ای فرو ریخته و جنگ شناختیمیان واقعیت و بازنمایی در اکوسیستم رسانه

شده از ای صوتی دستکاریهانتشار ویدیوها و فایل.جدیدی از پیچیدگی شده است
سازی قطبی، به ابزاری مخرب برای تخریب اعتماد اجتماعی، های سیاسی و اجتماعیچهره

این پژوهش با هدف واکاوی .ثباتی شناختی بدل گشته استافکار عمومی و ایجاد بی
آوری کاربران فیک در بستر جنگ شناختی و ضرورت ارتقای تابهای اثرگذاری دیپمکانیسم

 «مطالعه موردی»کیفی و مبتنی بر طرح ، روش پژوهش در این مطالعه.احی شده استطر
های شاخص و واقعی از محتواهای جعل عمیق در که با انتخاب نمونهطوریاست؛ به

تحلیل »الگوهای بازنمایی و واکنش مخاطبان با استفاده از روش ، های اجتماعیرسانه
های سنتی دهد که آموزشهای پژوهش نشان مییافته.اندواکاوی شده« محتوای کیفی

کارایی خود را در مواجهه با خطاهای ، ای به دلیل سرعت بالای تغییرات فناوریسواد رسانه
مقاله بر لزوم گذار از سواد ، بر این اساس.اندفیک از دست دادهشناختی ناشی از دیپ

و « آوری شناختیتاب»تر به سمت مفهوم جامع، ای مبتنی بر بازشناسی فنیرسانه
پیشنهادهای کاربردی برای ، آگاهی تأکید کرده و در پایانکارگیری راهبردهای پیشبه

 .دهدتوانمندسازی کاربران در مواجهه با این تهدیدات نوظهور ارائه می
 

 گان کلیدیواژ
آوری شناختی #هوش مصنوعی ای #جعل عمیق #جنگ شناختی #تابسواد رسانه#

 مولد
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الگوی واکسیناسیون شناختی و عاملیت مردمی تبیین 
–های ترکیبی: رویکردی مروریدر مدیریت بحران

ای در مواجهه با جنگ تحلیلی بر نقش سواد رسانه
 شناختی

 
 نوری الموتی مجتبی

 ، دانشگاه جامع انقلاب اسلامی، تهران، ایرانکارشناس ارشد مدیریت بحران
mojtaba.nouria74@gmail.com 

 
 

تمرکز عملیات ، های ترکیبیهای بنیادین منازعات معاصر و ظهور بحراندر بستر دگرگونی
سازی ادراکی و فلج، های فیزیکی به سمت دستکاری نظام باورهاندی از تخریب زیرساختآف

ای که ذهن شهروندان به کانون اصلی گونهمهندسی رفتاری جامعه تغییر یافته است؛ به
رویکردهای سنتی و ، در چنین فضایی.منازعه و هدف پدافند شناختی مبدل شده است

به سبب اثر ، شدههای متأخر تکذیب اطلاعات تحریفهواکنشی در مدیریت بحران و شیو
های اجتماعی ثباتیکارایی لازم را در مهار بی، های شناختیپایداری اطلاعات غلط و سوگیری

پژوهش حاضر با هدف تبیین و ارائه چارچوب مفهومی واکسیناسیون .انداز دست داده
تحلیلی –با استفاده از روش مروری، شناختی و بازتعریف عاملیت جامعه در پدافند ادراکی

سازی المللی در حوزه ایمنهای متأخر بینها و یافتهمند و تکیه بر سنتز نظریهنظام
ای و اطلاعاتی سامان افشاگری و اسناد راهبردی سواد رسانهنظریه پیش، شناختیروان

عاملیت پذیری ساختاری به دهد که گذار از آسیبنتایج پژوهش نشان می.یافته است
سطح پیشینی که بر ، سطحی است: نخستسازی الگویی سهفعال مردمی مستلزم پیاده
بخشی آگاهی، های دستکاری اطلاعاتشده از تکنیکمبنای تزریق مقادیر تضعیف

بحران که مبتنی بر سطح حین، گیرد؛ دومهای ادراکی شکل میدستانه و ایجاد پادتنپیش
تفکر نقادانه و خودمهارگری اطلاعاتی شهروندان در جهت ، های فراشناختیتقویت مهارت

سطح پسینی که معطوف به ، زا است؛ و سومهای بحرانپیشگیری از بازنشر هیجانی روایت
آوری ادراکی و تقویت انسجام ملی در مواجهه با بازتولید تاب، ترمیم سرمایه اجتماعی

ای کند که ارتقای هدفمند سواد رسانهاین الگو تبیین می.باشدای میهای رسانهسازیقطبی
شهروندان را از هدف  ، و اطلاعاتی از یک مهارت فردی به یک زیرساخت راهبردی دفاع مدنی

بوم اطلاعاتی بدل آور و مدافعان ادراکی زیستمنفعل در جنگ شناختی به کنشگرانی تاب
 .سازدمی
 

 واژگان کلیدی
های ترکیبی یت مردمی #مدیریت بحرانجنگ شناختی #واکسیناسیون شناختی #عامل#

 آوری ادراکیافشاگری #تابای و اطلاعاتی #پیش#سواد رسانه
 
 



اطلاع‌نامه
81همایش

14 05

 ـینم9ـ

  
ی
عات

طلا
 وا

ی
ه ا

سان
د ر

وا
س
ی 

ملل
ن ال

 بی
ش

مای
ه

14 05

 ـینم9ـ

  
ی
عات

طلا
 وا

ی
ه ا

سان
د ر

وا
س
ی 

ملل
ن ال

 بی
ش

مای
ه

ی تطبیقی اثرات انسجام نهادی و هویتی بر مطالعه
سازی و بازآرایی قطبی، های شناختیتبعات جنگ

 اجتماعی در دو کشور ایران و ونزوئلا
 

 الهه نوری غلامی زاده
 دانشگاه تهران، دانشکده مطالعات جهان، آمریکای لاتیناستادیار مطالعات 

elahehnouri@ut.ac.ir 
 

 علی آقامحمدی
 دانشگاه تهران، دانشکده مطالعات جهان، ارشد مطالعات آمریکای لاتینکارشناس

a.aghamohammadi@ut.ac.ir 
 
 

 متحدهتالایا یمیتحر یهااستیو ونزوئلا از اهداف س رانیدو کشور اهای گذشته طی دهه
آنها را مورد  یکشورها، بلکه انسجام اجتماع نیا یو اقتصاد یاسیاند که نه تنها نظم سبوده

و اعمال فشار بر  یاسیس میرژ رییتغ هامیتحر نیا یهدف اصل نکهیاند. با وجود اهدف قرار داده
 حدهمتالاتیا یو نظام انهیجومداخله یهااستیاست که به س یاعو اجتم یثبات اقتصاد

 تیاست که اهم یمتفاوت یو ونزوئلا رفتارها رانیا یجامعه یهااست، اما واکنش دهیانجام
پژوهش درصدد  نی. بنابراسازدیرا آشکار م یاسیسرنوشت س نییدر تع یشناخت یرهایمتغ

و ونزوئلا منجر  رانیمشابه در ا یمیو تحر یرجخا یپرسش است که چرا فشارها نیپاسخ به ا
 دهیانجام رانیدر ا یاسیموجود در ونزوئلا شده، اما به تداوم نظم س یاسیسبه زوال نظم 

 یهی( و نظریو و یتسکی)لو یانقلاب راثیو م میانسجام رژ یهینظر قیپاسخ، تلف یاست؟ برا
 شودی)کوزر( به کار گرفته م یرونیب یازعهمن ی)تاجفل و ترنر( همراه با کارکردها یاجتماع تیهو
ثبات  ندیبر فرآ ،یجمع تیهو ییاینهادها و پو تیفیکه ک ردیقرار گ دییرد تأنکته مو نیتا ا

 یاسناد یاثرگذار هستند. روش مطالعه یبر ثبات داخل یتبعات فشار خارج تیریو مد یشناخت
و  هاینظرسنج ،یرسم یهاگزارش ،یاسناد یهاداده یجهت بررس یقیتطب کردیبا رو

نشان  جی. نتاردیگیمورد استفاده قرار م ۲۰۲۵-۲۰۱۳ یزمان یگرفته در بازهصورت یهاپژوهش
از  یجمع یهاییبازنما یچون کاهش هماهنگ یفیتعار یبر مبنا یشناخت یثباتیکه ب دهندیم

عنوان به یاجتماع ییو بازآرا ،یاسیس-یتیهو یهاشکاف قیعنوان تعمبه یسازیقطب ت،یواقع
در  یاکنندهنیینقش تع یاسیس یر است که نهادهااستوا یجمع یهاتیروابط و روا میبازتنظ

 ک،یزماتیکار یپس از دوره ینگیدر ونزوئلا، ضعف نهاد ن،یممانعت از آن بر عهده دارند. بنابرا
 ت،یجمع جو خرو گربیتخر یسازیقطب ،یمحصولتک یاقتصاد ینخبگان، وابستگ یچندپارگ

و  یانقلاب راثیم ،ینهاد یهمبستگ ران،یر اکرده است؛ در مقابل، د دیرا تشد یشناخت یثباتیب
 یترمنسجم یاجتماع ییو بازآرا یثبات شناخت د،یدر برابر تهد یمل تیشدن هوجنگ و برجسته

نظام،  ر. انسجام بالات۱: سازندیپژوهش دو نکته را برجسته م یهاافتهیآورده است.  دیرا پد
 ر،یفراگ یجمع تی. در حضور هو۲ هد؛دیرا کاهش م یاز فشار خارج یناش یشناخت یثباتیب

. در مجموع، پژوهش بر نشاندیرا فروم یداخل یسازیطور موقت قطببه یرونیب دیتهد
دارد و  دیتأک یبر امور داخل یاثر فشار خارج تیریدر مد یتیهو-ینهاد یگرواسطه سمیمکان
هش تبعات جنگ کا یبرا میتحر طیدر شرا یجمع یهاتیروا تیریو مد ینهاد امانسج تیتقو

 .کندیرا از جمله ملزومات آن قلمداد م یشناخت یثباتیو ب یشناخت
 

 گان کلیدیواژ
سازی #بازآرایی اجتماعی انسجام سیاسی #هویت اجتماعی #جنگ شناختی #قطبی#

 #ایران #ونزوئلا
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پیامدها و ، جنگ شناختی در عصر دیجیتال؛ راهبردها
 نبرد برای ذهن انسان

 
 مهدوی محمد هادی واعظ

 مطالعات صلح و حل منازعه دانشکده مطالعات جهان دانشگاه تهران یدانشجو دکترا
mh.vaezmahdavi95@ut.ac.ir 

 
 رضا دهشیری محمد

 الملل وزارت امور خارجهاستاد تمام دانشکده روابط بین
com.mohammadreza_dehshiri@yahoo 

 
 

انداز یت روزافزون آن را در چشماین پژوهش مفهوم جنگ شناختی در عصر دیجیتال و اهم
مسئله این است که در .کندالمللی بررسی میدر حال تحول منازعات مدرن و امنیت بین

دسترسی گسترده به ، های اجتماعیهای رسانهشده با پلتفرممشخص، جهان مدرن
های پیشرفته و های نوظهور مانند الگوریتمهای دیجیتال و فناوریزیرساخت، اطلاعات

اطلاعات و ادراک به یک هدف راهبردی برای ، دستکاری شناخت، هوش مصنوعی مولد
های جدیدی را در جوامع مدرن پذیریبازیگران دولتی و غیردولتی تبدیل شده است و آسیب

سازی این موضوع است که جنگ شناختی یک حوزه هدف پژوهش برجسته.کندایجاد می
صرفاً بازتفسیر یا تکاملی از مفاهیم از پیش موجود دهد و جدید از منازعات را تشکیل می

وضوح مفهومی و پیامدهای عملیاتی جنگ شناختی را در ، بلکه اهمیت راهبردی، نیست
سوالات اصلی پژوهش عبارتند از: .کندهای ژئوپلیتیکی و اجتماعی مدرن واکاوی میپویایی

یا صرفاً بازسازی مفهومی  آیا جنگ شناختی نمایانگر شکل متمایزی از جنگ نوظهور است
نظامی و ، سیاسی، های نفوذ موجود؛ آیا جنگ شناختی از اهمیت راهبردیعملیات

مفهومی برخوردار است تا به عنوان یک حوزه مستقل از جنگ معاصر شناخته شود؛ و آیا 
، ریزی راهبردیبرنامه، المللیاین مفهوم باید به طور جامع در دکترین نظامی بین

کند که فرضیه پژوهش بیان می.های دانشگاهی گنجانده شودای امنیتی و بحثهسیاست
های قبلی اطلاعاتی و عملیات روانی شکل گرفته اگرچه جنگ شناختی بر اساس سنت

، های دیجیتالاما محیط فناوری معاصر و مقیاس نفوذ اجتماعی ناشی از پلتفرم، است
چارچوب .دهداختی را به شدت افزایش میهای شنتأثیر راهبردی و خطر بالقوه عملیات

، های ارتباطاتنظریه، های ژئوپلیتیکی و اجتماعی مدرننظری پژوهش بر پایه پویایی
روش پژوهش به صورت .های نفوذ استوار استالملل و ابعاد راهبردی عملیاتامنیت بین

اطلاعات ، انداابزارها )مانند پروپاگ، هاتحلیل محتوای کیفی است و با بررسی مکانیسم
های مهندسی اجتماعی و هوش مصنوعی مولد( و نمونه، عملیات روانی نظامی، نادرست

دهد که هدف اصلی ها و نتایج نشان مییافته.منازعات نظامی اخیر انجام شده است
گیری فرآیندهای تصمیم، های فیزیکی به سمت ادراک انسانهای مدرن از زیرساختجنگ

معی تغییر یافته است و بر لزوم ادغام جنگ شناختی در های باور جو سیستم
 .کندالمللی تأکید مینظامی و سیاستی بین، دانشگاهی، های راهبردیچارچوب

 
 کلیدی واژگان

جنگ شناختی #عصر دیجیتال #نبرد برای ذهن انسان #هوش مصنوعی مولد #
 های نفوذ#عملیات
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های پیوندی و مرزهای خاطره، های قطبیذهن
ارتباطی بازآفرینی حافظه -تبیین شناختی نمادین:

 بوم دیاسپورافرهنگی در زیست
 

 محمدرضا وفائی
 پژوهشگر وابسته نشر لارساو  پژوهشگر علوم اعصاب فرهنگی

vafaie.m.r@gmail.com 
 

 انسیه )اقلیما( پولادزاده
 پژوهشگر وابسته نشر لارساو  پژوهشگر مطالعات ارتباطی

eghlima@gmail.com 
 
 

جایی در جغرافیا نیست؛ گسستی بنیادین در تداوم تجربه تاریخی یک بهمهاجرت تنها جا
و « حافظه ارتباطی»پیوند ارگانیکش با ، کشدوقتی نسلی دور از وطن قد می.جامعه است

آید؛ نامد پدید میمی« شکاف شناور»شود و آنچه یان آسمن روزمره زادگاهش بریده می
، بوم گسستهدر این زیست.و تاریخ مکتوب اول نیاکانخلأیی معلق میان تجربه دست

شوند تا با قطعات مثابه آپاراتوس وارد عمل میهای دیجیتال بههای دیداری و پلتفرمرسانه
این مقاله با نگاهی .قراری هویتی را التیام بخشنداین بی، وبرقشده و پرزرقتقطیع
، شناسی فرهنگیجامعهشناسی شناخت و روان، ارتباطاتای در تلاقی علومرشتهبین

بر پایه نظریه .کندسازوکار تبدیل این تصاویر مونتاژشده به یک امر زیسته را تبیین می
ذهن انسان در غیاب ، الیزابت لافتوس کنندهپذیری حافظه و اثر اطلاعات گمراهبازسازی
یابد و در تفکیک ریشه پذیر میروایتی منعطف و جعل، اولهای حسی دستریشه
، در پی این لغزش شناختی.شودمی« خطای پایش منبع»های خود دچار هدانست

در « خاطرات پیوندی»ای جایگزین تجربه زیسته شده و به شکل های رسانهبرساخته
عصر »سازی نوستالژیک از روشنی در اسطورهاین فرآیند به.نشینندتاروپود باور فرد می

و ، میان آوارگان سوری« هویتی در قاب تروما انجماد»، در دیاسپورای ایرانی« طلایی پیشین
در ساحت .تباران اروپا رخ نموده استدر میان ترک« رمانتیسیسم اقتدارگرای عثمانی»

شده مرزهای نمادین میان خودی و دیگری را این خاطرات دستکاری، شناختیجامعه
یان جامعه حاد م« سازی عاطفیقطبی»بروز ، حاصل این امر.کنندانعطاف میغیرقابل

مهاجر و شهروندان داخل کشور است؛ وضعیتی فرساینده که در آن دو جهان  ادراکی موازی 
، بر این اساس.شودنسلی و مفاهمه مدنی نابود میوگوی بینگیرد و امکان گفتشکل می

این پیام  ای و اطلاعاتیدستاورد بنیادین پژوهش برای اندیشمندان سواد رسانه
های آزماییتواند در مرزهای راستیای نوین دیگر نمیاد رسانهبخش است: سورهایی

ارتقا یابد؛ دانشی « سواد شناختی حافظه»بلکه باید به سطح ، سطحی اخبار متوقف بماند
اش هوشیار و نقاد دارترین باورهای تاریخیکه ذهن سوژه را در برابر مهندسی و جعل ریشه

 .سازدمی
 

 گان کلیدیواژ
بوم #خطای پایش منبع #الیزابت لافتوس #خاطرات پیوندی #زیست حافظه فرهنگی#

 سازی عاطفی #مرزهای نمادین #سواد شناختی رسانهدیاسپورا #قطبی
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The Conference 
Brief History and overview
The UNESCO Chair on Cyberspace and Culture: Dual-Spacization of the 
World has, since 2018, pursued a sustained programme of national and in-
ternational academic conferences aimed at expanding scholarly discourse, 
strengthening international collaboration, and advancing research in media 
and information literacy. Focusing on pressing contemporary issues and 
emerging challenges across media, information ecosystems, digital tech-
nologies, and artificial intelligence, these events have established a crucial 
forum for knowledge exchange and the dissemination of research by do-
mestic and international academics, researchers, and specialists.
 

Figure 6. Eight-year journey of the int. conference on MIL

The Chair’s inaugural national conference took place on 29 October 
2018 at the Faculty of World Studies, convened as a specialized symposi-
um on the theme of “Media and Information Literacy Cities”. Continuing this 
trajectory, the second national conference was held on 22 October 2019, 
bringing together leading scholars in the field. The third national iteration, 
held in October 2020, addressed the theme “Countering the Disinfodemic: 
Media and Information Literacy for All and by All”.

In 2021, despite the operational challenges posed by the global COV-
ID-19 pandemic, the initiative expanded from a domestic forum into an 
international conference series. Held virtually on 30 October 2021 under the 
title “Media and Information Literacy for the Public Good”, the fourth con-
ference featured presentations by scholars from Iran, Austria, and the Unit-
ed States. Maintaining this international framework, the fifth conference 
took place on 24 October 2022, focusing on “Nurturing Trust: A Media and 
Information Literacy Imperative” across two specialized panels featuring 
contributors from Iran and France.

The sixth international conference, convened on 25 October 2023 at the 
Faculty of World Studies, University of Tehran, addressed the theme “The 
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The Chair’s inaugural national conference took place on 29 October 2018 at the 
Faculty of World Studies, convened as a specialized symposium on the theme of 
“Media and Information Literacy Cities”. Continuing this trajectory, the second 
national conference was held on 22 October 2019, bringing together leading 
scholars in the field. The third national iteration, held in October 2020, addressed 
the theme “Countering the Disinfodemic: Media and Information Literacy for All and 
by All”. 
In 2021, despite the operational challenges posed by the global COVID-19 
pandemic, the initiative expanded from a domestic forum into an international 
conference series. Held virtually on 30 October 2021 under the title “Media and 
Information Literacy for the Public Good”, the fourth conference featured 
presentations by scholars from Iran, Austria, and the United States. Maintaining this 
international framework, the fifth conference took place on 24 October 2022, 
focusing on “Nurturing Trust: A Media and Information Literacy Imperative” across 
two specialized panels featuring contributors from Iran and France. 
The sixth international conference, convened on 25 October 2023 at the Faculty of 
World Studies, University of Tehran, addressed the theme “The Global Collective 
Agenda”. Timed to coincide with Global Media and Information Literacy Week, the 
event brought together researchers from Iran, India, Austria, Turkey, Portugal, 
Russia, the Philippines, Malaysia, and the United Kingdom. Subsequently, the 
seventh international conference was held on 28 October 2024, focusing on “New 
Digital Frontiers of Information” with a particular analytical emphasis on defining 
and delineating national versus global data boundaries. This iteration received over 
100 abstracts in Persian and English from scholars across Iran, New Zealand, 
Australia, the United Arab Emirates, Pakistan, Tajikistan, Russia, India, Taiwan, 
Canada, the United States, and China. The proceedings comprised four specialized 
bilingual panels featuring 27 speakers—7 international and 20 Iranian scholars 
based domestically and abroad—alongside a technical workshop delivered by 
Mobile Telecommunication Company of Iran (Hamrah-e Aval). 
Most recently, the eighth international conference was held on 25 October 2025 
under the theme “The Primacy of Mind over Artificial Intelligence—Media and 
Information Literacy in Digital Spaces: Capabilities and Challenges of AI for Nature 
and Natural Life”. The event attracted over 110 in-person participants and 
approximately 2,100 online attendees via University of Tehran Television, Rubika, 
and Zoom. The conference received 43 Persian and 47 English abstracts from 
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Global Collective Agenda”. Timed to coincide with Global Media and Infor-
mation Literacy Week, the event brought together researchers from Iran, 
India, Austria, Turkey, Portugal, Russia, the Philippines, Malaysia, and the 
United Kingdom. Subsequently, the seventh international conference was 
held on 28 October 2024, focusing on “New Digital Frontiers of Information” 
with a particular analytical emphasis on defining and delineating national 
versus global data boundaries. This iteration received over 100 abstracts 
in Persian and English from scholars across Iran, New Zealand, Australia, 
the United Arab Emirates, Pakistan, Tajikistan, Russia, India, Taiwan, Cana-
da, the United States, and China. The proceedings comprised four special-
ized bilingual panels featuring 27 speakers—7 international and 20 Iranian 
scholars based domestically and abroad—alongside a technical workshop 
delivered by Mobile Telecommunication Company of Iran (Hamrah-e Aval).

Most recently, the eighth international conference was held on 25 Oc-
tober 2025 under the theme “The Primacy of Mind over Artificial Intelli-
gence—Media and Information Literacy in Digital Spaces: Capabilities and 
Challenges of AI for Nature and Natural Life”. The event attracted over 110 
in-person participants and approximately 2,100 online attendees via Uni-
versity of Tehran Television, Rubika, and Zoom. The conference received 
43 Persian and 47 English abstracts from scholars across four countries—
Bahrain, Turkey, the United States, and Austria—with selected papers deliv-
ered orally across eight specialized panels comprising 53 presentations in 
Persian and English.

A retrospective review of these eight national and international con-
ferences demonstrates a steady evolution in the Chair’s academic scope: 
expanding from a domestic focus to an international agenda spanning the 
Global North and South, and broadening its thematic domain from me-
dia-literate cities and modern governance to emerging imperatives such 
as digital borders, trust, public interest, and artificial intelligence, all framed 
through a local-global (“glocal”) perspective. The sustained cadence of 
these eight editions has consolidated the Chair’s scholarly standing, deep-
ened research collaborations, and enriched national and international dis-
course on media and information literacy. The continuation of this intellec-
tual trajectory promises to further facilitate academic cooperation, enhance 
research quality, and address the complex challenges arising within the 
contemporary media and information landscape.

The collection of accepted conference abstracts presented in this vol-
ume offers an interdisciplinary exposition of the shifting relationships be-
tween power dynamics, the media, and human cognition, focusing on cog-
nitive warfare, media and information literacy, strategic communications, 
and developments in digital technology. The Persian section comprises 42 
abstracts (46 per cent of the total) and the English section contains 49 ab-
stracts (54 per cent), bringing the total to 91 abstracts.

This collection may be understood as reflecting the emergence of a 
multidisciplinary research agenda in which cognitive warfare has become 
a shared concern across media studies, cognitive science, political sci-
ence, law, and technology policy. The overarching trajectory of this research 
agenda is shifting from the identification of threats towards elucidating 
mechanisms of influence, strengthening human agency, and designing re-
silient strategies.
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Thematically, the first domain—narrative warfare, media representa-
tion, and strategic communications—forms one of the volume’s primary 
pillars, containing approximately 26 abstracts. Within this axis, the media 
are largely viewed as influential actors in constructing meaning, assigning 
responsibility, framing threats, and legitimising political action. Recurring 
topics include representations of contemporary conflicts, the contest of 
narratives between Iran and the United States, media coverage of disputes, 
public diplomacy, and soft power. The significance of this axis lies in ex-
panding the analytical scope from isolated message content to the compe-
tition over interpretive frameworks of reality.

The second domain—media and information literacy, cognitive preb-
unking, and resilience—comprises roughly 20 abstracts and focuses on 
empowering audiences to engage critically with misinformation and ma-
nipulated content. Abstracts within this domain address the role of gen-
erative artificial intelligence, recommender algorithms, perceptual manip-
ulation, political polarisation, privacy, algorithmic bias, and legal risks. The 
common thread running through these studies is a precise focus on how 
platform architecture and the logic of personalisation can influence user 
attention, judgment, and behavior.

The third domain—artificial intelligence, algorithms, and developments 
in digital technology—contains around 15 abstracts and examines the 
ramifications of generative AI, recommendation algorithms, system bias, 
cognitive manipulation, and content personalisation. These studies stress 
prevention, critical thinking, metacognition, the detection of synthetic con-
tent, and the preservation of audience autonomy of judgment. In contrast 
to approaches reliant on post-publication fact-checking and correction, 
this field focuses on the prior empowerment of users. Naturally, certain 
abstracts within this strand remain at the stage of framework design or 
literature review.

The fourth domain—cognition, psychology, human agency, and collec-
tive memory—comprises approximately 12 abstracts and concentrates on 
the mental and social processes affecting the reception and interpretation 
of messages. This axis examines cognitive biases, emotion, moral respon-
sibility, psychological vulnerability, collective identity, and audience agency. 
These studies demonstrate that any understanding of cognitive warfare re-
mains incomplete without due regard for the mental and social processes 
through which messages are received and reinterpreted.

The fifth domain—cultural identity, religion, diaspora, and social rep-
resentation—contains about 10 abstracts focusing on cultural memory, 
national narratives, popular culture, cinema, children and youth, the rep-
resentation of social groups, and the role of religion in cognitive conflicts. 
The sixth domain—law, ethics, governance, and the data economy—com-
prises roughly 8 abstracts, exploring legal issues, ethics, policymaking, the 
data economy, tech corporate responsibility, data protection, smart system 
regulation, platform surveillance, and the limits of technological interven-
tion. Together, these two axes demonstrate that the ramifications of cogni-
tive warfare extend beyond security concerns to encompass cultural, legal, 
and economic dimensions.

Overall, the defining characteristic of this collection is the linkage es-
tablished between three distinct levels: the production and dissemination 
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of messages, cognitive processing, and socio-political consequences. The 
strength of this approach lies in transcending single-factor explanations 
and attending to the complex interplay between technology, media, and au-
diences. Conversely, the methodological diversity, the distinction between 
theoretical and empirical research, and the heterogeneity of study contexts 
make direct comparisons of results challenging.
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8:00

8:15

8:25

8:30

8:40

9:00

9:30

9:45

Hannaneh Hall 8:00 _ 10:00 AM
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Session 1.
Artificial Intelligence, Algorithmic Governance and 
Human Agency in Cognitive Warfare

Advances in artificial intelligence and the expansion of algorithmic 
systems are redefining power relations, mechanisms of perception 
formation and the boundaries of human agency in cognitive conflict. 
Examining cognitive governance, the architecture of perception and 
human–technology interactions illuminates emerging approaches to 
managing and directing cognitive processes.
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Artificial Intelligence, Algorithmic 
Governance and Human Agency 
in Cognitive Warfare
Session Chair: Dr Behzad Ahmadi

Human Agency in Contemporary 
Perceptual Conflicts between Humans
and Machines, with Particular Reference
 to Media Literacy

Russia’s AI Ethics Code: A Human-
Centered Approach

Artificial Intelligence and Political 
Polarisation: The Role of Recommendation 
Algorithms in Exacerbating Social 
Divisions

Examining the Impact of Machine-
Generated Summaries on Eyewitness 
Memory Accuracy

The Role of the Media and Generative AI 
Models in Cognitive Warfare and Public 
Opinion Management, with Particular 
Reference to Religious and Artistic 
Implications

Cognitive Prebunking in the Age of 
Generative Artificial Intelligence: A 
Three-Tier Framework for Resilience 
against Misinformation

Mandana Sajjadi | Manijeh Akhavan
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Zahra Haji Ahmadi
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Session 2.
Narrative Engineering, Public Diplomacy and the 
Battle for Perception in Cognitive Warfare

Narrative engineering and public diplomacy constitute strategic 
mechanisms for influencing collective perceptions, attitudes and 
interpretations in contested environments. Analysis of narrative 
competition, communication strategies and mechanisms of persuasion 
examines the capacities and limitations of different actors in shaping 
public perception and influencing the construction of meaning.
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Narrative Engineering, Public 
Diplomacy and the Battle for 
Perception in Cognitive Warfare
Session Chair: Dr Farzad Gholami

Cognitive Warfare and Public Diplomacy 
in a Multipolar World: Media Narratives 
of the 2024 BRICS Summit in Kazan

Elite Diplomacy in the Age of Cognitive 
Warfare: The Agency of the Academic 
Community in Breaking Cognitive
Isolation through Social Media

Strategic Communication and Media and 
Information Literacy in Wartime: Address-
ing Information Disorder and Strengthen-
ing Democratic Accountability

Electricity, Perception and Cognitive 
Warfare: Russian Information Operations 
concerning European Electricity Security

Manufacturing the Urban Threat: Narra-
tive Engineering and the Media Securiti-
zation of Tehran and Dahiyeh during the 
Ramadan War

From the Battlefield to the Perceptual 
Domain: The Role of Narrative Warfare in 
Shaping Public Perception during Cogni-
tive Warfare

Hossein Eshaghian

Mohammad-Mehdi Sadeghi | Seyed
Mohammad-Ali Seyed Hanaei

Alireza Salehi-Nejad

Mina Oteadi

Hanieh Ghasemian

Zahra Gholami Ghaeini Nasrabadi
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Session 3.
Media Literacy, Cognitive Autonomy and the 
Governance of Information Ecosystems

The increasing complexity of information ecosystems and the intensi-
fication of cognitive interventions underscore the need to reconsider 
media literacy and the requirements of cognitive autonomy. Examining 
information governance, critical content evaluation and the capacity 
to identify and interpret messages provides a framework for strength-
ening informed agency and promoting responsible engagement with 
information environments.
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Media Literacy, Cognitive Au-
tonomy and the Governance of 
Information Ecosystems
Session Chair: Dr Zohreh Nosrat Kharazmi

The Palestine Chronicle (Editor-in-Chief)

Social Platforms as Windows through 
which Children Understand the World: A 
Study of Approaches to Adapting Online 
Environments for Children, with a Focus 
on Platform Authority

Collective Memory and Cognitive Agency 
in Platform-Based Information Ecosystems: 
Re-examining Halbwachs in the Face of 
Algorithmic Mechanisms

From Means to Meanings: Visions of Lan-
guage and Literacy in the Age of Cognitive 
Power

Critical Media Literacy and Diaspora 
Narratives: Framing the 40-Day War to 
International Audiences

Polarised Minds, Connected Memories 
and Symbolic Boundaries: A Cogni-
tive-Communicative Account of the Re-
construction of Cultural Memory in the 
Diaspora Ecosystem

Cyber Sovereignty in the Age of the Digital 
Economy: From the East–West Divide to the 
Convergence of Digital Governance Models

Ramzy Baroud

Seyed Milad Mousavi Haghshenas

Zahra Sadat Rouholamin | Mohammad 
Aghasi

Zahra Sadat Roozafzai

Zeinab Ghasemi Tari

Mohammad-Reza Vafaei | Ansiyeh (Eqlima) 
Pooladzadeh

Rouhollah Kohan-Houshnejad
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Hannaneh Hall 13:15 _ 15:00 AM

14:46 _ 15:00 Discussion
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Session 4.
Emotional Vulnerability, Polarisation and Cognitive 
Resilience in Cognitive Warfare

Emotions, cognitive biases and mechanisms of social polarisation 
are among the factors that shape the vulnerability of individuals and 
groups to cognitive interventions. Analysing the relationships between 
emotional arousal, judgement under conditions of uncertainty and 
the intensification of social divisions elucidates the theoretical foun-
dations and strategic approaches required to strengthen cognitive 
resilience.
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Polarisation and Cognitive 
Resilience in Cognitive Warfare
Session Chair: Dr Farnaz Nouri

Organization for Propaganda Studies / 
University of Sheffield

Iran-US Cognitive Warfare: A Qualitative 
Visual Analysis of ‘Explosive Media’s’ Digital 
Counternarratives

Feeling before Thinking: Affect, Belief and 
Vulnerability to Cognitive Work

Cognitive Warfare in the Digital Age: 
Strategies, Consequences and the Battle for 
the Human Mind

The Politics of Time in the Cognitive 
Ecosystem of Crisis: Information Circulation 
and the Window of Awareness during the 
Valencia Floods

When Crisis Becomes Identity: 
Representing Iran in AlJazeera English’s 
YouTube News Coverage

A Comparative Study of the Effects of 
Institutional and Identity Cohesion on the 
Consequences of Cognitive Warfare, 
Polarisation and Social Reconfiguration in 
Iran and Venezuela

Piers Robinson

Setareh Sadeqi

Shaho Sabbar

Mohammad Hadi Vaez Mahdavi | 
Mohammad-Reza Dehshiri

Seyed Mohammad Hossein Mirhashemi

Atefeh Toghyani
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Session 5.
AMedia Representations of War, Perceptual 
Manipulation and Critical Literacy

Media representations of war play a decisive role in shaping public un-
derstanding of conflicts, foregrounding selected realities and margin-
alising competing narratives. Examining visual imagery, news framing 
and mechanisms of perceptual manipulation highlights the importance 
of critical literacy in analysing media representations and evaluating 
the relationship between narrative, power and reality.



Conference
Programme 100

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

th

20
26

9

International Conference on
M

edia and Inform
ation Literacy

Conference
Proceedings 13

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

17:15 _ 17:30 Prayer & Lunch

S E E S I O N  #  0 5

AMedia Representations of War, 
Perceptual Manipulation and 
Critical Literacy
Session Chair: Dr Seyed Milad Mousavi

The Risks to Fundamental Rights of 
Countering Cognitive Warfare through 
Artificial Intelligence

National Defence and the Agency of Local 
Media in Times of War and Crisis

Somatic Engineering and Kinaesthetic 
Resistance: Cognitive Warfare and the 
Embodied Foundations of Knowledge

Democratic Erosion in Latin America: 
Algorithmic Platforms, Disinformation 
Networks, and Electoral Perception in 
Closely Contested Elections

Narrative Engineering and Market 
Manipulation Allegations: Axios’s Reporting 
on the Iran War

The Visual Moralisation of Conflict in News 
Media: A Multimodal Framing Analysis of 
the Ramadan War in BBC Persian and Iran 
International

The Contest of Narratives: A Comparative 
Analysis of Media Representations of 
‘America from China’s Perspective’ and 
‘China from Its Own Perspective’

Bahador Aminiān Jazi

Masoud Zamani Moghadam

Mohammad Bagher Shabanpour

Elaheh Nourigholamizadeh

Syed Humaira Ahad Chura

Maedeh Pour-Safa’i

Ghazal Izadi

15:15

15:30

15:45

16:00

16:15

16:30

16:45

Mellal Hall 15:15 _ 17:15 AM

17:00 _ 17:15 Discussion

Haghshenas

 [in Persian]

 [in Persian]

 [in Persian]

 [in Persian]

 P

 Prayer & Break17:45



Conference
Programme 101

th

20
26

9

International Conference on
M

edia and Inform
ation Literacy

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

Conference
Proceedings 14

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

Session 6.
Memory, Cognition and Ethical Responsibility in 
Digital Ecosystems

The mediation of memory, judgement and decision-making by digital 
technologies raises new questions concerning cognitive reliability and 
ethical responsibility. Examining the influence of AI-generated con-
tent, visual memes, cognitive inoculation and ethical choice elucidates 
the relationship between human agency, meaning-making and ac-
countability in digital environments.
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In the Name of God

  Keynote Paper by the Conference Chair

The New Cognitive Warfare in Connection 
with Quantum Artificial Intelligence and 
the Dual-Spacization Model of Cognitive 
Warfare Literacy (CWL) Assessment 
Saied Reza Ameli
Professor of Department of Communications and Global Studies, University 
of Tehran; Chair of UNESCO Chair on Culture and Cyberspace: Dual-Spaci-
zation of the World
ssameli@ut.ac.ir

Introduction
As we convene the Ninth International Conference on Information and Me-
dia Literacy, equipping the public—particularly those directly exposed—with 
information and media literacy to counter cognitive warfare techniques 
has become an inescapable imperative. The UNESCO Chair on Culture and 
Cyberspace takes inspiration from the theme designated by UNESCO for 
2026: “We All Have a Role: Information and Media Literacy for the People”. 
Accordingly, the Chair has framed the sub-theme of its Ninth International 
Conference as “We All Have a Role: Citizens as Actors in Cognitive Warfare 
in a World of Conflict”, to be hosted by the Faculty of World Studies at the 
University of Tehran on 2 November 2026. Within the framework of this 
international scholarly gathering, efforts are directed at evaluating and ele-
vating the literacy of the Iranian and global public regarding the mechanics 
of cognitive warfare. These mechanics manifest through disinformation, 
message distortion, the inculcation of corruption, discrimination, and per-
ceived failure, as well as narrative amplification designed to incite civil strife 
or induce artificial food shortages. Such multifaceted tactics share a pri-
mary objective: destroying a nation from within, eroding national cohesion, 
engendering distrust toward public institutions, and fostering pervasive 
feelings of impoverishment and defeat.

Cognitive warfare represents a hybrid synthesis encompassing psy-
chological operations, public diplomacy, cultural infiltration, cyber warfare, 
and conscious as well as unconscious cognitive manipulation, augmented 
by algorithmic warfare. Its aim is to fundamentally alter the cognition and 
behaviour of target populations—encompassing governance actors, military 
personnel, and the general public. Furthermore, cognitive warfare involves 
the strategic application of neuroscience, behavioural sciences, and digital 
technology to penetrate and disrupt human cognition, establishing itself as a 
vital component of modern strategic conflict capable of delivering immense 
destruction and transformative impact. Operating without hard military oper-
ations—and often deployed before, during, and after conventional warfare—it 
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seeks to induce the collapse or systematic debilitation of rival political re-
gimes. In Chinese military doctrine, cognitive warfare is understood as a 
composite of public opinion warfare, psychological operations, and legal 
warfare—famously conceptualised as the ‘Three Warfares’ doctrine—de-
signed to achieve intellectual and psychological dominance over both the 
citizenry and state officials (Hung and Hung, 2022). Given its complex and 
multifaceted nature, cognitive warfare constitutes an interdisciplinary—and 
indeed transdisciplinary—field, intersecting management, policymaking, so-
ciology, cognitive psychology, data mining engineering, computer and quan-
tum sciences, defence engineering, and related disciplines.

Figure 1. The Dual-Spacization of the World in Media and Information Literacy 

NATO designates cognitive warfare as a novel operational domain, po-
sitioned alongside the traditional domains of land, sea, air, space, and cy-
ber. According to NATO Allied Command Transformation, cognitive warfare 
comprises coordinated actions executed in tandem with other instruments 
of power to target the attitudes and behaviours of individuals, groups, or 
populations by influencing, protecting, or disrupting cognition, thereby se-
curing a decisive advantage over an adversary (Deppe and Schaal, 2024). 
Concurrently, the emergence of frontier technologies has propelled the 
architecture of cognitive warfare beyond conventional psychological op-
erations towards complex, algorithmic, systematic, granular, high-speed, 
networked, hyper-personalised, integrated, and highly controllable forms 
of psychological warfare. Algorithmic cognitive warfare, leveraged through 
intricate computational coding, possesses kinetic destructive potential—as 
demonstrated by the recent detonation of pagers during the conflict be-
tween the Israeli regime and Lebanon (El-Bayaa and Gultekin, 2025).

1) The Nexus between Cognitive Warfare, Artificial Intelligence, 
and Quantum Processing Technologies
The nexus connecting cognitive warfare to artificial intelligence and quan-
tum processing technologies reflects the transition from traditional meth-
odologies to sophisticated systems powered by billions of parameters 
within coded environments. Driven by the processing capacity of micro-
chips housing hundreds of billions of transistors, these systems enable re-
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al-time detection, targeted action, and tailored influence across individual 
and collective domains.

Formulating a strategic response to cognitive warfare for the Islamic 
Republic of Iran requires precise articulation across two primary dimen-
sions: first, at the level of doctrine and theoretical strategy; and second, at 
the operational level. Operationally, attention must be directed to the neg-
ative constraints rooted in Islamic doctrine, ethics, and normative frame-
works regarding the deliberate erosion of human morale, identity, and char-
acter, particularly concerning non-combatants. This raises fundamental 
ethical questions regarding the deployment of unethical instruments such 
as disinformation, labeling, and character assassination. On another lev-
el, cognitive warfare considerations must be fully integrated into defensive 
frameworks across offensive, defensive, and deterrent capabilities alike.

2) Four Interlinked Strategic Levels of Cognitive Warfare
Cognitive warfare must be understood as a multi-tiered phenomenon, the 
comprehension of which necessitates the simultaneous examination of 
technological infrastructures, shifts in military doctrine, operational meth-
ods, and the strategic imperatives of defence and deterrence.

1.	First Level: At this primary level, it is essential to delineate the distinct 
attributes and transformative features of emerging technologies—fo-
cusing specifically on artificial intelligence and quantum processing—
in contrast to legacy systems, thereby isolating the unique architecture 
of AI-driven paradigms. This level encompasses the infrastructural, 
structural, and technological dimensions that generate novel attitudi-
nal, institutional, and procedural divergences.

2.	Second Level: The focus here centres on fundamental shifts in mili-
tary doctrine—specifically, the transition from conventional, high-risk, 
and capital-intensive hard warfare towards low-cost, low-risk, and 
highly efficacious hybrid cognitive doctrines capable of devastating 
an adversary’s social and cultural cohesion. At this juncture, we con-
front paradigm shifts that redefine the very semantic architecture of 
aggression, defeat, defence, and deterrence. Within this framework, 
the strategic trajectories of both China and the United States war-
rant close observation. Furthermore, in formulating an foundational 
scriptural doctrine grounded in divine values, this level establishes the 
epistemological bedrock governing the nature and quality of defensive 
and offensive posture.

3.	Third Level: This level addresses the practical application of these 
technologies within the domain of cognitive warfare, alongside the 
deployment of tactical and technical mechanisms associated with 
psychological, cyber, biological, and hybrid cognitive operations. Here, 
a concise retrospective analysis will be conducted regarding the 
methods and tactics of cognitive warfare deployed against the Islamic 
Republic of Iran since 1979 (1357 HS), the year of the Islamic Revolu-
tion’s victory.

4.	Fourth Level: At the final tier, attention shifts to the strategies and doc-
trine of the Islamic Republic of Iran concerning defensive and offen-
sive cognitive warfare, fully accounting for national capabilities and 
value-based considerations rooted in divine thought.
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Figure 2. Four strategic levels in cognitive warfare

2.1) Level One: Understanding the Architecture of Artificial Intelligence 
and Quantum Technologies
The architecture of artificial intelligence and quantum technologies rests 
upon specific structural features that underscore their exceptional effica-
cy, operational utility, and hitherto unexplored capabilities. Fundamental-
ly, digital technologies can be analysed through a matrix of structural and 
functional properties that set them apart from conventional technological 
paradigms.

First, the digital nature of these technologies enables the conversion, 
storage, processing, and transmission of vast volumes of data. Second, their 
modular and networked configuration facilitates the interconnection of au-
tonomous components and the dynamic reconfiguration of systems accord-
ing to evolving requirements. Third, their algorithmic structure and systemic 
engineerability enhance the precision with which computational processes 
can be designed, tested, and optimized. Fourth, the integrative, systemic 
character of these architectures expands the potential for seamless interac-
tion across data streams, software, computational infrastructure, and deci-
sion-making mechanisms.

Furthermore, Large Language Models (LLMs), characterized by deep 
multi-layered architectures and vast parameter counts, provide sophisticated 
capabilities in text generation and analysis, automated reasoning, software 
development support, and administrative task execution. Beyond conversa-
tional interface applications, these models—subject to technical constraints 
and security protocols—hold significant potential for utility in industrial data 
analytics, urban management, e-governance, and intelligence research into 
information environments and cognitive warfare. Finally, the layered nature of 
these architectures allows for a functional decoupling of data, model, soft-
ware, and application layers, which, while serving discrete operational roles, 
interact dynamically through standardized interfaces and protocols.

2.2) Level Two: The Transition to Low-Cost, Low-Risk, High-Yield Warfare 
Doctrines (US and China Case Studies)
Although cognitive warfare may be waged prior to, during, or following kinetic 
conflict, it has increasingly attained the status of an independent strategic 
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posture. Indeed, cognitive warfare is now conceptualised as a “substitute 
warfare” capable of achieving the primary objective of conflict—the defeat of 
the adversary—without recourse to kinetic engagement.

While acknowledging the critical importance of cognitive warfare, the 
United States has adopted a hybrid doctrine combining defensive measures 
with calibrated offensive capabilities (Bernal et al., 2020). Washington has 
invested heavily in emerging technologies—most notably AI and quantum 
computing—with the overarching strategic ambition of maintaining global 
dominance in this sphere (Kosal and Putney, 2023). The US has long integrat-
ed cognitive operations into its strategic posture through traditional psycho-
logical and information operations, exemplified by the activation of the US 
Army’s 4th Psychological Operations Group, tasked with influencing foreign 
publics, domestic audiences, and military decision-makers across multiple 
echelons (King, 2011). With the advent of cyberspace and the proliferation of 
cyber warfare across social media platforms, email communications, com-
mercial advertising, and synthetic media (deepfakes), these operations ac-
tively seek to erode the structural resilience of target states.

American strategy prioritizes the pervasive integration of artificial intel-
ligence into high-precision computational systems dedicated to cognitive 
warfare. Furthermore, US strategic doctrine emphasizes the end-to-end 
automation and intelligent optimization of operational workflows, spanning 
target identification, campaign design, and execution (Probasco and Jang, 
2025).

Conversely, within Chinese strategic doctrine, artificial intelligence is 
conceptualized as the cognitive equivalent of a nuclear weapon—a capability 
possessing the power to comprehend, forecast, and direct human behav-
ior and action. Under this paradigm, human-machine interaction gives rise 
to seamless human-machine and machine-human extensions. Capitalizing 
on advancements in extended reality (XR) and virtual reality (VR)—which in-
creasingly substitute for objective reality—Chinese theoretical models posit 
that the boundary separating human cognition, artificial intelligence, and hu-
manoid robotics is becoming increasingly porous (Hung and Hung, 2022).

In operational terms, China leverages artificial intelligence across both 
overt and covert cognitive domains. In the overt domain, cognitive technolo-
gies are deployed across three distinct areas:

1.	Cognitive Monitoring: Involving the capture and aggregation of neuro-
logical signals and physiological biomarkers associated with mental 
activity. This approach seeks to consolidate data pertaining to enemy 
cognitive states, where access to the psychological and physiological 
profiles of opposing personnel during tactical operations can signifi-
cantly amplify military impact.

2.	Cognitive Disruption Technologies: Utilizing a spectrum of mecha-
nisms designed to compromise adversary brain function. For instance, 
high-power microwave weaponry can induce disorientation, nausea, or 
localized pain from a distance. American analysts have posited that the 
health incidents reported by US diplomats in Havana resulted from di-
rected-energy weapons, with Chinese capabilities listed among primary 
subjects of strategic assessment. Indeed, China continues to conduct 
research and experimental testing into remote brain-impact technolo-
gies (Kosal and Putney, 2023).
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2.3) Level Three: Methods, Tactics, and Techniques of Cognitive Warfare: 
Destruction and Subversion against the Islamic Revolution and the Islamic 
Republic of Iran
A diverse array of proactive and reactive tactics—supported by advanced ca-
pacities for monitoring and interpreting latent data, satellite-enabled “quan-
tum surveillance” to trigger automated responses to sensitive events, and the 
expansion of connected devices across the Internet of Things (IoT) and the 
Internet of Everything (IoE)—has provided the foundational infrastructure for 
a new paradigm of cognitive engineering.

In short, the American cognitive campaign against Iran represents a com-
plex puzzle composed of innumerable moving parts. Every event or interven-
tion—from a single tweet to a Hollywood film, from economic sanctions to a 
formal diplomatic greeting—constitutes a segment within this broader matrix 
of soft confrontation. Shortly after the victory of the Islamic Revolution, US 
authorities launched Voice of America’s Persian radio service in 1979 (1357 
SH), followed by its television network in 1994, which eventually expanded 
into a 24-hour broadcasting service in 2002 (Asgharirad, 2012). With the 
rapid proliferation of the internet from 1998 onwards, the establishment of 
Google, and the subsequent rise of social media platforms in 2002, the oper-
ational domain of soft warfare and cognitive warfare expanded substantially.

From the very inception of the Islamic Revolution, the United States initi-
ated psychological operations targeting the new order. Direct threats against 
the regime culminated in the Tabas military operation in 1980, which was 
swiftly followed by indirect warfare waged through proxy via Iraq. The delib-
erate influx of Western films, videos, and music on the one hand, alongside 
the imposition of trade restrictions and sanctions on the other, formed inte-
gral components of this psychological campaign.

The distinct diplomatic posture adopted by the Obama administration 
in 2009—characterised by conciliatory rhetoric and the establishment of a 
“Virtual Embassy”—formed part of a continuum combining attraction and 
coercion aimed at conditioning public opinion to perceive the Iranian state 
as inherently irrational. The subsequent escalation of economic sanctions 
to crippling levels, alongside the initiation of negotiations in 2012 that cul-
minated in the Joint Comprehensive Plan of Action (JCPOA) in 2015, operat-
ed alongside direct diplomatic backing for the Green Movement and tactical 
assistance to Twitter-based communication networks from 2009 onwards. 
This dual strategy of pressure and allure was designed to steadily erode the 
foundations of the Islamic Revolution. President Trump’s unilateral repudia-
tion and exit from the JCPOA in 2018, combined with the assassination of 
Iranian nuclear scientists, marked a further intensification of this policy of 
coercion, threats, and targeted killings. Similarly, the Biden administration’s 
explicit support for the 2022 “Woman, Life, Freedom” protests, alongside 
comprehensive cyber operations and extensive media infrastructure de-
ployed to polarise Iranian society, represents the logical continuation of this 
overarching framework.
2.4) Level Four: Strategies and Doctrines of the Islamic Republic of Iran in 
Defensive and Offensive Cognitive Warfare
The fundamental question that arises is grounded in Islamic doctrine, what 
form should the Islamic Republic of Iran’s engagement with cognitive war-
fare take? Clarifying the nation’s offensive strategy in this domain requires 
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addressing several essential theoretical and strategic questions:
1.	What tactical and strategic measures must be adopted to neutralize 

enemy cognitive operations targeting the Iranian public and regional 
populations?

2.	Are offensive cognitive operations targeting civilian populations doctri-
nally permissible?

3.	What deterrent, defensive, and offensive strategies should be deployed 
against enemy military forces prior to, during, and following an act of 
aggression?

4.	Is a conceptual distinction to be made between “hard” cognitive ag-
gression—which results in physical or neurological harm—and “soft” 
cognitive engagement, which relies on persuasion, exposition, and in-
tellectual illumination?

Answering these four questions delineates the macro-strategy of the Is-
lamic Republic of Iran within the realm of cognitive and hybrid warfare. This 
strategy aims not only to neutralise enemy cognitive operations directed at 
citizens and state actors, but also to offensively target the distorted public 
perceptions cultivated within enemy states and their peripheral alliances.

3) The Dual-Spacization Model of Cognitive Warfare Literacy (CWL) 
Assessment: Dimensions, Indicators, and Scales
To rigorously measure “Cognitive Warfare Literacy,” this model rests upon 
three foundational principles: individual cognitive autonomy, the ability to de-
tect the manipulation of information, and a structural understanding of the 
dynamic interplay between the virtual world and the physical world. Within 
this framework, 50 specific indicators are distributed across 10 distinct di-
mensions. The weighting assigned to each dimension reflects its conceptu-
al significance and functional role in identifying and counteracting cognitive 
manipulation. Consequently, these figures represent initial expert weightings 
rather than final coefficients derived from empirical statistical validation.

3.1) Weighting the Ten Dimensions
As demonstrated in the theoretical framework, the constituent components 
do not contribute equally to the final composite score. Within this model, 
Cognitive and Perceptual Literacy commands the highest weighting at 15 
per cent, closely followed by Information Literacy and Fact-Verification at 
14 per cent. Dual-Spacization and Hybrid Literacy and Algorithmic and AI 
Literacy each account for 13 per cent. Together, these four core dimensions 
constitute 55 per cent of the total evaluation. Thus, more than half of the 
overall assessment focuses directly on an individual’s capacity to compre-
hend perceptual processes, evaluate information critically, navigate the con-
vergence of physical and virtual environments, and understand the structural 
role played by algorithmic systems.

At the next tier, Narrative and Discursive Literacy holds a 10 per cent 
weighting, while Social and Social-Capital Literacy and Emotional and Psy-
chological Literacy each account for 9 per cent. This distribution underscores 
the profound influence of narrative frameworks, social bonds, and affective re-
sponses when individuals are exposed to high-impact persuasive messaging. 
Resilience and Agency (7 per cent) and Political and Geopolitical Literacy (6 
per cent) represent additional dimensions focused on deliberative action and 



Conference
Proceedings 112

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

th

20
26

9

International Conference on
M

edia and Inform
ation Literacy

an understanding of macro-contextual dynamics. The lowest weighting, 4 per 
cent, is assigned to Ethical and Legal Literacy. However, this lower numerical 
weight does not imply that ethics and law are of minor importance; rather, it 
simply reflects their proportionate placement within this quantifiable model.

Figure 3. Weighting of Dimensions in the Total CWL Score

The sum of these weights equals exactly 100 per cent, allowing the 
scores of individual dimensions to be synthesized into an aggregate index. 
Nevertheless, this framework should be understood as a conceptual pro-
posal rather than an absolute, definitive standard. The assigned weights 
require further expert review and empirical validation. For valid application, 
the operational definition of each dimension, the scoring methodology, item 
quality, and the suitability of indicators across diverse demographic groups 
must be thoroughly evaluated. Furthermore, it must be clearly established 
how the overall composite score is derived from sub-scores, and whether 
these weightings remain stable across varying operational contexts. The 
primary utility of this model lies in offering a clear, structured starting point 
for scholarly dialogue, empirical testing, and the refinement of a compre-
hensive, multidimensional assessment tool.

At the centre of the model lies the concept of Cognitive Warfare Liter-
acy, surrounded by ten peripheral sectors representing the various facets 
of an individual’s capacity to detect, analyse, and navigate cognitive influ-
ence. The circular design emphasizes the interconnectedness of these di-
mensions: no single dimension fully accounts for cognitive capability on its 
own. A robust assessment must account for the dynamic relations existing 
between cognition, information, technology, emotion, narrative, society, pol-
itics, and ethics.

Furthermore, the model visually positions the virtual world and the 
physical world on opposing sides of a shared continuum. Within the virtual 
domain, social networks, media, data, and intelligent systems are highlight-
ed; within the physical domain, real-world events, society, and collective 
actions are emphasized. This visual contrast serves as a reminder that 
digital messages do not remain confined to online environments. Circulat-
ed narratives and perceptions directly intersect with everyday experiences 
and social behaviours, just as physical events continuously shape online 
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Literacy. However, this lower numerical weight does not imply that ethics and law 
are of minor importance; rather, it simply reflects their proportionate placement 
within this quantifiable model. 
The sum of these weights equals exactly 100 per cent, allowing the scores of 
individual dimensions to be synthesized into an aggregate index. Nevertheless, this 
framework should be understood as a conceptual proposal rather than an absolute, 
definitive standard. The assigned weights require further expert review and 
empirical validation. For valid application, the operational definition of each 
dimension, the scoring methodology, item quality, and the suitability of indicators 
across diverse demographic groups must be thoroughly evaluated. Furthermore, it 
must be clearly established how the overall composite score is derived from sub-
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without examining how beliefs are formed and judgments revised remains 
inherently incomplete. As the cognitive core of this framework, this dimension 
assesses the extent to which an individual can distinguish an initial impression from 
an evidence-based judgment, while maintaining intellectual autonomy in the face of 
new empirical data. 
 

No. Measurement Indicator Weight (%) 
1 Identification of confirmation bias in information absorption 3% 

2 Differentiation between objective facts, interpretations, 
value judgments, and propaganda 3% 

3 Identification of manufactured narratives alleging opponent 
victory or national collapse 3% 

4 Recognition of perceptual manipulation executed via 
messaging saturation and selective highlighting 3% 

5 Capacity to recalibrate judgments upon receipt of verifiable 
empirical evidence 3% 

 
The third indicator specifically evaluates the capacity to rigorously examine 
empirical evidence regarding claims of victory or defeat, rather than uncritically 
accepting a preferred narrative beforehand. 
 
Dimension 2: Information Literacy and Fact-Checking — 14 Points 
The importance of this dimension derives from the direct reliance of cognitive 
processing on the structural quality of the information ecosystem. In an 
environment defined by rapid dissemination across multiple channels, mere 
access to content does not equate to valid comprehension. The framework 
must therefore evaluate an individual's capacity to scrutinise the empirical basis 
of their own judgments. This dimension bridges internal cognitive 
understanding with external evidence, determining whether an individual's 
assessment is grounded in reliable data or biased by the structural constraints 
of the information environment. 
 

No. Measurement Indicator Weight (%) 

6 Evaluation of news source credibility and institutional 
independence 2.8% 

7 Verification and forensic authentication of images and 
audio-visual media 2.8% 

8 Identification of fabricated news and intentional 
disinformation campaigns 2.8% 

9 Comparative cross-referencing of multiple independent 
news sources 2.8% 

10 Detection of selective statistical presentation and 
decontextualised data usage 2.8% 

 
Dimension 3: Algorithmic and Artificial Intelligence Literacy — 13 Points 
This dimension is rendered necessary by the expanding role of computational 
architectures in orchestrating the information ecosystem. Individual digital 
experience is rarely the result of pure personal selection; it is shaped by platform 
design, automated curation, and algorithmic data processing. Assessing cognitive 
warfare literacy must therefore extend beyond textual analysis to encompass the 

discourse. From this perspective, the “dual-spacization” dimension refers 
specifically to an individual’s ability to navigate and track the continuous 
feedback loops operating between these two interlinked environments.

Figure 4. The Dual-Spacization, 10-Dimension, 50-Indicator Cognitive Warfare Literacy Model

Collectively, the four core dimensions—Cognitive, Information, Algorith-
mic, and dual-spatial literacy—comprise 55 per cent of the model’s total 
weight, as they directly measure an individual’s functional capacity to deci-
pher the mechanisms driving modern cognitive warfare.

2.3) Fifty Operational Indicators and Dimensional Weightings
In the tables that follow, each indicator is assigned a percentage weighting 
based on a total score of 100, accompanied by a proposed measurement 
technique.

Dimension 1: Cognitive and Perceptual Literacy — 15 Points
This dimension is fundamental because exposure to information passes 
through an individual’s cognitive architecture and interpretative mecha-
nisms before it leads to judgment or decision-making. Consequently, eval-
uating cognitive warfare literacy without examining how beliefs are formed 
and judgments revised remains inherently incomplete. As the cognitive core 
of this framework, this dimension assesses the extent to which an individ-
ual can distinguish an initial impression from an evidence-based judgment, 
while maintaining intellectual autonomy in the face of new empirical data.
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The third indicator specifically evaluates the capacity to rigorously examine 
empirical evidence regarding claims of victory or defeat, rather than uncrit-
ically accepting a preferred narrative beforehand.

Dimension 2: Information Literacy and Fact-Checking — 14 Points
The importance of this dimension derives from the direct reliance of cogni-
tive processing on the structural quality of the information ecosystem. In an 
environment defined by rapid dissemination across multiple channels, mere 
access to content does not equate to valid comprehension. The framework 
must therefore evaluate an individual’s capacity to scrutinise the empirical 
basis of their own judgments. This dimension bridges internal cognitive 
understanding with external evidence, determining whether an individual’s 
assessment is grounded in reliable data or biased by the structural con-
straints of the information environment.

Dimension 3: Algorithmic and Artificial Intelligence Literacy — 13 Points
This dimension is rendered necessary by the expanding role of computa-
tional architectures in orchestrating the information ecosystem. Individual 
digital experience is rarely the result of pure personal selection; it is shaped 
by platform design, automated curation, and algorithmic data processing. 
Assessing cognitive warfare literacy must therefore extend beyond textual 
analysis to encompass the technical mechanisms that structure informa-
tion exposure. This dimension gauges how well an individual understands 
the mediating role of technology in shaping digital experience, without re-
ductively mistaking every algorithmic effect for intentional malice.

without examining how beliefs are formed and judgments revised remains 
inherently incomplete. As the cognitive core of this framework, this dimension 
assesses the extent to which an individual can distinguish an initial impression from 
an evidence-based judgment, while maintaining intellectual autonomy in the face of 
new empirical data. 
 

No. Measurement Indicator Weight (%) 
1 Identification of confirmation bias in information absorption 3% 

2 Differentiation between objective facts, interpretations, 
value judgments, and propaganda 3% 

3 Identification of manufactured narratives alleging opponent 
victory or national collapse 3% 

4 Recognition of perceptual manipulation executed via 
messaging saturation and selective highlighting 3% 

5 Capacity to recalibrate judgments upon receipt of verifiable 
empirical evidence 3% 

 
The third indicator specifically evaluates the capacity to rigorously examine 
empirical evidence regarding claims of victory or defeat, rather than uncritically 
accepting a preferred narrative beforehand. 
 
Dimension 2: Information Literacy and Fact-Checking — 14 Points 
The importance of this dimension derives from the direct reliance of cognitive 
processing on the structural quality of the information ecosystem. In an 
environment defined by rapid dissemination across multiple channels, mere 
access to content does not equate to valid comprehension. The framework 
must therefore evaluate an individual's capacity to scrutinise the empirical basis 
of their own judgments. This dimension bridges internal cognitive 
understanding with external evidence, determining whether an individual's 
assessment is grounded in reliable data or biased by the structural constraints 
of the information environment. 
 

No. Measurement Indicator Weight (%) 

6 Evaluation of news source credibility and institutional 
independence 2.8% 

7 Verification and forensic authentication of images and 
audio-visual media 2.8% 

8 Identification of fabricated news and intentional 
disinformation campaigns 2.8% 

9 Comparative cross-referencing of multiple independent 
news sources 2.8% 

10 Detection of selective statistical presentation and 
decontextualised data usage 2.8% 

 
Dimension 3: Algorithmic and Artificial Intelligence Literacy — 13 Points 
This dimension is rendered necessary by the expanding role of computational 
architectures in orchestrating the information ecosystem. Individual digital 
experience is rarely the result of pure personal selection; it is shaped by platform 
design, automated curation, and algorithmic data processing. Assessing cognitive 
warfare literacy must therefore extend beyond textual analysis to encompass the 

technical mechanisms that structure information exposure. This dimension gauges 
how well an individual understands the mediating role of technology in shaping 
digital experience, without reductively mistaking every algorithmic effect for 
intentional malice. 
 

No. Measurement Indicator Weight (%) 

11 Understanding the operational logic of recommendation 
algorithms 2.6% 

12 Identification of filter bubbles and algorithmic echo 
chambers 2.6% 

13 Detection of automated bots and coordinated inauthentic 
behavior 2.6% 

14 Recognition of AI-generated or synthetic media 
manipulation 2.6% 

15 Comprehension of micro-targeted advertising and 
behavioral persuasion mechanics 2.6% 

 
Dimension 4: Emotional and Psychological Literacy — 9 Points 
Human reasoning and judgment are intrinsically linked to emotional responses; 
affective states directly influence attention, evidence evaluation, and decision-
making. Assessing this dimension is essential to understand the gap between 
receiving information and acting upon it. In this framework, this domain 
demonstrates that cognitive literacy cannot focus solely on analytical or logical 
abilities, but must also incorporate emotional regulation and psychological self-
awareness. This approach evaluates an individual's readiness to respond 
deliberately to high-stress, emotionally charged messaging without framing 
emotion itself as an inherent cognitive vulnerability. 
 

No. Measurement Indicator Weight (%) 

16 Identification of calculated exploitation of fear and 
systemic anxiety 1.8% 

17 Recognition of targeted incitement of collective anger and 
societal hostility 1.8% 

18 Detection of engineered narratives designed to induce 
helplessness and despair 1.8% 

19 Capacity for emotional self-regulation prior to 
redistributing content 1.8% 

20 Understanding mechanics of emotional contagion within 
digital networks 1.8% 

 
Dimension 5: Narrative and Discursive Literacy — 10 Points 
Socio-political events are rarely understood outside of interpretative frameworks. 
Narratives enable individuals to connect disparate occurrences, assign meaning, 
and evaluate significance. Consequently, narrative analysis constitutes a core pillar 
of the Cognitive Warfare Literacy framework. This dimension focuses on how 
meaning is structured and collective perceptions formed, without assuming that 
every coherent or recurring narrative is inherently deceptive. Including this domain 
measures an individual's ability to examine the interpretative context of messages, 
distinguishing between evidence-based narratives, defensible commentary, and 
manipulative representations. 
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technical mechanisms that structure information exposure. This dimension gauges 
how well an individual understands the mediating role of technology in shaping 
digital experience, without reductively mistaking every algorithmic effect for 
intentional malice. 
 

No. Measurement Indicator Weight (%) 

11 Understanding the operational logic of recommendation 
algorithms 2.6% 

12 Identification of filter bubbles and algorithmic echo 
chambers 2.6% 

13 Detection of automated bots and coordinated inauthentic 
behavior 2.6% 

14 Recognition of AI-generated or synthetic media 
manipulation 2.6% 

15 Comprehension of micro-targeted advertising and 
behavioral persuasion mechanics 2.6% 

 
Dimension 4: Emotional and Psychological Literacy — 9 Points 
Human reasoning and judgment are intrinsically linked to emotional responses; 
affective states directly influence attention, evidence evaluation, and decision-
making. Assessing this dimension is essential to understand the gap between 
receiving information and acting upon it. In this framework, this domain 
demonstrates that cognitive literacy cannot focus solely on analytical or logical 
abilities, but must also incorporate emotional regulation and psychological self-
awareness. This approach evaluates an individual's readiness to respond 
deliberately to high-stress, emotionally charged messaging without framing 
emotion itself as an inherent cognitive vulnerability. 
 

No. Measurement Indicator Weight (%) 

16 Identification of calculated exploitation of fear and 
systemic anxiety 1.8% 

17 Recognition of targeted incitement of collective anger and 
societal hostility 1.8% 

18 Detection of engineered narratives designed to induce 
helplessness and despair 1.8% 

19 Capacity for emotional self-regulation prior to 
redistributing content 1.8% 

20 Understanding mechanics of emotional contagion within 
digital networks 1.8% 

 
Dimension 5: Narrative and Discursive Literacy — 10 Points 
Socio-political events are rarely understood outside of interpretative frameworks. 
Narratives enable individuals to connect disparate occurrences, assign meaning, 
and evaluate significance. Consequently, narrative analysis constitutes a core pillar 
of the Cognitive Warfare Literacy framework. This dimension focuses on how 
meaning is structured and collective perceptions formed, without assuming that 
every coherent or recurring narrative is inherently deceptive. Including this domain 
measures an individual's ability to examine the interpretative context of messages, 
distinguishing between evidence-based narratives, defensible commentary, and 
manipulative representations. 

Dimension 4: Emotional and Psychological Literacy — 9 Points
Human reasoning and judgment are intrinsically linked to emotional re-
sponses; affective states directly influence attention, evidence evaluation, 
and decision-making. Assessing this dimension is essential to understand 
the gap between receiving information and acting upon it. In this framework, 
this domain demonstrates that cognitive literacy cannot focus solely on an-
alytical or logical abilities, but must also incorporate emotional regulation 
and psychological self-awareness. This approach evaluates an individual’s 
readiness to respond deliberately to high-stress, emotionally charged mes-
saging without framing emotion itself as an inherent cognitive vulnerability.

Dimension 5: Narrative and Discursive Literacy — 10 Points
Socio-political events are rarely understood outside of interpretative frame-
works. Narratives enable individuals to connect disparate occurrences, assign 
meaning, and evaluate significance. Consequently, narrative analysis consti-
tutes a core pillar of the Cognitive Warfare Literacy framework. This dimen-
sion focuses on how meaning is structured and collective perceptions formed, 
without assuming that every coherent or recurring narrative is inherently de-
ceptive. Including this domain measures an individual’s ability to examine the 
interpretative context of messages, distinguishing between evidence-based 
narratives, defensible commentary, and manipulative representations.

Dimension 6: Dual-Space and Hybrid Literacy — 13 Points
This dimension forms the defining axis of the proposed model, for contempo-
rary human experience no longer unfolds within a fixed boundary separating 
digital environments from the physical world. Information circulated across 

No. Measurement Indicator Weight (%) 
21 Identification of narrative framing and editorial steering 2% 

22 Detection of fabricated narrative arcs constructed around 
real-world events 2% 

23 Recognition of selective context suppression and omitted 
background data 2% 

24 Identification of pejorative labeling, stereotyping, and 
adversary construction 2% 

25 Detection of organized narrative repetition and cross-
platform synchronization 2% 

 
Dimension 6: Dual-Space and Hybrid Literacy — 13 Points 
This dimension forms the defining axis of the proposed model, for contemporary 
human experience no longer unfolds within a fixed boundary separating digital 
environments from the physical world. Information circulated across virtual space 
routinely dictates social relations, public trust, and tangible offline actions; 
conversely, real-world events acquire vastly altered meanings through digital 
representation. Consequently, analyzing either sphere in isolation is insufficient for 
comprehending cognitive processes in their entirety. This dimension enables the 
analysis of reciprocal dynamics between these two environments, evaluating an 
individual's ability to grasp the social and behavioural ramifications of this 
interplay—without assuming the relationship between the virtual and physical 
realms to be strictly linear or inevitable. 
 

No. Measurement Indicator Weight (%) 

26 Grasping the impact of virtual algorithms on physical 
perception and behaviour 2.6% 

27 Comprehending the translation of physical events into 
digital representations 2.6% 

28 Detecting the exploitation of real-world incidents for 
misleading narrative construction 2.6% 

29 Discerning the feedback loops between the virtual and 
physical worlds 2.6% 

30 Evaluating the repercussions of digital behaviour on social 
trust and civic action 2.6% 

 
Dimension 7: Political and Geopolitical Literacy — 6 Points 
Interpreting information flows within political and international conflicts requires 
close attention to the structural context in which information is produced and 
disseminated. Actor interests, power relations, and regional or global rivalries 
directly shape topic selection, representational framing, and audience perception. 
This dimension is crucial for anchoring cognitive analysis within the empirical 
realities of conflict. Its inclusion evaluates an individual's capacity to understand 
the political contextualisation of claims without reducing message credibility merely 
to the speaker’s identity or political affiliation—thereby balancing contextual 
analysis with independent evidentiary evaluation. 
 

No. Measurement Indicator Weight (%) 

31 Comprehending the interests and strategic objectives of 
conflict actors 1.2% 
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virtual space routinely dictates social relations, public trust, and tangible of-
fline actions; conversely, real-world events acquire vastly altered meanings 
through digital representation. Consequently, analyzing either sphere in iso-
lation is insufficient for comprehending cognitive processes in their entirety. 
This dimension enables the analysis of reciprocal dynamics between these 
two environments, evaluating an individual’s ability to grasp the social and 
behavioural ramifications of this interplay—without assuming the relationship 
between the virtual and physical realms to be strictly linear or inevitable.

Dimension 7: Political and Geopolitical Literacy — 6 Points
Interpreting information flows within political and international conflicts 
requires close attention to the structural context in which information is 
produced and disseminated. Actor interests, power relations, and regional 
or global rivalries directly shape topic selection, representational framing, 
and audience perception. This dimension is crucial for anchoring cognitive 
analysis within the empirical realities of conflict. Its inclusion evaluates an 
individual’s capacity to understand the political contextualisation of claims 
without reducing message credibility merely to the speaker’s identity or po-
litical affiliation—thereby balancing contextual analysis with independent 
evidentiary evaluation.

Dimension 8: Social Literacy and Social Capital — 9 Points
When effective, cognitive warfare transcends individual beliefs to erode 
collective trust, cooperation, and social cohesion. Assessing cognitive war-
fare literacy therefore demands attention to collective capacities and how 
individuals navigate divergent perspectives. This dimension connects the 

No. Measurement Indicator Weight (%) 
21 Identification of narrative framing and editorial steering 2% 

22 Detection of fabricated narrative arcs constructed around 
real-world events 2% 

23 Recognition of selective context suppression and omitted 
background data 2% 

24 Identification of pejorative labeling, stereotyping, and 
adversary construction 2% 

25 Detection of organized narrative repetition and cross-
platform synchronization 2% 

 
Dimension 6: Dual-Space and Hybrid Literacy — 13 Points 
This dimension forms the defining axis of the proposed model, for contemporary 
human experience no longer unfolds within a fixed boundary separating digital 
environments from the physical world. Information circulated across virtual space 
routinely dictates social relations, public trust, and tangible offline actions; 
conversely, real-world events acquire vastly altered meanings through digital 
representation. Consequently, analyzing either sphere in isolation is insufficient for 
comprehending cognitive processes in their entirety. This dimension enables the 
analysis of reciprocal dynamics between these two environments, evaluating an 
individual's ability to grasp the social and behavioural ramifications of this 
interplay—without assuming the relationship between the virtual and physical 
realms to be strictly linear or inevitable. 
 

No. Measurement Indicator Weight (%) 

26 Grasping the impact of virtual algorithms on physical 
perception and behaviour 2.6% 

27 Comprehending the translation of physical events into 
digital representations 2.6% 

28 Detecting the exploitation of real-world incidents for 
misleading narrative construction 2.6% 

29 Discerning the feedback loops between the virtual and 
physical worlds 2.6% 

30 Evaluating the repercussions of digital behaviour on social 
trust and civic action 2.6% 

 
Dimension 7: Political and Geopolitical Literacy — 6 Points 
Interpreting information flows within political and international conflicts requires 
close attention to the structural context in which information is produced and 
disseminated. Actor interests, power relations, and regional or global rivalries 
directly shape topic selection, representational framing, and audience perception. 
This dimension is crucial for anchoring cognitive analysis within the empirical 
realities of conflict. Its inclusion evaluates an individual's capacity to understand 
the political contextualisation of claims without reducing message credibility merely 
to the speaker’s identity or political affiliation—thereby balancing contextual 
analysis with independent evidentiary evaluation. 
 

No. Measurement Indicator Weight (%) 

31 Comprehending the interests and strategic objectives of 
conflict actors 1.2% 

No. Measurement Indicator Weight (%) 
21 Identification of narrative framing and editorial steering 2% 

22 Detection of fabricated narrative arcs constructed around 
real-world events 2% 

23 Recognition of selective context suppression and omitted 
background data 2% 

24 Identification of pejorative labeling, stereotyping, and 
adversary construction 2% 

25 Detection of organized narrative repetition and cross-
platform synchronization 2% 

 
Dimension 6: Dual-Space and Hybrid Literacy — 13 Points 
This dimension forms the defining axis of the proposed model, for contemporary 
human experience no longer unfolds within a fixed boundary separating digital 
environments from the physical world. Information circulated across virtual space 
routinely dictates social relations, public trust, and tangible offline actions; 
conversely, real-world events acquire vastly altered meanings through digital 
representation. Consequently, analyzing either sphere in isolation is insufficient for 
comprehending cognitive processes in their entirety. This dimension enables the 
analysis of reciprocal dynamics between these two environments, evaluating an 
individual's ability to grasp the social and behavioural ramifications of this 
interplay—without assuming the relationship between the virtual and physical 
realms to be strictly linear or inevitable. 
 

No. Measurement Indicator Weight (%) 

26 Grasping the impact of virtual algorithms on physical 
perception and behaviour 2.6% 

27 Comprehending the translation of physical events into 
digital representations 2.6% 

28 Detecting the exploitation of real-world incidents for 
misleading narrative construction 2.6% 

29 Discerning the feedback loops between the virtual and 
physical worlds 2.6% 

30 Evaluating the repercussions of digital behaviour on social 
trust and civic action 2.6% 

 
Dimension 7: Political and Geopolitical Literacy — 6 Points 
Interpreting information flows within political and international conflicts requires 
close attention to the structural context in which information is produced and 
disseminated. Actor interests, power relations, and regional or global rivalries 
directly shape topic selection, representational framing, and audience perception. 
This dimension is crucial for anchoring cognitive analysis within the empirical 
realities of conflict. Its inclusion evaluates an individual's capacity to understand 
the political contextualisation of claims without reducing message credibility merely 
to the speaker’s identity or political affiliation—thereby balancing contextual 
analysis with independent evidentiary evaluation. 
 

No. Measurement Indicator Weight (%) 

31 Comprehending the interests and strategic objectives of 
conflict actors 1.2% 

No. Measurement Indicator Weight (%) 

32 Independently evaluating claims of military and political 
victory or defeat 1.2% 

33 Detecting information influence and psychological 
operations 1.2% 

34 Distinguishing evidence-based political critique from 
deceptive assertions 1.2% 

35 Grasping the role of geopolitical rivalries in directing 
information flows 1.2% 

 
Dimension 8: Social Literacy and Social Capital — 9 Points 
When effective, cognitive warfare transcends individual beliefs to erode collective 
trust, cooperation, and social cohesion. Assessing cognitive warfare literacy 
therefore demands attention to collective capacities and how individuals navigate 
divergent perspectives. This dimension connects the individual level of analysis to 
interpersonal and intergroup relations, examining the roles of reasoned dialogue, 
mutual trust, and civic responsibility. A society resilient against disinformation is 
not merely a collection of critical individuals; it requires robust social bonds that 
permit the rigorous evaluation of disagreements without triggering unnecessary 
polarization. 
 

No. Measurement Indicator Weight (%) 
36 Identifying deliberate attempts to induce social polarization 1.8% 

37 Detecting the erosion of social trust caused by deceptive 
information 1.8% 

38 Engaging in reasoned, evidence-based dialogue with 
opposing perspectives 1.8% 

39 Identifying rumors intended to incite social conflict 1.8% 

40 Distinguishing legitimate civic protest from manipulative 
incitement to violence 1.8% 

 
Dimension 9: Ethical and Legal Literacy — 4 Points 
The evaluation of cognitive warfare literacy must not be restricted to technical 
information processing, as the dissemination and utilization of knowledge carry 
profound ethical and legal consequences. Even an individual with advanced 
analytical skills may exacerbate information harms if they disregard the rights of 
others or neglect communicative responsibilities. This dimension provides the 
normative framework for the model, linking cognitive capability with ethical 
responsibility. Assessing this domain determines the degree to which information 
practices align with human dignity, individual rights, and accountability for the 
downstream effects of sharing content. 
 

No. Measurement Indicator Weight (%) 

41 Adhering to principles of information integrity and 
intellectual honesty 0.8% 

42 Respecting human dignity when engaging with ideological 
opponents 0.8% 

43 Recognizing the threshold between freedom of expression 
and incitement to violence 0.8% 
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individual level of analysis to interpersonal and intergroup relations, exam-
ining the roles of reasoned dialogue, mutual trust, and civic responsibility. A 
society resilient against disinformation is not merely a collection of critical 
individuals; it requires robust social bonds that permit the rigorous evalua-
tion of disagreements without triggering unnecessary polarization.

Dimension 9: Ethical and Legal Literacy — 4 Points
The evaluation of cognitive warfare literacy must not be restricted to tech-
nical information processing, as the dissemination and utilization of knowl-
edge carry profound ethical and legal consequences. Even an individual with 
advanced analytical skills may exacerbate information harms if they disre-
gard the rights of others or neglect communicative responsibilities. This di-
mension provides the normative framework for the model, linking cognitive 
capability with ethical responsibility. Assessing this domain determines the 
degree to which information practices align with human dignity, individual 
rights, and accountability for the downstream effects of sharing content.

Dimension 10: Cognitive Agility and Social Resilience— 7 Points
Social resilience concerns the ability to maintain analytical rigor and act 
adaptively under conditions of information pressure, ambiguity, and flux. 
Theoretical knowledge and analytical skills possess real-world utility only 
when individuals can deploy them within ambiguous real-time situations. 
Thus, the model must measure not only static analytical capacity but also 
the translation of that capacity into deliberate decisions and actions. Com-
pleting the applied dimension of the framework, this component illustrates 
that navigating complex information environments demands intellectual 
flexibility, tolerance for ambiguity, and a willingness to revise judgment—
rather than dogmatic adherence to prior beliefs. 

No. Measurement Indicator Weight (%) 

32 Independently evaluating claims of military and political 
victory or defeat 1.2% 

33 Detecting information influence and psychological 
operations 1.2% 

34 Distinguishing evidence-based political critique from 
deceptive assertions 1.2% 

35 Grasping the role of geopolitical rivalries in directing 
information flows 1.2% 

 
Dimension 8: Social Literacy and Social Capital — 9 Points 
When effective, cognitive warfare transcends individual beliefs to erode collective 
trust, cooperation, and social cohesion. Assessing cognitive warfare literacy 
therefore demands attention to collective capacities and how individuals navigate 
divergent perspectives. This dimension connects the individual level of analysis to 
interpersonal and intergroup relations, examining the roles of reasoned dialogue, 
mutual trust, and civic responsibility. A society resilient against disinformation is 
not merely a collection of critical individuals; it requires robust social bonds that 
permit the rigorous evaluation of disagreements without triggering unnecessary 
polarization. 
 

No. Measurement Indicator Weight (%) 
36 Identifying deliberate attempts to induce social polarization 1.8% 

37 Detecting the erosion of social trust caused by deceptive 
information 1.8% 

38 Engaging in reasoned, evidence-based dialogue with 
opposing perspectives 1.8% 

39 Identifying rumors intended to incite social conflict 1.8% 

40 Distinguishing legitimate civic protest from manipulative 
incitement to violence 1.8% 

 
Dimension 9: Ethical and Legal Literacy — 4 Points 
The evaluation of cognitive warfare literacy must not be restricted to technical 
information processing, as the dissemination and utilization of knowledge carry 
profound ethical and legal consequences. Even an individual with advanced 
analytical skills may exacerbate information harms if they disregard the rights of 
others or neglect communicative responsibilities. This dimension provides the 
normative framework for the model, linking cognitive capability with ethical 
responsibility. Assessing this domain determines the degree to which information 
practices align with human dignity, individual rights, and accountability for the 
downstream effects of sharing content. 
 

No. Measurement Indicator Weight (%) 

41 Adhering to principles of information integrity and 
intellectual honesty 0.8% 

42 Respecting human dignity when engaging with ideological 
opponents 0.8% 

43 Recognizing the threshold between freedom of expression 
and incitement to violence 0.8% 

No. Measurement Indicator Weight (%) 

32 Independently evaluating claims of military and political 
victory or defeat 1.2% 

33 Detecting information influence and psychological 
operations 1.2% 

34 Distinguishing evidence-based political critique from 
deceptive assertions 1.2% 

35 Grasping the role of geopolitical rivalries in directing 
information flows 1.2% 

 
Dimension 8: Social Literacy and Social Capital — 9 Points 
When effective, cognitive warfare transcends individual beliefs to erode collective 
trust, cooperation, and social cohesion. Assessing cognitive warfare literacy 
therefore demands attention to collective capacities and how individuals navigate 
divergent perspectives. This dimension connects the individual level of analysis to 
interpersonal and intergroup relations, examining the roles of reasoned dialogue, 
mutual trust, and civic responsibility. A society resilient against disinformation is 
not merely a collection of critical individuals; it requires robust social bonds that 
permit the rigorous evaluation of disagreements without triggering unnecessary 
polarization. 
 

No. Measurement Indicator Weight (%) 
36 Identifying deliberate attempts to induce social polarization 1.8% 

37 Detecting the erosion of social trust caused by deceptive 
information 1.8% 

38 Engaging in reasoned, evidence-based dialogue with 
opposing perspectives 1.8% 

39 Identifying rumors intended to incite social conflict 1.8% 

40 Distinguishing legitimate civic protest from manipulative 
incitement to violence 1.8% 

 
Dimension 9: Ethical and Legal Literacy — 4 Points 
The evaluation of cognitive warfare literacy must not be restricted to technical 
information processing, as the dissemination and utilization of knowledge carry 
profound ethical and legal consequences. Even an individual with advanced 
analytical skills may exacerbate information harms if they disregard the rights of 
others or neglect communicative responsibilities. This dimension provides the 
normative framework for the model, linking cognitive capability with ethical 
responsibility. Assessing this domain determines the degree to which information 
practices align with human dignity, individual rights, and accountability for the 
downstream effects of sharing content. 
 

No. Measurement Indicator Weight (%) 

41 Adhering to principles of information integrity and 
intellectual honesty 0.8% 

42 Respecting human dignity when engaging with ideological 
opponents 0.8% 

43 Recognizing the threshold between freedom of expression 
and incitement to violence 0.8% No. Measurement Indicator Weight (%) 

44 Respecting privacy rights and personal data protection 
regulations 0.8% 

45 Demonstrating accountability when correcting and 
recirculating information 0.8% 

 
Dimension 10: Cognitive Agility and Social Resilience— 7 Points 
Social resilience concerns the ability to maintain analytical rigor and act adaptively 
under conditions of information pressure, ambiguity, and flux. Theoretical 
knowledge and analytical skills possess real-world utility only when individuals can 
deploy them within ambiguous real-time situations. Thus, the model must measure 
not only static analytical capacity but also the translation of that capacity into 
deliberate decisions and actions. Completing the applied dimension of the 
framework, this component illustrates that navigating complex information 
environments demands intellectual flexibility, tolerance for ambiguity, and a 
willingness to revise judgment—rather than dogmatic adherence to prior beliefs.  
 

No. Measurement Indicator Weight (%) 

46 Resisting social and group pressure to conform to 
dominant narratives 1.4% 

47 Demonstrating sound decision-making under conditions of 
informational ambiguity 1.4% 

48 Effectively managing exposure to high volumes of 
contradictory information 1.4% 

49 Updating beliefs and behaviors following rigorous 
verification 1.4% 

50 Responsibly participating in the correction and debunking 
of false information 1.4% 

 
3.3) Scoring System and Composite Index Calculation 
For each indicator, a raw score ranging from 0 to 4 is assigned. This proposed 
scoring system is designed to transition cognitive warfare literacy assessment 
away from impressionistic descriptions toward a standardized, replicable process. 
Establishing this common framework ensures a consistent interpretation of 
performance across dimensions, allowing researchers to differentiate basic 
familiarity from independent critical analysis. 
 

Performance 
Level Criterion Scale 

Level 

Deficient Incorrect response or complete inability to 
perform the task 1 

Weak Limited recognition accompanied by fundamental 
analytical errors 2 

Moderate Partial identification of the problem with 
incomplete reasoning 3 

Good Largely accurate identification supported by 
reliable evidence 4 

Excellent Precise diagnosis, independent reasoning, and 
evaluation of conflicting evidence 5 
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3.3) Scoring System and Composite Index Calculation
For each indicator, a raw score ranging from 0 to 4 is assigned. This proposed 
scoring system is designed to transition cognitive warfare literacy assess-
ment away from impressionistic descriptions toward a standardized, repli-
cable process. Establishing this common framework ensures a consistent 
interpretation of performance across dimensions, allowing researchers to 
differentiate basic familiarity from independent critical analysis.

Deploying operational performance levels aids in identifying diagnostic 
strengths and educational needs, provided that evaluation criteria are clear-
ly operationalized and uniformly applied across contexts. Furthermore, the 
validity of the overall composite index depends on the aggregation meth-
odology, justification of assigned weights, and empirical reliability testing. 
Until empirically validated, these proposed weights serve as baseline pa-
rameters. The following five-tier scale is provided for the initial interpreta-
tion of composite scores.

Figure 5. CWL levels and scores

No. Measurement Indicator Weight (%) 

44 Respecting privacy rights and personal data protection 
regulations 0.8% 

45 Demonstrating accountability when correcting and 
recirculating information 0.8% 

 
Dimension 10: Cognitive Agility and Social Resilience— 7 Points 
Social resilience concerns the ability to maintain analytical rigor and act adaptively 
under conditions of information pressure, ambiguity, and flux. Theoretical 
knowledge and analytical skills possess real-world utility only when individuals can 
deploy them within ambiguous real-time situations. Thus, the model must measure 
not only static analytical capacity but also the translation of that capacity into 
deliberate decisions and actions. Completing the applied dimension of the 
framework, this component illustrates that navigating complex information 
environments demands intellectual flexibility, tolerance for ambiguity, and a 
willingness to revise judgment—rather than dogmatic adherence to prior beliefs.  
 

No. Measurement Indicator Weight (%) 

46 Resisting social and group pressure to conform to 
dominant narratives 1.4% 

47 Demonstrating sound decision-making under conditions of 
informational ambiguity 1.4% 

48 Effectively managing exposure to high volumes of 
contradictory information 1.4% 

49 Updating beliefs and behaviors following rigorous 
verification 1.4% 

50 Responsibly participating in the correction and debunking 
of false information 1.4% 

 
3.3) Scoring System and Composite Index Calculation 
For each indicator, a raw score ranging from 0 to 4 is assigned. This proposed 
scoring system is designed to transition cognitive warfare literacy assessment 
away from impressionistic descriptions toward a standardized, replicable process. 
Establishing this common framework ensures a consistent interpretation of 
performance across dimensions, allowing researchers to differentiate basic 
familiarity from independent critical analysis. 
 

Performance 
Level Criterion Scale 

Level 

Deficient Incorrect response or complete inability to 
perform the task 1 

Weak Limited recognition accompanied by fundamental 
analytical errors 2 

Moderate Partial identification of the problem with 
incomplete reasoning 3 

Good Largely accurate identification supported by 
reliable evidence 4 

Excellent Precise diagnosis, independent reasoning, and 
evaluation of conflicting evidence 5 

No. Measurement Indicator Weight (%) 

44 Respecting privacy rights and personal data protection 
regulations 0.8% 

45 Demonstrating accountability when correcting and 
recirculating information 0.8% 

 
Dimension 10: Cognitive Agility and Social Resilience— 7 Points 
Social resilience concerns the ability to maintain analytical rigor and act adaptively 
under conditions of information pressure, ambiguity, and flux. Theoretical 
knowledge and analytical skills possess real-world utility only when individuals can 
deploy them within ambiguous real-time situations. Thus, the model must measure 
not only static analytical capacity but also the translation of that capacity into 
deliberate decisions and actions. Completing the applied dimension of the 
framework, this component illustrates that navigating complex information 
environments demands intellectual flexibility, tolerance for ambiguity, and a 
willingness to revise judgment—rather than dogmatic adherence to prior beliefs.  
 

No. Measurement Indicator Weight (%) 

46 Resisting social and group pressure to conform to 
dominant narratives 1.4% 

47 Demonstrating sound decision-making under conditions of 
informational ambiguity 1.4% 

48 Effectively managing exposure to high volumes of 
contradictory information 1.4% 

49 Updating beliefs and behaviors following rigorous 
verification 1.4% 

50 Responsibly participating in the correction and debunking 
of false information 1.4% 

 
3.3) Scoring System and Composite Index Calculation 
For each indicator, a raw score ranging from 0 to 4 is assigned. This proposed 
scoring system is designed to transition cognitive warfare literacy assessment 
away from impressionistic descriptions toward a standardized, replicable process. 
Establishing this common framework ensures a consistent interpretation of 
performance across dimensions, allowing researchers to differentiate basic 
familiarity from independent critical analysis. 
 

Performance 
Level Criterion Scale 

Level 

Deficient Incorrect response or complete inability to 
perform the task 1 

Weak Limited recognition accompanied by fundamental 
analytical errors 2 

Moderate Partial identification of the problem with 
incomplete reasoning 3 

Good Largely accurate identification supported by 
reliable evidence 4 

Excellent Precise diagnosis, independent reasoning, and 
evaluation of conflicting evidence 5 



Conference
Proceedings 119

th

20
26

9

International Conference on
M

edia and Inform
ation Literacy

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

4.3) Methodology for Weight Stabilisation
To operationalise this framework into a methodologically sound research 
instrument, I propose a four-stage execution process:

1.	Expert Delphi Consensus: Engaging specialists across cognitive sci-
ence, communications, social sciences, artificial intelligence, social 
psychology, jurisprudence, and security studies to refine the analytical 
indicators.

2.	Weighting via Analytic Hierarchy Process (AHP) or Best–Worst Meth-
od (BWM): Determining the relative weight of each dimension and 
comparing empirical weightings against baseline assumptions.

3.	Pilot Testing: Administering the survey and functional performance 
tests to a representative sample of approximately 200 to 300 re-
spondents, calibrated to the instrument’s structural parameters and 
analytical requirements.

4.	Final Validation: Assessing content validity, factorial structure, reliabil-
ity, criterion validity, and indicator performance across diverse demo-
graphic cohorts.

It is advisable that functional performance tests constitute a larger pro-
portion of the assessment than self-reporting questionnaires—particularly 
for indicators 3, 13, 22, 27, 28, 32, and 40—given the prevalent human ten-
dency to overestimate personal immunity to cognitive manipulation.

4. Measuring Cognitive Warfare Literacy and Social Resilience
Alongside the Cognitive Warfare Literacy (CWL) Questionnaire, two supple-
mentary instruments have been devised: one to evaluate cognitive capacity 
and compute the CWL Index—monitoring an individual’s ability to identify, 
analyse, and counter cognitive manipulation—and another to assess the 
Cognitive Warfare Social Resilience Index. The latter measures the collec-
tive capacity of a society to maintain evidence-based trust, open discourse, 
social cohesion, and responsible agency under conditions of information-
al stress, yielding both individual and societal resilience scores (Collins, 
2025).

This structural differentiation is vital: high individual cognitive literacy 
does not automatically translate into elevated institutional trust or social 
capital. Furthermore, diminished trust in a given institution cannot be treat-
ed ipso facto as evidence of a successful cognitive operation; institutional 
trust must always be evaluated relative to empirical evidence and actual 
institutional performance.

The primary theoretical virtue of the present model lies in linking cog-
nitive literacy with dual-space dynamics. That is, it concurrently measures 
awareness of how the digital sphere impacts the physical world, and how 
physical events inform the generation and reproduction of digital narratives. 
This architecture provides a robust foundation for conducting a “National 
Cognitive Warfare Literacy Survey” and cross-analysing results against key 
demographic variables such as age, educational attainment, gender, occu-
pation, social media usage patterns, and distinct population cohorts.

Nevertheless, empirical data derived from these questionnaires should 
not be interpreted as a definitive blueprint of population behaviour. Sur-
vey responses remain susceptible to personal experience, immediate so-
cio-economic conditions, and subjective interpretations of the prompt 
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items. Public policy formulation based on these metrics must therefore 
exercise methodological restraint, triangulating survey findings with inde-
pendent analytical methods wherever possible. This balanced approach 
enables a nuanced diagnosis of prevailing conditions without obscuring 
critical variations between individuals and social groups.

5) Metrics for Assessing Cognitive Warfare Impact and Perceptual 
Resilience
Measuring the impact of cognitive warfare requires a strict conceptual dis-
tinction between cognitive warfare literacy, social resilience against cogni-
tive operations, and the observable shifts in cognition, perception, attitude, 
and behaviour resulting from exposure. Although interrelated, these three 
domains are not identical and must not be collapsed into a single metric. 
Cognitive warfare literacy denotes the individual capacity to detect, ana-
lyse, and critically interrogate manipulative mechanisms. Social resilience 
reflects the collective capacity of a society to preserve cohesion, manage 
internal discord, resist provocation, and rebuild trust and cooperation under 
stress. Impact, by contrast, measures the magnitude of change produced 
by hostile operations targeting individual and collective beliefs, evaluations, 
perceptions, attitudes, and actions. An effective diagnostic framework 
must maintain these analytical distinctions while evaluating their mutual 
interactions.

Cognitive warfare literacy can be evaluated using the 50-item ques-
tionnaire outlined previously. This instrument spans ten core dimensions: 
cognitive and perceptual; informational and verification; algorithmic and AI; 
affective and psychological; narrative and discursive; dual-space and hy-
brid; political and geopolitical; social and social capital; ethical and legal; 
and resilience and agency. To compute dimensional scores, the mean re-
sponse for each dimension is calculated and converted to a standardised 
0–100 scale from the original five-point Likert responses. Standardised di-
mensional scores are subsequently weighted according to their designated 
relative importance to yield the aggregate CWL Index score.

Social resilience against cognitive operations is measured using the 
dedicated 30-item scale. This instrument evaluates six dimensions: evi-
dence-based social and institutional trust; social cohesion and conflict 
management; resistance to provocation and polarisation; dual-space resil-
ience in crisis conditions; civic participation and social responsibility; and 
realistic hope and collective efficacy. Scoring follows a parallel method-
ology, with dimensional means converted to a 0–100 scale and weighted 
proportionately to generate the overall Social Resilience score.

Crucially, a society may exhibit high baseline cognitive literacy yet expe-
rience eroding trust, heightened polarisation, or impaired civic cooperation 
during an acute crisis. Conversely, declining trust in public institutions or 
rising criticism of official policies does not inherently signal the success 
of adversary cognitive operations. Such shifts frequently stem from lived 
experiences of governance failures, unsustainable socio-economic condi-
tions, or other domestic realities wholly unrelated to foreign interference. 
Disentangling these endogenous factors from targeted operations remains 
a critical prerequisite for accurate impact assessment.

A further imperative is the simultaneous tracking of digital and physical 
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environments. While cognitive operations frequently originate within social 
media networks and algorithmic architectures, their real-world ramifica-
tions manifest in interpersonal relations, institutional trust, civic participa-
tion, collective decision-making, and broader social dynamics.

While the CWL Questionnaire measures individual analytical capa-
bilities and the Social Resilience scale gauges collective capacity under 
stress, neither instrument in isolation provides a definitive verdict on the 
success or failure of cognitive defence and deterrence. Interpreting these 
metrics requires careful calibration against instrument validity, specific 
population characteristics, exposure contexts, and independent empirical 
evidence. Furthermore, prior to extensive empirical validation, establishing 
rigid thresholds for categorical labels (“low”, “moderate”, “high”) remains 
unfeasible. Adopting this rigorous, evidence-based approach ensures that 
cognitive warfare analysis moves beyond speculative, unprovable claims 
towards a systematic, measurable, and empirical discipline.

Conclusion
In an era where the boundaries separating news, narrative, lived experi-
ence, and decision-making grow increasingly blurred, the human mind has 
emerged as a primary locus of strategic competition. The significance of 
this transformation lies in the fact that the ramifications of conflict are no 
longer confined to the physical battlefield or the outcomes of kinetic mil-
itary engagements. Rather, they manifest in public perceptions of reality, 
social trust, expectations of the future, and a society’s capacity for auton-
omous decision-making. Viewed from this perspective, the fundamental 
challenge lies in preserving a society’s ability to discern objective reality 
at a time when reality itself is continuously mediated and framed through 
competing narratives.

The advent of artificial intelligence, algorithmic systems, and high-per-
formance computing architectures has ushered this dynamic into a new 
phase. As the generation, curation, and dissemination of information oc-
cur at unprecedented speed and scale, the mechanisms for influencing the 
information environment have grown considerably more complex. Never-
theless, technological capabilities must not be conflated with the absolute 
capacity to control human cognition. While technology configures the ter-
rain of influence, outcomes remain contingent upon a multitude of factors, 
including individual lived experiences, socio-political conditions, public 
trust, communication structures, and the quality of accessible information. 
Consequently, any analysis of cognitive warfare that overlooks either tech-
nological capabilities or the intricacies of human agency will inevitably yield 
an incomplete understanding.

Within this framework, the paradigm of dual-spatiality assumes particu-
lar analytical salience. The virtual sphere is not merely a domain detached 
from physical existence; the narratives circulated online exert a direct im-
pact upon offline decisions, social relations, and public interpretations of 
concrete events. Conversely, physical occurrences are assigned divergent 
meanings through the selective presentation of imagery, the suppression of 
contextual data, and the 

systematic reproduction of digital narratives. This continuous feedback 
loop between unmediated physical experience and mediated digital rep-
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resentation underscores the urgent imperative to focus analytical attention 
on cognitive warfare.

For the Islamic Republic of Iran, this challenge intersects not only with 
technological and communicational imperatives, but also with fundamental 
questions surrounding national security, public trust, and ethical respon-
sibility. Any strategy designed to counter cognitive warfare that focuses 
exclusively on neutralizing adversary initiatives risks neglecting the vital 
importance of information reliability, institutional transparency, and the 
public’s right to independent critical assessment. Cognitive warfare cannot 
be addressed simply by multiplying counter-messaging or amplifying nar-
rative competition. Message credibility, empirical verisimilitude, respect for 
human dignity, and the provision of avenues for critical debate and course 
correction represent indispensable criteria for evaluating any serious stra-
tegic communication policy.

Furthermore, any strategic differentiation between defence, deterrence, 
and offensive operations must strictly account for human consequences 
and ethical boundaries. This consideration is particularly critical given that 
cognitive warfare fundamentally targets civilian populations and non-com-
batants.

Accordingly, the measurement of Cognitive Warfare Literacy and social 
resilience acquires genuine value only when deployed as an empirical tool 
to diagnose society’s actual capacities and vulnerabilities. Assessing in-
dividual abilities to navigate information must proceed hand-in-hand with 
examining the systemic conditions that enable access to reliable informa-
tion, foster public discourse, and sustain evidence-based institutional trust. 
Moreover, the results of such assessments must be rigorously validated 
against empirical data, keeping in mind the methodological limitations in-
herent in self-reported survey instruments.

Ultimately, the significance of information and media literacy in today’s 
fractured global environment lies in uniting individual critical capacity with 
collective civic responsibility. No society can render itself immune to cog-
nitive manipulation solely through technological defenses or by assuming 
its citizenry possesses perpetual immunity to deception. What remains es-
sential is fostering an environment wherein critical inquiry, evidence-based 
verification, institutional accountability, responsible dialogue, and social 
solidarity can flourish together. Under this paradigm, citizens are not pas-
sive recipients of information streams, but active agents whose choices and 
interactions directly shape the collective future of society. This perspective 
elevates cognitive warfare literacy beyond a technical skill, establishing it 
as a core component of a society’s broader capacity for a deliberate, ethi-
cal, and responsible engagement with contemporary conflict.
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Audiovisual media regulators have traditionally governed the media environment 
through licensing, ownership rules, content standards, and sanctions. Fast 
technological change, from digital broadcasting to streaming platforms and social 
media, has steadily eroded the capacity of these instruments to protect audiences 
on their own. This article argues that media literacy should be understood not as a 
substitute for regulation but as its necessary complement within a broader model 
of audiovisual governance. Drawing on an institutional, policy-oriented perspective 
developed in the study of Turkish audiovisual regulation, the article traces how 
technological developments have repeatedly forced legal frameworks to adapt, 
and how ownership structures and media economics shape the range of content 
audiences encounter. It then examines how regulatory authorities, through 
strategic planning, public communication, and corporate image, can present 
themselves as educators and trust-builders as well as enforcers. It also considers 
cooperation among regulators, such as proposed platforms linking regulatory 
bodies across the Turkic world, as a channel for sharing literacy initiatives, 
curricula, and evaluation practices. The article further connects literacy to soft 
power. As states project cultural influence through audiovisual content, audiences' 
critical competencies determine how such messages are interpreted, accepted, or 
resisted. Analyzing the representation of identities and groups in audiovisual 
works is therefore a regulatory concern as well as a pedagogical one. The article 
proposes a three-level framework: a structural level (ownership, licensing, and 
market conditions), an institutional level (regulators' mandates, strategies, and 
public engagement), and an audience level (critical reading, representation 
analysis, and digital competencies). We think that effective governance in 
converged media environments depends on aligning these levels, and that 
regulators are well placed to coordinate literacy efforts with schools, civil society, 
and industry. Policy implications and directions for comparative research are 
discussed. 
 
Keywords 
#Media regulation #media literacy #audiovisual governance #regulatory 
authorities #soft power #Türkiye #cultural diplomacy #ECO Region 
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Although Hollywood has long served as a platform for the production and 
circulation of negative Orientalist narratives and stereotypes about the Middle 
East, the end of the Cold War marked an important turning point in the 
transformation of these narratives and representations, contributing to the 
emergence of a Neo-Orientalist discourse. One of the major turning points in the 
formation of the U.S. media discourse surrounding terrorism and the Middle East 
was the September 11, 2001 attacks. Following these attacks, the association 
between the concepts of terrorism and the Middle East intensified. Since then, the 
Middle East has been represented in a significant body of Hollywood productions 
through concepts such as war, terrorism, and violence, a phenomenon that further 
underscores the importance of audience media literacy when engaging with such 
works. This study employs a case study approach, with the required data collected 
through content analysis of selected cinematic works, as well as a review of library 
resources and relevant documents. To analyze the selected films, the study 
examines components including characterization, dialogue, visual elements, 
narrative structure, and the positioning of protagonists and antagonists. The main 
research question is: How does Hollywood, through narrative strategies and 
cinematic elements, contribute to preparing public opinion for wars in the Middle 
East? The theoretical framework of the study is based on Framing Theory and 
Cultivation Theory. Framing Theory is employed to examine elements associated 
with the Middle East as represented in cinematic works, while Cultivation Theory is 
used to analyze recurring patterns and their potential influence on audiences’ 
perceptions and media literacy. By examining and analyzing selected cinematic 
works, this study seeks to identify recurring patterns in the representation of the 
Middle East, war, and the “Other,” and to emphasize the necessity of greater 
attention to media literacy when audiences engage with such cinematic 
productions. 
 
Keywords 
#Hollywood #narrative warfare #Middle Eastern wars #media literacy #public 
opinion 
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Decolonising Media and Information Literacy 
for an Age of Cognitive Warfare 
 
Zubair Khalilrahman Auzarmi  
Asociate professor, Department of Communication Studies, Kabul University, 
Afghanistan  
khalilauzarmi@ku.edu.af 
 
 
Most of what is taught today as media and information literacy was conceived in 
Europe and North America and then exported, often through donor-funded 
projects, to countries like ours. It arrived with its own assumptions about which 
sources deserve trust, which threats are worth worrying about, and who the 
manipulators are. For Afghans, whose information environment has been shaped 
by one foreign intervention after another, this inheritance is uncomfortable. 
International programmes have tended to treat audiences in the South as 
vulnerable people in need of protection. They have said little about the cognitive 
operations that powerful states and their media have themselves directed at those 
audiences. In this paper we argue for a decolonial redesign of media and 
information literacy suited to a period of cognitive warfare. Building on 
postcolonial critiques of epistemic dependency, we suggest that literacy in the 
Global South should start with the geopolitics of information. Who produces the 
stories told about formerly colonised and occupied societies? Through which 
channels do those stories travel, and whose interests do they serve? We are 
equally wary of the opposite error. Postcolonial thinkers have warned for decades 
that national elites can take over the habits of the colonisers they replaced. A 
literacy that teaches suspicion of foreign media while exempting domestic power 
would simply change the master. Citizens need to be able to question their own 
authorities, policies and official accounts with the same care. We set out several 
principles for a literacy that is rooted in local languages and experience and that 
keeps its eye on power wherever it sits. Afghanistan’s case, we believe, holds 
lessons for other societies of the South that want resilience without giving up 
independent judgement. 
 
Keywords 
#Afghanistan #cognitive warfare #decolonial media literacy #epistemic 
dependency #Global South 
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Narrated from Elsewhere: Afghanistan, 
Narrative Warfare, and the Right to Self-
Representation 
 
Zubair Khalilrahman Auzarmi  
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Afghanistan has been described from the outside for a very long time. British 
imperial accounts, Cold War propaganda, the rhetoric of the “narrative on war” and 
much humanitarian reporting have all relied on a small set of images: the 
graveyard of empires, the failed state, the country of victims waiting to be rescued. 
These images did not disappear. In the current climate of narrative warfare, 
governments, diaspora networks and online influencers recycle them, each 
wanting to decide what Afghanistan means, both for people abroad and for 
Afghans themselves. We approach this problem through postcolonial theory, 
especially Said’s work on Orientalism and Spivak’s well-known question about 
whether the subaltern can speak. Our argument is that media and information 
literacy in places like Afghanistan needs a component we call narrative literacy. A 
narratively literate reader notices recurring frames, asks where they came from 
and who gains from them, and pays attention to the people missing from the story. 
These habits are just as useful at home. Local authorities also shape stories about 
history, faith, gender and nationhood in order to justify what they do, and a reader 
trained only to distrust foreign narratives remains easy to lead. Seen this way, 
narrative literacy is less a shield for one side than a civic skill that lets a society 
speak for itself. The paper describes practices for classrooms, community 
settings and local media through which Afghans, and other peoples with a colonial 
past, can compare competing accounts and tell their own stories from lived 
experience. The contest over narratives, we suggest, is in the end a contest over 
who gets to tell a society’s story. 
 
Keywords 
#Afghanistan #narrative literacy #narrative warfare #Orientalism #self-
representation 
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Cognitive warfare, widely conceptualized as a dimension of fifth-generation 
warfare, has emerged as a significant feature of contemporary conflict, in which 
cognitive processes, perceptions, and decision-making are increasingly targeted 
as strategic domains. Britain has frequently sought to influence audience opinion 
across various online platforms through the dissemination of messages and 
content creation. The central research question asks: How has British media 
utilized media to wage cognitive warfare within the contentious context of the 
Gaza conflict? Employing agenda-setting theory and a qualitative thematic 
analysis method, this study aims to analyze British media role in conducting 
cognitive warfare regarding the Gaza conflict. The findings indicate that Britain 
influences public opinion and shapes perceptions in the digital space by 
employing contradictory human rights narratives, disseminating misinformation 
about the conflict's developments, legitimizing and justifying Israel's actions, 
discrediting pro-Palestinian elites and political movements, and conducting 
targeted anti-Palestinian propaganda; these tactics foster an emotional and 
cognitive rift between the masses and the elites. Furthermore, Britain's online 
activities aim to disrupt the strategic and computational frameworks of the 
conflict's decision-makers. It is anticipated that, in the coming decades, Britain 
will expand its reach and influence regarding global developments—particularly the 
Gaza conflict—through the use of cognitive warfare. 
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With the development of new technologies, the threat to national security and 
individuals from destructive content increases. In our opinion when people cannot 
distinguish between truth and lies, it becomes necessary to explore the risks of using 
neural networks in order to combat such content. This report analyzes how neural 
networks can be used to combat destructive content, while considering the legal risks 
and limits of such use. The analysis centers on two pillars. First, it examines the 
practical utility of neural networks for detecting and moderating harmful material: real-
time content moderation, linguistic analysis, prediction of potential threats, and 
identification of suspicious accounts. These tools can make the internet safer, 
especially when combined with human efforts. Second, it evaluates the evolving legal 
and regulatory landscape as Russian law, for instance, imposes severe penalties for 
knowingly false information about the Armed Forces; strategic documents such as the 
National Security Strategy and Decree No. 809 protect traditional values; and initiatives 
like Roskomnadzor’s “Oculus” and the Center for the Study of Network Monitoring of 
the Youth Environment illustrate state responses. At the same time, proposals for 
regulating neural networks themselves remain fragmented, requiring a symbiosis of 
self-regulation and legal regulation. Methodologically, the study employs systems 
analysis and lessons from adaptive sectors, based on dialectical logic and relevant 
academic and legal sources. Key findings are as follows: 1) Neural networks 
significantly increase the effectiveness of combating destructive content by 
automating detection, moderation, and threat prediction. However, they should not 
replace human moderators or legal safeguards; their use must be transparent, 
accountable, and consistent with fundamental rights; 2) A comparison of regulatory 
approaches reveals a gap between rapid technological development and existing law. 
Russia and other states are developing counter-disinformation measures and content-
monitoring systems, but the legal status, principles, restrictions, and liability rules for 
neural networks remain insufficiently defined. A combination of technical standards 
and binding legal norms is needed; 3) The fight against destructive content also 
requires human resilience. Thus, the author comes to the conclusion that new 
professions such as fact-checkers are emerging, and that maintaining objectivity and 
being able to distinguish between truths and falsehoods are important skills for 
making informed decisions and avoiding manipulation to combine technological tools 
with human judgment, critical thinking, and media literacy. 
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Manipulation Allegations: Axios’s Reporting 
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The relationship between wartime reporting and financial markets has become a 
significant concern in the coverage of the Iran war, particularly when reports of 
diplomatic breakthroughs or imminent ceasefire agreements coincide with sharp 
movements in oil prices. Axios’s reporting on negotiations between Washington 
and Tehran has attracted scrutiny over the timing of its reports, the subsequent 
status of the claims published, and the market activity surrounding their 
publication. In May 2026, allegations of possible market manipulation following 
Iran-related reporting by Axios received public attention. This study examines 
Axios’s coverage of the Iran war to investigate the relationship between wartime 
narratives, the verification of news claims, and movements in financial markets. 
Using qualitative content analysis and a comparative timeline of selected reports, 
the research will examine coverage of military developments, escalation threats, 
and diplomatic negotiations, with particular attention to reports presenting a 
possible agreement as imminent or close. It will compare the claims, sourcing, and 
language of initial reports with subsequent statements and independently 
documented developments. Where relevant, publication times will be examined 
alongside reported oil-price movements and available evidence of futures-market 
activity. The study aassesses whether recurring patterns of sourcing, framing, and 
reporting warrant concerns about misleading wartime narratives and their 
potential market implications. By examining the intersection of journalism, 
geopolitical narratives, and financial markets, the research seeks to contribute to 
scholarship on narrative engineering and the political and economic consequences 
of wartime reporting. 
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Narratives about death and the afterlife are among the most enduring ways in which 
religious communities communicate meaning, and television gives them wide reach. 
Zindagi Pas Az Zindagi (ZPAZ), a Persian-language programme produced by the 
Islamic Republic of Iran Broadcasting (IRIB), offers a clear example of narrative 
framing: first-person near-death testimonies are arranged within a Shia Islamic 
framework of barzakh, divine justice, repentance and moral accountability, linking 
individual experience to a wider spiritual and ethical story. Beyond Iran they meet other 
religious and cultural narratives, and audiences take part in a narrative competition, 
deciding which meanings to accept, adapt or set aside. This paper asks how Persian-
knowing Kashmiris interpret ZPAZ. Although not migrants from Iran, they share a 
linguistic and civilisational affiliation with it, treated here as a symbolic diaspora. Forty 
participants (29 Shia, 11 Sunni), recruited through purposive and snowball sampling in 
Kashmir’s university networks, took part in semi-structured interviews on encrypted 
online platforms, and the transcripts were analysed thematically. Six themes emerged, 
including curiosity about the afterlife, the accessibility of everyday Persian, reduced 
fear of death and spiritual resonance across borders. Reception varied by sect: Shia 
participants often described a strengthened religious identity, while Sunni participants 
more often described new curiosity about Shia theology. Themes of mortality and 
spiritual reflection resonated across both groups more readily than explicitly Shia 
content. Given the small, self-selected sample, the findings describe how these 
participants made sense of the programme rather than its effects. The study suggests 
that the reach of a narrative depends not just on how it is constructed and broadcast, 
but also on how audiences receive, interpret and negotiate it. 
 
Keywords 
#narrative framing #narrative competition #Zindagi Pas Az Zindagi (ZPAZ) #near-
death experiences #reception theory #Iran #Kashmir 
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War and many social and political conflicts are complex phenomena whose 
experience and understanding, for those who are not directly present at the site of 
occurrence, are largely shaped by media narratives. With the expansion of social 
media, the reception and dissemination of information about events have become 
much faster, allowing audiences to encounter multiple narratives of the same 
event within a short period. Under such circumstances, the media do not merely 
transmit information about war; through selecting, and highlighting certain aspects 
of an event while downplaying or omitting others, they contribute to constructing 
its meaning. The central question of this study is which elements the media 
highlight or omit when narrating war and how they construct particular narratives 
of the reality of war. Accordingly, this study aims to examine how the reality of war 
is framed in media narratives by identifying and analyzing the narrative elements 
and patterns used in its representation. Drawing on framing theory and employing 
narrative analysis, the study examines the organization of narrative elements and 
the processes through which the media attribute meaning to the reality of war. To 
this end, media narratives concerning recent Iran–United States conflicts will be 
collected and analyzed from selected media outlets within a specified period. The 
analysis will focus on the representation of actors, the narration of the causes and 
consequences of war, the roles assigned to actors and victims, the selection of 
sources and images, and the highlighting, downplaying, or omission of event 
elements. The findings are expected to identify patterns and differences in the 
representation of Iran–United States conflicts in 2026 and demonstrate how the 
selection, highlighting, and organization of different elements of an event 
contribute to the formation of distinct frames of the reality of war.  
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Generative AI is increasingly used to summarize, interpret, and organize vast 
amounts of visual and textual information. While AI-generated summaries can 
enhance accessibility and reduce information overload, their growing role as 
intermediaries between individuals and information raises a critical question: What 
happens when AI does not merely summarize what we have seen but actually 
influences what we remember? This research investigates the relationship 
between generative AI, human memory, and the reliability of eyewitness 
recollections. Human memory is not a perfect record of past events; rather, it is a 
reconstructive process susceptible to influence by information encountered after 
an event has occurred. When an AI-generated summary omits key details, alters 
the sequence of events, or presents inaccurate information, these distortions may 
become incorporated into an individual's subsequent memories. Consequently, 
distinguishing the boundary between the original experience and information 
provided by an artificial system may become increasingly difficult. The use of AI in 
legal proceedings, journalism, healthcare, education, and institutional decision-
making creates a new form of information mediation. In this context, errors may 
extend beyond the immediate transmission of incorrect information, potentially 
altering how individuals remember the events themselves. In this study, rather 
than viewing AI-generated summaries merely as technological tools, they are 
examined for their potential impact on human cognition and memory. The findings 
underscore the importance of transparency, verification, critical engagement with 
AI-generated content, and meaningful human oversight. As generative AI becomes 
increasingly embedded in everyday information environments, ensuring the 
reliability of information and memory will emerge as a significant ethical and 
societal challenge. 
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The growing integration of digital platforms into education has expanded the 
collection and processing of student data by educational institutions and 
commercial technology providers. Learning management systems, educational 
applications and AI-enabled learning tools may collect information extending 
beyond academic records to include behavioural data, usage patterns and 
information generated through interactions with digital systems. These practices 
raise questions about the adequacy of existing data protection frameworks, 
particularly where student data are shared with third parties or used for purposes 
beyond the immediate delivery of education. This paper examines the extent to 
which existing data protection frameworks address the collection, sharing, 
retention and secondary use of student data by commercial educational 
technology providers. Drawing on a critical review of selected legal instruments, 
platform privacy policies and relevant scholarship, it analyses the relationship 
between formal data protection requirements and the practices disclosed by 
technology providers. Particular attention is given to purpose limitation, 
transparency, third-party accountability and the challenges of meaningful consent 
in educational settings, where students may have limited choice over the 
platforms they are required to use. The paper identifies areas in which the scope, 
application or enforcement of existing protections may be insufficient to address 
the specific conditions of digital education. It then considers targeted regulatory 
measures to strengthen accountability for commercial data processing and to 
ensure that student information is used in ways consistent with educational 
purposes. By situating student privacy within the relationship between educational 
institutions, learners and technology providers, the paper contributes to debates 
on the governance of educational technology and the protection of student rights. 
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Multipolar World: Media Narratives of the 
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In an increasingly multipolar international system, media narratives shape 
perceptions of global order, construct political legitimacy, and communicate 
national interests to international audiences. As emerging powers seek greater 
influence in global governance, public diplomacy, understood through soft power 
and new public diplomacy approaches, has become closely tied to the strategic 
communication of ideas about sovereignty, cooperation, and the redistribution of 
international power. At the same time, contested information environments raise 
questions about how media narratives relate to cognitive influence and the 
formation of public perceptions. This study examines the intersection of cognitive 
warfare and public diplomacy through media coverage of the 2024 BRICS Summit 
in Kazan. It focuses on the five founding members, Brazil, Russia, India, China, and 
South Africa, to keep the sample comparable across national media environments. 
The study conducts a qualitative comparative thematic analysis of the English-
language news reports and editorial content published by Agência Brasil, TASS, 
The Hindu, Xinhua, and SABC News in the period surrounding the summit. These 
outlets differ in ownership and editorial independence, from state news agencies 
to public broadcasters and privately owned press, and this difference is treated as 
an analytical variable. The analysis examines how each outlet framed 
multipolarity, reform of global governance, national sovereignty, cooperation 
among emerging powers, and the international identity of BRICS. Rather than 
presuming a coordinated cognitive warfare strategy, the study uses cognitive 
warfare as an analytical framework for examining strategic communication and 
the contestation of meaning. It proposes that shared themes across these outlets 
coexist with divergent national interpretations, and that this combination shows 
both the potential and the limits of a collective BRICS narrative. 
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International sporting events are arenas where host countries communicate 
national identity and where competing narratives about that identity circulate. The 
2006 FIFA World Cup in Germany is a prominent case. It is widely associated with 
a more open and relaxed national image after decades shaped by historical 
memory, yet it also raises the question of whose narrative prevailed and how it 
was received beyond Germany’s borders. This study asks how domestic and 
international media framed Germany’s national identity, historical memory, and 
international role during the tournament, and to what extent these framings 
converged or diverged. Drawing on soft power and public diplomacy theory, it uses 
narrative warfare and the wider literature on cognitive warfare as an analytical lens 
rather than as a description of the 2006 context, focusing on how framing shapes 
perception in contested information environments. The study applies qualitative 
thematic content analysis to coverage in two German outlets (Der Spiegel and 
Süddeutsche Zeitung) and three international outlets (BBC News, The New York 
Times, and The Hindu), selected to include both Western and non-Western 
perspectives. Coverage from the period surrounding the tournament is coded for 
representations of national identity, cultural change, historical memory, and 
Germany’s global role. The study proposes that media framings of a host country’s 
soft power are not neutral reflections but part of a competition over meaning, and 
that comparing them reveals both the reach and the limits of a state’s capacity to 
shape its own image. By examining this case from the pre-platform era, the paper 
offers a baseline for understanding how narrative contests operate in today’s 
more fragmented information environment. 
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During armed conflicts, diaspora communities can become important 
intermediaries between events in their countries of origin and international publics. 
Through digital platforms, advocacy, and engagement with foreign media, 
diaspora actors communicate interpretations of conflict that may challenge, 
reproduce, or compete with dominant international narratives. This study 
examines how Iranian diaspora actors represented the 40-day war in 2026 to 
international audiences. It asks: How did Iranian diaspora actors frame the conflict 
for international publics, and how can critical media literacy help explain their 
strategies of narrative construction, political framing, and representation? The 
study draws on Douglas Kellner and Jeff Share’s critical media literacy framework, 
which emphasizes ideology, representation, and power in media production and 
circulation. It also engages with diaspora media scholarship to conceptualize 
diaspora actors as transnational communicators who negotiate between their 
connections to Iran and the political and cultural contexts of their countries of 
residence. The study adopts critical discourse analysis of selected English-
language social media posts, public statements, and media contributions by 
Iranian diaspora actors with thematic analysis of their narrative strategies. The 
analysis focuses on representations of responsibility, civilian suffering, political 
legitimacy, and the relationship between domestic and international audiences. 
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This article challenges two prevailing assumptions in media literacy scholarship: 
that cultural studies constitutes a “theory of culture” to which media literacy is 
later applied, and that media literacy reduces to a set of individual psychological 
competencies. Through an ontological re-reading of the foundational texts of the 
British cultural studies tradition, the paper argues that cultural studies was, from 
its inception, a theory of literacy: its central concepts were all formulated around 
the problem of reading, decoding, critique, and participation in media culture. 
Drawing on critical traditions that theorize hegemonic struggle and the ideological 
constitution of the subject, the article then constructs an analytical framework for 
critical media literacy in which the “self” is re-read as an ideological and class 
subject; “media” as a digital part of Ideological State Apparatuses; “reality” as a 
field of hegemonic struggle; “analysis” as ideology critique; “evaluation” as the 
distinction between authentic and degenerate culture; and “participation” as 
counter-hegemony. Crucially, the internal tension of the tradition—between a 
popular, participatory reading of culture and its insistence on distinguishing 
superior culture from its degenerate forms—is reframed not as a theoretical 
weakness but as the condition of possibility for critical media literacy. The paper 
applies this framework to the Iranian context, where media literacy policy has 
oscillated between technicist, skill-based models and instrumental ideological 
training. It concludes that media literacy, as the formative core of cultural studies, 
is a project for developing an authentic culture through a popular, empathetic, and 
participatory path—neither condescending elitism nor unbridled relativism. 
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Conversational AI has moved quickly from novelty to everyday companion. Millions 
of people now ask chatbots for news summaries, medical guidance, emotional 
support and advice on personal decisions, often with a level of trust they would 
hesitate to give a stranger. This shift creates a new front in the contest over 
human cognition. A system that speaks fluently, responds instantly and seems to 
care can shape beliefs more quietly and more effectively than any traditional 
propaganda channel, whether its influence comes from biased training data, the 
commercial interests of its developers, or deliberate manipulation by those who 
deploy it. Earlier research on how university students in the Middle East judge the 
reliability of online messages, and on the use of chatbots in counselling, suggests 
that users frequently lack the tools to assess the credibility of digital sources, and 
that the problem grows sharper when the source presents itself as a helpful 
conversational partner. This paper argues that protecting cognitive agency in an 
AI-mediated information environment requires action on two levels. On the side of 
design, ethical principles such as transparency about a system’s nature and limits, 
honesty about uncertainty, respect for privacy and refusal to exploit emotional 
vulnerability need to be built into AI systems from the start, rather than added 
afterwards as public relations. On the side of users, media and information literacy 
must expand to include an understanding of how conversational systems work, 
why they can sound confident while being wrong, and whose interests they may 
serve. The paper proposes a framework linking embedded ethics with user literacy 
and discusses its implications for educators, developers and policymakers, 
particularly in societies where regulation of AI remains limited. 
 
Keywords 
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Iran is a heterogeneous nation whose collective identity has developed through 
the historical interaction of geographical, religious, ethnic, linguistic, and cultural 
diversities. External powers have repeatedly sought to transform these differences 
into sources of political fragmentation and social division. During the 12-Day War, 
Israel and the United States attempted to exploit existing social cleavages as part 
of a broader cognitive warfare strategy aimed at shaping perceptions, generating 
mistrust, and constructing an antagonistic “us versus them” framework within 
Iranian society. This article examines the role of the Iranian population in resisting 
such cognitive strategies and argues that societal resilience emerged not from the 
elimination of internal differences, but from the capacity of citizens to reinterpret 
diversity within a shared national framework. Drawing on Benedict Anderson’s 
concept of “horizontal comradeship,” the article conceptualizes the Iranian nation 
as an imagined community sustained by collective memory, historical 
consciousness, and narratives of shared belonging. In this context, ordinary 
citizens functioned not merely as targets of cognitive warfare but also as active 
agents in reproducing counter-narratives, maintaining social solidarity, and 
reinforcing national cohesion. The experience of the 12-Day War demonstrates 
how collective memory and popular agency can constrain the effectiveness of 
cognitive warfare by transforming cultural and religious diversity into a source of 
resilience. Thus, national consciousness may serve as a significant societal 
resource against externally driven projects of political disintegration. 
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#diversity #cognitive warfare #popular agency #collective memory #horizontal 
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In recent years, artificial intelligence (AI) has evolved from a specialized 
technology into an integral part of everyday life. This development has prompted 
countries worldwide to establish ethical and legal frameworks to govern AI. Russia 
is among the countries that have sought to define a pathway for the responsible 
development of this technology through the adoption of an AI ethics code. Russia 
regards AI as one of the strategic technologies of the twenty-first century. In 2019, 
Vladimir Putin signed a decree approving the National Strategy for the 
Development of Artificial Intelligence through 2030. In October 2021, Russia 
introduced the Code of Ethics in Artificial Intelligence, which is structured around 
six key areas. The document includes provisions for appointing AI ethics officers, 
establishing specialized committees, developing best practices, and providing 
guidelines and practical recommendations for implementing ethical principles. 
The Code is designed exclusively for civilian applications and also emphasizes the 
possibility of its adaptation and implementation at the local level. Its first principle, 
which prioritizes human interests and human rights, underscores its human-
centered approach. Through an examination of this Code, the present study seeks 
to answer the following research question: How has Russia sought to establish a 
framework for the responsible development of AI through the adoption of an 
ethics code? The study employs a qualitative case-study approach with an 
explanatory orientation. 
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In recent decades, the intensification of mediatization and the global expansion of 
social networks have provided different national cultures with opportunities for 
transnational communication with international audiences. K-pop, as a form of 
music emerging from South Korean popular culture, has made extensive use of 
these capacities to reinterpret cultural and identity-related elements of South 
Korea at the global level. Arirang is one of the best-known songs and cultural 
symbols of South Korea. It can be regarded as an example of the connection 
between culture and national identity and contemporary media. It has been 
reinterpreted in various social and historical contexts and, more recently, has been 
represented internationally through social media. This study seeks to answer the 
following question: In today’s networked environment, how are cultural elements 
and national identity represented, and what is the role of media literacy in 
encountering and interpreting such representations? More specifically, it examines 
the role of social networks, through K-pop, in the globalization of Korea’s national 
cultural and identity-related elements, and how media literacy can contribute to a 
critical reading of this phenomenon. Drawing on Joseph Nye’s theory of “soft 
power,” this study examines the role of cultural-media attractiveness in the 
representation of national cultural elements. Media literacy, as a central concept of 
the research, is also considered in analyzing how cultural messages and signs are 
encountered and interpreted in the context of social media. Qualitative content 
analysis is used to study selected content related to Arirang, K-pop, and social 
media. The findings are expected to show that social media, by enabling the 
recreation and reinterpretation of traditional and identity-related elements in new 
forms, have contributed to the globalization of the representation of South Korean 
national culture. Furthermore, media literacy among audiences can play a 
fundamental role by enabling active and critical reading and interpretation of 
cultural messages and signs, thereby contributing to an understanding of the 
objectives and approaches of producers of this type of transnational content. 
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In recent decades, the expansion of digital media and social networks has 
changed the way national culture and identity are represented and transmitted. In 
this context, K-pop, through its extensive use of media capabilities and digital 
platforms, has succeeded in representing and reinterpreting Korean cultural and 
identity elements on a global scale. Arirang, one of the best-known songs and 
cultural symbols of South Korea, is an example of the connection between culture, 
national identity, and contemporary media. It has been reinterpreted in various 
social and historical contexts and, in the contemporary era, has been represented 
internationally with the help of media. The main issue of this research is to 
examine how cultural elements and national identity are represented in digital 
media environments and to analyze these representations from the perspective of 
media literacy. This research seeks to answer the question of how digital media, 
through K-pop, contribute to the representation and globalization of Korean 
cultural and identity elements, and which components of media literacy can be 
considered in the critical reading and interpretation of these cultural 
representations. This research draws on Joseph Nye's theory of “soft power” to 
examine the role of cultural attractiveness in the transmission and representation 
of national culture. In addition, media literacy, as one of the central concepts of the 
research, is used to consider the ways in which cultural messages, signs, and 
representations are read and critically analyzed in digital media environments. 
Qualitative content analysis is used to examine selected samples related to 
Arirang, K-pop, and digital media. The findings are expected to show that digital 
media, by providing opportunities for the recreation and reinterpretation of 
traditional and identity-related elements in contemporary media forms, play an 
important role in the globalization of the representation of Korean national culture. 
Furthermore, analyzing these representations from the perspective of media 
literacy can emphasize the importance of interpreting cultural messages and signs 
in the digital space. 
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In wars and security crises, news media are among the sites in which actors 
compete to define events and assign meaning to them, and part of the battle of 
narratives unfolds through selection, salience, and omission. Since cognitive 
warfare involves efforts to shape how events are perceived and interpreted, media 
frames can be one of the means through which such efforts operate; this study 
examines these frames in news texts, while their effects on audiences fall outside 
its scope. More specifically, it asks how the 12-Day War (2025) was framed by two 
news agencies operating in different political contexts: the Islamic Republic News 
Agency (IRNA), a domestic agency, and Reuters, an international one. Its central 
question is what similarities and differences the two agencies display in defining 
the problem, attributing responsibility, offering moral evaluation, and proposing 
solutions. Drawing on framing theory (Entman) and employing qualitative content 
analysis, the study analyzes news items published by IRNA and Reuters during the 
war, selected through purposive sampling. By documenting how each agency 
represented the same event, the study aims to provide a comparative record of the 
positions taken toward it and to interpret the differences in light of each agency’s 
political context. Because identifying frames and narrative choices in news texts is 
among the core skills of media and information literacy, this record may also serve 
as a preliminary groundwork for subsequent research in this area. The study is 
expected to provide a descriptive picture of the dominant frames in each agency, 
including differences in how they attribute responsibility, portray victims and 
actors, and choose their vocabulary; these differences may, in turn, raise questions 
for further studies on media literacy under conditions of a battle of narratives. 
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Contemporary communication technologies are not neutral tools. Online platforms 
are complex sociotechnical systems deeply embedded in political, economic, and 
cultural structures. Drawing on extractive logics and architectures of control, these 
platforms transform human behavior and relationships into data that can be 
engineered. This qualitative study was designed to assess students’ critical media 
literacy and their awareness of the mechanisms through which online platforms 
manipulate human behavior. It focuses specifically on students’ understandings 
before the introduction of educational interventions. Data were collected through 
focus group interviews and the analysis of pre-intervention written assignments 
completed by 27 undergraduate communication students. The data were coded 
using thematic analysis. The findings were examined through four theoretical 
perspectives: Shoshana Zuboff’s account of “surveillance capitalism,” Lawrence 
Lessig’s proposition that “code is law,” Safiya Noble’s work on “algorithmic 
oppression,” and José van Dijck’s concept of the “platform society.” The analysis 
indicates that most students lack an in-depth understanding of “behavioral 
surplus” and attribute the high accuracy of algorithms in targeted advertising to 
factors such as microphone eavesdropping. Furthermore, students frequently 
interpret the effects of algorithms in reproducing patterns of social comparison 
and bias in the content they encounter as individual experiences or chance 
occurrences. They do not generally recognize these effects as the consequences 
of a system organized around deliberate economic objectives. The findings also 
show that some students have internalized the discourse of “technological 
neutrality,” while others demonstrate greater awareness of the processes through 
which their personal experiences are commodified. Taken together, these findings 
suggest that contemporary media literacy education requires a shift beyond 
traditional approaches, with particular emphasis on developing “algorithmic 
literacy.” This educational shift is necessary to establish the conditions for 
informed resistance to behavioral engineering and to support the recovery of 
human agency in the platform society. 
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The multiplicity of digital media across the world, reflects the pluralism of the 
society and sources. This plurality has made trusting the credibility of the 
presented content harder than before. Today, every citizen can act as a sort of 
reporter, republishing and disseminating news and developments occurring in their 
community or local area. Alongside such individuals, country's national media 
have their own distinct narrative and in line with organizational policies and the 
prevailing ideology, may publish a considerably different story of the same event. 
Those who live in the neighborhood or community are concerned to a great or less 
degree, aware of the accuracy of each narrative. But what about those who are 
miles away from the site of the event? What of the individual who is unfamiliar 
with the culture and social dynamics unfolding in that community? This article 
seeks to examine the approaches adopted by each type of media in order to 
assess the factors affecting the credibility, for the international community, or for 
any individual external to the culture and society in question, of the narrative 
published about a social reality. Employing a meta-synthesis method and drawing 
on existing research, the study aims to reach, through a new perspective, to 
significant conclusions regarding these factors and, through a critical lens, to 
avoid the reductionism of certain approaches. Understanding the media 
experience of audiences who are unfamiliar with a given environment and culture, 
requires simultaneous attention to individual and socio-political differences, 
cultural contexts, inequalities in access to various digital resources and 
opportunities, and the role of media in shaping their social and cultural relations. 
Such an approach can contribute to a more comprehensive understanding of the 
place of digital media in people's everyday lives and to a rethinking of concepts 
such as “social reality,” “culture,” and “digital participation” in communication 
studies.  
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The Ramadan War with the Israeli-American adversary was accompanied not only 
by military confrontation but also by the emergence and proliferation of diverse 
narratives across social media. Although global Internet connectivity was 
restricted during this period, the narratives disseminated following the restoration 
of global connectivity provided opportunities to represent experiences of the war 
and construct diverse interpretations of the event in the digital sphere. In this 
context, women played a role in representing the war and portraying women’s 
presence and agency through the production and dissemination of images, videos, 
and personal narratives. Against this backdrop, the present study seeks to develop 
a typology of representations of narratives shared by Iranian women on Instagram. 
The central research question is: What types of women’s agency are represented 
in these narratives? This qualitative study employs semiotic analysis. The sample 
consists of Instagram videos related to the Ramadan War that received a high 
number of views, user engagement, and recirculation. Purposive sampling is used 
based on the criterion of recirculation and high levels of audience engagement; 
specifically, videos with more than two million views and 500,000 likes are 
included. To avoid focusing on a single type of narrative, maximum variation in 
themes and modes of representation is also considered in the sampling process. 
The semiotic analysis is expected to reveal distinct forms of women’s agency, 
including women as defenders of the homeland, women as caregivers and 
protectors of life, women as witnesses and narrators of war, and women as critics 
and demand-oriented actors. 
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Chatbots based on large language models have today become one of the main 
gateways to information for hundreds of millions of users around the world; 
therefore, any systematic political bias in the responses of these systems can 
have profound consequences for public discourse and the democratic decision-
making process. The central question of this research is whether the leading 
chatbots—including ChatGPT, Gemini, Claude, Grok, and DeepSeek—have a 
directional bias in responding to political questions. To answer this question, in 
addition to the secondary analysis of the data of the Washington Post newspaper 
test (June 2026), which was designed based on the questions of researchers from 
Stanford and Dartmouth universities, its findings were triangulated with similar 
scientific studies in the period 2022 to 2026. The findings show that ChatGPT has 
the most bias by presenting only left-leaning arguments in 80 percent of 
responses; Gemini shows the most balanced performance by presenting two-
sided arguments in 93 percent of responses; DeepSeek ranks second in deviation 
with 70 percent of responses being only left-leaning; and Grok, although it has 
recorded the largest share of only right-leaning responses (33 percent) among the 
models, has still overall used more left-leaning arguments. The convergence of 
these findings with previous studies shows that political bias in large language 
models is a real, measurable, and reproducible phenomenon, and its roots must be 
sought in training data, reinforcement learning with human feedback, and 
alignment mechanisms; although its intensity and pattern are sensitive to the 
measure, response format, model version, and time of measurement. 
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During recent months, Latin America has experienced an unusually intense 
presidential electoral cycle, with several countries holding or preparing for national 
elections within a short span of time. This sequence of contests has made the 
region an important setting for observing political change, democratic competition, 
and the growing role of digital communication in shaping voter perception. 
Against the backdrop of the reemergence of leftist and moderate governments in 
parts of the region in the early 2020s, and amid renewed U.S. pressure associated 
with the Trump administration, these elections have gained added significance for 
scholars and observers of political change in the Western Hemisphere. They are 
now understood not only as domestic political events, but also as indicators of 
broader ideological realignment, democratic resilience, and the balance of power 
across the Americas. This paper examines how algorithmic platforms function in 
recent closely contested elections in Latin America, drawing on Thomas 
Christiano’s conceptualization of algorithms, manipulation, and democracy and 
using documentary analysis to trace how digital information flows shape political 
perception and electoral contestation. The core argument is that narrow vote 
margins make electoral perception especially vulnerable to algorithmic 
amplification and disinformation. When candidates are separated by only a small 
number of votes, platform-driven narratives, viral rumors, and strategically 
amplified content can have outsized effects on public confidence, turnout, and 
post-election legitimacy. Colombia and Bolivia are useful cases for examining this 
dynamic, since closely contested races heighten the political importance of online 
information flows and make even modest shifts in attention or trust potentially 
consequential. Related cases such as Chile and Peru further show how electoral 
outcomes are increasingly interpreted not only as domestic political results, but 
also as signs of broader regional realignment. The findings suggest that 
algorithmic platforms do not simply transmit political information; they structure 
visibility, intensify polarization, and shape the informational conditions under 
which citizens judge candidates, institutions, and outcomes. In this sense, digital 
mediation has become a central factor in democratic uncertainty and electoral 
contestation in contemporary Latin America. 
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The political developments of 2021 in Afghanistan brought about profound 
changes not only in the country’s physical structures but also in its digital 
structures, transforming Afghanistan’s digital space into a primary arena for the 
battle of narratives. Within this environment, various actors employ narrative 
engineering techniques to target public perception, collective identity, and societal 
patterns of behavior. The deliberate dissemination of misinformation, polarizing 
narratives, memes, and violent content circulates rapidly across social media 
platforms, exposing users’ minds to cognitive threats. This study aims to analyze 
the role of the Afghan public as either actors or victims of cognitive warfare. The 
study adopts a qualitative approach and, through qualitative content analysis, 
examines dominant narratives on digital platforms widely used by 
Afghanistan users. The expected findings indicate that narrative engineering is 
primarily advanced by two groups. The first consists of Afghan diaspora users 
residing outside the country, who are generally positioned in opposition to, or in 
disagreement with, the ruling system and who are particularly active on the X 
platform (formerly Twitter). The second group consists of spokespersons and 
supporters of the ruling system inside Afghanistan, who generally produce and 
reproduce official narratives through official accounts and pseudonymous pages. 
In contrast, ordinary people inside Afghanistan have a limited role in the 
independent production or critical examination of these narratives due to political 
repression, fear of arrest and imprisonment, and, in some cases, threats to their 
lives and financial security. They consequently remain largely in the position of 
passive consumers. This forced passivity has weakened the cognitive agency of a 
significant segment of society and contributed to the deepening of social 
polarization. The findings of the study emphasize the need to redesign media and 
information literacy programs in accordance with Afghanistan’s information 
ecosystem and propose strategies for strengthening critical thinking, cognitive 
resilience, and the responsible participation of citizens. 
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During the post-October 7 wars, particularly the attacks on Lebanon and Iran, 
media representations of Tehran and Beirut’s southern suburb of Dahiyeh have 
increasingly framed these complex civilian spaces through concepts such as 
threat, military significance, and strategic necessity. This article conceptualizes 
this process as a form of narrative engineering within cognitive warfare. Its 
theoretical framework combines securitization theory, Henri Lefebvre’s theory of 
the production of space, and the strategic narrative approach. Accordingly, 
securitization is understood as a discursive and cognitive process through which a 
diverse civilian urban environment is reduced to a military space, thereby 
constructing the legitimacy of attacks on civilian areas. Using comparative critical 
discourse analysis, the article examines textual and visual coverage of attacks on 
Tehran and Dahiyeh in mainstream Western media, regional Arabic-language 
media, Iranian opposition media, and social networks. It focuses on patterns of 
spatial labeling, militarization, civilian representation, reliance on official military 
sources, and narratives of precision, retaliation, and military necessity. The paper 
argues that securitization in wartime media representation can function as a 
mechanism of cognitive warfare for legitimizing attacks on civilian areas. In 
Dahiyeh, this process operates mainly through its association with Hezbollah; in 
Tehran, through its representation as the political and strategic center of the 
Iranian state. In both cases, the constructed military identity of these places 
overshadows their civilian and social functions, weakening the cognitive boundary 
between civilian space and the battlefield.  
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Over the past two decades, a small number of global technology corporations 
have built some of the most profitable businesses in history on a resource their 
users hand over largely without noticing: personal data. Search queries, location 
histories, purchases, contacts, viewing habits and even the pauses between clicks 
are collected, combined and turned into commercial value. From a media 
management perspective, this marks a basic change in how media and 
information firms create value. The traditional model sold content to audiences 
and audiences to advertisers. The platform model goes further, treating users’ 
behaviour itself as raw material and the predictions drawn from it as the product. 
This paper examines the strategies through which these corporations acquire 
private data and the ways they convert it into competitive advantage. Drawing on 
literature in media economics, platform studies and Zuboff’s account of 
surveillance capitalism, it identifies several mechanisms at work. The first is 
acquisition by design, in which free services, default settings, lengthy terms of use 
and interface choices known as dark patterns steer users towards sharing more 
than they intend. The second is acquisition by expansion, through which firms buy 
competitors and complementary services partly to gain access to new streams of 
data, as the purchases of Instagram and WhatsApp by Facebook illustrate. The 
third is the integration of data across services and devices, which allows a single 
company to assemble detailed profiles that no individual service could produce 
alone. The paper then considers how these profiles are used: to target advertising, 
to shape what users see through recommendation algorithms, to predict and 
influence behaviour, and to strengthen the market dominance that keeps rivals out. 
Cases such as the Cambridge Analytica scandal show that the consequences 
extend well beyond commerce into politics and public opinion. The paper argues 
that users in the Global South are especially exposed, since they often lack strong 
data protection laws and have little bargaining power with firms headquartered 
elsewhere. It reviews regulatory responses, including the European Union’s General 
Data Protection Regulation and Digital Markets Act, and assesses what they offer 
to countries with weaker institutions. The paper concludes that media managers, 
policymakers and educators need to treat data literacy as part of media literacy, so 
that users understand not only what they consume but also what is being taken 
from them in return. 
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This study examines Iranian users’ experiences and meaning-making of platform 
surveillance on social media, focusing on how they interpret phenomena such as 
perceived eavesdropping, data monitoring, and algorithmic operations in their 
everyday discourse. The dataset consists of 123 tweets posted by Iranian users on 
X, which were analyzed using thematic analysis. The study draws on Shoshana 
Zuboff’s (2019) concept of surveillance capitalism as its theoretical framework, 
which explains how platforms extract behavioral data to develop predictive models 
and shape and control user behavior. The findings identify seven major themes: (1) 
experiences of digital surveillance and perceived eavesdropping, in which users 
describe a sense that their conversations and even thoughts are being monitored; 
(2) personalized algorithms and the Explore experience, highlighting the role of 
recommendation systems in shaping users’ interests and actions; (3) experiences 
of privacy violations and security concerns, reflecting users’ fears and anxieties; 
(4) user reactions and resistance, which largely take the form of micro-level, 
cultural, and often contradictory practices of resistance; (5) the normalization of 
platform surveillance in users’ everyday lives, manifested in practices such as 
taking surveillance and eavesdropping for granted; (6) hyper-personalization and 
the erosion of perceived randomness in digital experience, in which users perceive 
the content they encounter as unusually closely related to their everyday lives, 
conversations, and even thoughts; and (7) the relationship between data and 
economic power in users’ experiences of platforms, reflecting their awareness of 
the connection between platform surveillance and the digital economy. The 
findings suggest that, for Iranian users, platform surveillance is not experienced 
merely as a technical phenomenon. Rather, it is interpreted, reproduced, and given 
meaning as a cultural and psychological reality embedded in everyday life. 
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On 28 February 2026, as the American-Israeli campaign against Iran began, a 
strike hit a girls' elementary school in Minab. More than 150 people were killed, 
most of them children. The building, once part of a neighboring military 
compound, had been separated from it in 2016 and publicly listed as a school. 
President Trump first said the attack had been carried out by Iran. When press 
reports pointed to American forces, he said he did not know, and later remarked 
that “mistakes are made.” Although the Pentagon acknowledged that outdated 
targeting data had probably caused the strike, its investigation was never made 
public. In July 2026, asked about photographs of the destroyed school, the 
President suggested that the images might be “AI-generated.” In September, a UN 
fact-finding mission found reasonable grounds to believe the strike amounted to a 
war crime, a finding the administration rejected. Governments have long found 
ways to avoid responsibility for civilian deaths in war. Stanley Cohen's study of 
state denial describes three of them: denying that something happened, 
reinterpreting what happened, and denying that it matters. The Minab case points 
to a further step, in which the evidence itself is called into question. In 2019, legal 
scholars Robert Chesney and Danielle Citron called this the “liar's dividend”: once 
fabricated images become common, real ones can be dismissed as fake. 
Research on the liar's dividend, however, has focused on politicians in domestic 
scandals rather than states seeking to escape responsibility for civilian harm. This 
paper asks how the United States government responded to the Minab strike, and 
what role the claim of AI fabrication played. Drawing on Cohen's account of denial 
and the liar's dividend, it applies qualitative content analysis to official American 
statements from February to September 2026. The material includes the 
President's remarks and interviews, statements from the White House, the 
Pentagon, Central Command and the State Department, and congressional letters 
pressing for the investigation's release. The analysis is expected to show that 
official accounts did not follow a single line. While the Pentagon moved toward 
partial acknowledgment, the President continued to deflect responsibility even as 
evidence pointing to American forces accumulated. It also argues that the appeal 
to artificial intelligence may work differently from older forms of denial: instead of 
disputing the facts or their meaning, it casts doubt on whether the facts can be 
known at all. Such a move relies on a climate of uncertainty, which the flood of 
fake images during the war helped to create. This carries a lesson for media and 
information literacy. Teaching citizens to doubt what they see is not enough 
unless it comes with practical skills to check whether an image is real. Without 
those skills, public skepticism can become a shield for those in power. 
 
Keywords 
#liar’s dividend #state denial #generative AI #civilian harm #Iran war #media and 
information literacy 
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From Means to Meanings: Visions of 
Language and Literacy in the Age of 
Cognitive Power  
 
Zahra Sadat Roozafzai 
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Poland and University of Applied Science and Technology, Tehran, Iran  
Zahra80r@gmail.com  
 
 
This paper projects alternative futures for media and information literacy that are 
human-centered, culturally responsive, and grounded in resilience and well-being. 
It responds to the urgent challenges posed by the cognitive warfare landscape, 
wherein language education and literacy practices are increasingly co opted by 
algorithmic governance, narrative warfare, and utilitarian efficiency logics. The 
paper argues that the current civilizational drift, from meanings to means, 
demands a fundamental reimagining of how we conceptualize and practice 
literacy in contested information ecosystems. Proposing a framework centered on 
cognitive agency, the paper advocates for empowering learners not merely to 
decode and produce texts, but to critically engage with the underlying 
architectures of power that shape meaning-making in digital ecosystems. By 
opposing human-centered literacy to AI-centered approaches, it calls for the 
cultivation of judgment, empathy, and ethical reasoning in the face of algorithmic 
manipulation, polarization, and generative AI-driven content. The paper concludes 
that the future of media and information literacy lies in recovering language as a 
space for meaning-making, agency, and collective human flourishing.  
 
Keywords 
#cognitive agency #human-centered literacy #media and information literacy 
#resilience 
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Investigating the Effectiveness of Advanced 
Media Literacy Training on Reducing 
Cognitive Vulnerability to Fake Narratives in 
the Context of Hybrid Warfare 
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Contemporary hybrid warfare, through the widespread use of fake narratives and 
cognitive manipulation, has increased individuals’ vulnerability to false 
information. Advanced media literacy, as a preventive approach, can strengthen 
the cognitive capabilities necessary for detecting and resisting such narratives. 
However, empirical evidence regarding the effectiveness of targeted educational 
programs in the context of hybrid warfare remains limited. This study aimed to 
investigate the effectiveness of advanced media literacy training on reducing 
cognitive vulnerability to fake narratives in the context of hybrid warfare. In a 
randomized controlled clinical trial, 216 university students (108 in the intervention 
group and 108 in the control group) were selected through cluster sampling and 
randomly assigned. The intervention group participated in eight 90-minute 
sessions of advanced media literacy training, covering fake narrative detection, 
source analysis, critical thinking, prebunking, and cognitive resilience. Data were 
collected using the Cognitive Vulnerability to Fake Information Questionnaire 
(CVFIQ), the Advanced Media Literacy Scale (AMLS), and the Fake Narrative 
Detection Test (FNDT) at three time points: pretest, posttest, and two-month 
follow-up. Data were analyzed using repeated-measures analysis of variance. The 
intervention group showed a significant decrease in cognitive vulnerability scores 
(from 3.84 to 1.97) and a significant increase in the ability to detect fake 
narratives and media literacy (p < 0.001). The effect size of the intervention was 
moderate to large (η² = 0.31). The positive effects of the intervention remained 
stable at the two-month follow-up, while no significant changes were observed in 
the control group. Advanced media literacy training is an effective and sustainable 
approach for reducing cognitive vulnerability to fake narratives in the context of 
hybrid warfare and can be utilized as part of national preventive programs in the 
field of cognitive security. 
 
Keywords 
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The emergence of advanced computing and generative artificial intelligence has 
unprecedentedly increased the complexity and scale of cognitive warfare. Fake 
narratives, algorithmic manipulation, and perception engineering have intensified 
the cognitive vulnerability of societies. Traditional media literacy is no longer 
adequate to address these multilayered threats, highlighting the need for 
redesigning comprehensive and multilevel models. This study aimed to design a 
multilayer media literacy model to counter cognitive warfare in the era of 
advanced computing and artificial intelligence.This research adopted a qualitative 
approach using grounded theory. Data were collected through semi-structured 
interviews with 28 experts in the fields of media literacy, cognitive security, 
artificial intelligence, and hybrid warfare studies. Purposive sampling continued 
until theoretical saturation was reached. Data analysis was performed using open, 
axial, and selective coding.The final model consists of five interconnected layers: 
(1) foundational layer (information literacy and source verification), (2) critical 
layer (critical thinking and metacognition), (3) algorithmic layer (algorithmic 
literacy and understanding of recommendation systems), (4) narrative-cognitive 
layer (cognitive vaccination and prebunking), and (5) future-oriented layer 
(generative AI literacy and resistance to perception engineering). These layers 
operate within a framework of data governance and user cognitive agency.The 
proposed multilayer media literacy model provides a comprehensive and practical 
framework for empowering individuals against cognitive warfare in the age of 
artificial intelligence. Implementing this model in educational systems and 
national cognitive security programs can significantly enhance societal resilience 
to emerging threats. 
 
Keywords 
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Much of the public conversation about misinformation still assumes a rational 
user who weighs evidence and is misled only when the evidence is false. Everyday 
experience on Persian social media points somewhere else. People share, defend 
and attack content mainly on the basis of what it makes them feel and what it 
confirms about the world they already believe in. Anger, pride, humiliation, fear and 
hope travel faster than facts, and posts that stir strong emotion tend to draw the 
most engagement. Those who run cognitive operations understand this well. Their 
messages are built less to persuade than to provoke, aiming to deepen existing 
loyalties and resentments until accuracy hardly matters. This paper brings 
together several lines of research on Iranian digital publics, including work on 
emotional expression and audience engagement, on the relationship between prior 
beliefs and reactions to social media messages, on fake news in Iran, and on 
orientalist self-perceptions among Iranians, to examine the human mind as an 
affective battlefield. It argues that vulnerability to manipulation is shaped less by a 
lack of information than by the emotional and identity commitments people bring 
to what they read. Messages that flatter a group’s self-image or confirm its 
grievances are accepted with little scrutiny, whether they come from foreign 
media, domestic institutions or rival online camps. The paper suggests that media 
and information literacy should therefore pay as much attention to emotion as to 
evidence. Users need to learn to notice their own emotional reactions, to treat 
strong feeling as a reason to pause, and to recognise when content is designed to 
exploit their loyalties. The paper concludes with suggestions for literacy 
programmes that address affect and identity directly instead of treating them as 
noise. 
 
Keywords 
#affect #emotional engagement #Persian social media #cognitive warfare #media 
and information literacy 
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The increasing role of social media in geopolitical conflicts has made visual 
communication an important arena for competing political narratives. Memes, 
images, and short-form videos enable political actors to communicate complex 
messages through condensed visual forms, emotional appeals, and symbolic 
representations. Explosive Media is an English-language digital media outlet 
associated with Iranian non-state political messaging that uses social media 
platforms and visually oriented content to communicate alternative narratives 
about geopolitical conflicts and challenge dominant Western representations of 
Iran. This study examines Explosive Media’s content on X (formerly Twitter) to 
explore how visual narratives contribute to Iran’s counternarratives in the context 
of US–Iran cognitive warfare. Drawing on Robert Entman’s framing theory, the 
research employs qualitative visual analysis to investigate how visual composition, 
textual elements, humor, and irony shape the representation of political actors and 
geopolitical events. The analysis examines how Explosive Media’s content 
potentially challenges dominant US narratives by constructing alternative 
representations of power, legitimacy, resistance, and military strength. Through a 
comparative examination of selected posts on X, the study seeks to identify 
recurring visual strategies and narrative patterns that characterize the account’s 
political messaging. By connecting visual political communication with cognitive 
warfare and digital counternarratives, this study contributes to understanding how 
short-form media function within contemporary geopolitical narrative competition. 
It also offers a framework for examining how platform-based visual storytelling 
participates in struggles over political credibility, conflict interpretation, and the 
symbolic construction of power in the digital information environment. In 
conclusion, this study aims to demonstrate how visual narratives function as 
instruments of digital counter-narrative construction, offering insights into the role 
of short-form media in shaping competing representations of geopolitical conflict 
and the broader dynamics of cognitive warfare.  
 
Keywords 
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Information Literacy in Wartime: Addressing 
Information Disorder and Strengthening 
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In armed conflict, official accounts of events and the portrayals of adversaries 
they convey shape public interpretations of the conflict, judgments about the 
legitimacy of military action, and willingness to rally around national defense and 
sovereignty. Yet wartime conditions can make it harder to distinguish verified 
information from unsubstantiated claims and to evaluate competing accounts, 
particularly where access to reliable information is restricted and misleading 
narratives circulate. This paper examines how strategic communication and Media 
and Information Literacy (MIL) may jointly address information disorder, 
strengthen democratic accountability, and safeguard the public’s right to 
information. Drawing on scholarship in both fields and in crisis and emergency 
risk communication, the paper proposes a multi-stakeholder approach to 
addressing wartime information disorder, emphasizing the complementary roles 
of accountable institutional communication and the public’s capacity to access, 
seek, critically evaluate, use, and responsibly share information. Within this 
framework, the paper argues that governments and public institutions should 
communicate accurately, transparently, and in a timely fashion, acknowledge 
uncertainty, and correct errors swiftly. Official communication should provide 
accurate and transparent accounts of government decisions, explain their 
rationale, and acknowledge relevant uncertainties and limitations. These principles 
should guide both domestic public affairs and public diplomacy. The paper 
therefore argues that MIL should be cultivated through lifelong learning and 
integrated into civic education and crisis preparedness, enabling people to seek 
information, assess competing claims, recognize persuasive framing, and make 
informed judgments. Such efforts must be accompanied by public communication 
that is accurate, timely, transparent about uncertainty, and open to scrutiny. By 
bringing MIL and strategic communication into conversation, the paper argues 
that preparing societies for wartime information disorder requires both the public’s 
capacity to engage critically and responsibly with information and institutions’ 
commitment to providing it. 
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Media have become an important part of adolescents’ everyday lives. However, 
adolescents are not only receivers of media messages. They also take part in 
receiving, interpreting, evaluating, and sharing these messages. Activities such as 
commenting, sharing, and following content show that adolescents have an active 
role in how they engage with media. This role becomes more important when 
media can influence people’s perceptions, attitudes, and decisions. Media literacy 
can play an important role in strengthening adolescents’ cognitive agency. It can 
help them analyze and evaluate media messages, understand how media can 
influence people, and make more informed choices when engaging with content. 
Therefore, media literacy is not only about understanding and evaluating 
messages, it can also help adolescents decide how they respond and participate 
in the media environment. This is especially important as cognitive warfare and 
efforts to influence people’s perceptions, attitudes, and decisions have received 
increasing attention. From this perspective, the ability to critically analyze and 
evaluate media messages can support more informed and responsible 
participation in the media ecosystem. Accordingly, this study examines existing 
research on adolescents’ cognitive agency in the media ecosystem and the role of 
media literacy in developing and strengthening this agency. It provides an overview 
of the main dimensions, contexts, and ways in which adolescents develop their 
cognitive agency through their engagement with media. 
 
Keywords 
#cognitive agency #adolescents #media ecosystem #media literacy #cognitive 
warfare #media engagement 
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Embodied Foundations of Knowledge 
 
Mohammad Bagher Shabanpour 
Assistant Professor of English Literature, English Department, Faculty of Foreign 
Languages and Literatures, University of Tehran, Tehran, Iran 
mb.shabanpour@ut.ac.ir 
 
 
This paper argues that cognitive warfare targets the somatic foundations of 
knowledge. In order to develop this claim, it draws on Gallagher and Zahavi’s EAE 
approach to 4EA cognition, which understands cognition as dynamic bodily 
engagement with the world. This account aligns with Colombetti’s affective 
enactivism and Caracciolo’s enactivist narratology. It discusses how enemies’ 
narratives function as textual affordances that make embodied simulations and 
evoke somatic states such as fear, division, and hopelessness. In this way, 
knowledge is mostly foreclosed. Caracciolo describes this resulting somatic 
residue as somatic conditioning, an affective capture that precedes conscious 
reasoning. Building on this framework, the paper examines how enemy 
broadcasts, including a few Iran International’s headlines during the 39-day 
US/Israeli war, use what can be termed somatic engineering to hijack this somatic 
layer. They show how their framing seeks to impose a bodily reality directly, 
bypassing critical thought. The paper then outlines countermeasures for epistemic 
resistance. McGuire’s inoculation theory, and its contemporary operationalized 
form, i.e., preemptive bunking, offers a framework for building cognitive 
immunization. Meanwhile, lateral reading and the SIFT method provide practical 
steps for evaluating sources. At the messaging level, Lakoff’s framing logic can 
help debunk claims without amplifying them. Also, epistemic vigilance is an 
automatic tendency they seek to recalibrate toward source and content 
evaluation. Finally, the paper argues that countermeasures must themselves be 
re-embodied. This process begins by training audiences to notice and name the 
somatic responses prompted by textual affordances, then reconnect those 
responses in collective narrative practice. Thus, conditioned somatic responses 
can become kinaesthetic knowledge: reflective, embodied understanding that 
helps audiences recognize and resist manipulation. In this way, the public can 
become active citizens with cognitive agency and epistemic independence. 
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Algorithmic media environments, through content personalization, attention architecture, 
and feedback loops, have elevated perception engineering from manipulating messages 
to designing architectures of attention, emotion, and interpretation. Mechanisms such as 
agenda-setting, framing, cognitive priming, selective exposure, filter bubbles, and echo 
chambers influence social perception. Verses were selected according to their 
explicitness, communicative–cognitive function, and coverage of the model’s levels: 
Tabayyun (al-Hujurat 49:6), fitrah (al-Rum 30:30), Karamah (al-Isra’ 17:70), and Adl (al-
Nahl 16:90). Shi‘i exegetical sources were selected for methodological diversity: al-Mizan 
(Qur’an-by-Qur’an), al-Tibyan (theological–rational), Majma‘ al-Bayan (comprehensive), 
Nur al-Thaqalayn (narrative), and Tafsir al-Qummi (narrative–historical). Analysis 
proceeded through four stages: open coding, tafsir triangulation, functional 
correspondence, and framework synthesis. Rigor was ensured through an audit trail, peer 
debriefing, and interpretive triangulation. The framework comprises four levels: media 
exposure architecture (macro), cognitive–interpretive processes (micro), epistemic–
normative evaluation (normative), and perceptual–behavioral consequences (social). 
Differentiation progresses from description to prescription: the first two levels are 
descriptive, while the latter two are evaluative and prescriptive. Qur’anic concepts provide 
normative criteria, while communication mechanisms offer analytical descriptions; their 
relationship involves functional correspondence, not conceptual identity or direct 
causality. Findings span all four levels. At the epistemic level, Tabayyun establishes a 
precondition for evaluating reports through verification before republication. 
Corresponding functionally to framing, it strengthens resistance to manipulated frames, 
indicated by reduced circulation of unverified news and increased consultation of 
complementary sources. At the cognitive–affective level, fitrah, understood as an 
authentic cognitive–moral disposition, resists algorithmically induced bias and 
corresponds to defenses against priming. Indicators include reduced confirmation bias 
and selective exposure, alongside greater cognitive flexibility. At the normative level, 
human dignity (Karamah) grounds a non-instrumental relationship with audiences and 
challenges the attention economy. Indicators include greater source diversity, less 
exploitation of emotional vulnerability, and disruption of filter bubbles. At the social level, 
justice (Adl) provides a criterion for cognitive distribution, supporting balanced 
representation against selective agenda-setting. Indicators include fairer representation 
of social groups and issues and reduced echo chambers. 
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The expansion of digitally connected running, cycling, and other individual sports 
has created a global commercial ecosystem linking applications, wearable 
devices, coaching services, and equipment manufacturers. Within this ecosystem, 
personal performance becomes commercially valuable information. Sports 
applications collect routes, exercise schedules, heart rates, and social interactions, 
turning workouts into persistent digital records. The central question is how 
companies should benefit from these records while respecting users’ autonomy 
and privacy. This conceptual paper examines data responsibility in the individual 
sports industry through corporate accountability and media and information 
literacy. Its framework distinguishes data necessary to deliver a requested service 
from information collected for profiling, promotion, or product development. It also 
separates information users deliberately publish from sensitive inferences drawn 
by combining activity records over time. This distinction matters because agreeing 
to record a run does not necessarily indicate informed willingness to disclose daily 
routines, reveal locations associated with home or work, or become subject to 
behavioral targeting. The paper argues that responsible sports applications should 
adopt data minimization, protective default settings, accessible privacy 
explanations, explicit choices concerning secondary uses, and clear retention 
limits. These principles align with established guidance on mobile health 
applications. Responsibility should extend to connected services and commercial 
partners, with options to inspect, export, and delete personal records. The 
framework also asks whether personalized recommendations, rankings, and 
notifications support users’ goals or create pressures they cannot readily 
recognize or contest. Media and information literacy provides the educational 
component: users need to understand how performance measurements become 
profiles, how recommendations are generated, and how visibility settings affect 
exposure. However, education cannot compensate for interfaces that obscure 
consequential choices. Responsibility should reflect each actor’s control: 
individuals exercise judgment, while companies bear greater responsibility for 
systems they design and control. The paper connects individual sports with 
cognitive agency, arguing that trustworthy digital sport should strengthen people’s 
capacity to govern their physical activity and its informational consequences. 
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and News Trust among Social Media Users in 
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Social media have become an important source of news and information. 
However, assessing the credibility of content published on these platforms and 
recognizing the limitations of media representations of reality are essential 
aspects of users’ critical engagement with media information. This study 
examines the relationship between critical media literacy and news credibility 
assessment among social media users in Iran. The data were drawn from our 
national survey of 14,505 respondents aged 15 and older across all 31 provinces 
of Iran. The study focuses on the critical dimension of media literacy and its 
relationship with users’ trust in news and information disseminated through 
domestic and international social media platforms. Descriptive findings indicate 
that 58% of respondents agreed or strongly agreed with the statement, “Social 
media do not show us the full reality of society,” while 23.2% disagreed or strongly 
disagreed with it. These findings suggest that a substantial proportion of 
respondents recognize that social media content does not provide a complete 
representation of social reality. Examining the relationship between this 
perception, trust in news, and approaches to assessing information credibility 
provides a basis for understanding how awareness of the limitations of media 
representation relates to users’ engagement with news. 
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International news media play an important role in shaping how countries are 
understood beyond their borders. For many audiences, news reports are a primary 
source of information about countries they have never visited. The topics that 
receive attention and the stories that are repeatedly presented can influence a 
country’s image over time. This raises an important question: when a country is 
frequently covered during political or military crises, does its media image become 
closely associated with crisis itself? This study examines the representation of 
Iran in Al Jazeera English’s YouTube news coverage during two periods: one 
marked by heightened political or military tension and another characterized by 
comparatively lower tension. It investigates whether Iran’s representation changes 
between these periods or whether crisis-related themes continue to dominate 
when immediate tensions are lower. Rather than assuming that international 
media necessarily present a negative or distorted image of Iran, the study 
examines whether the range of topics and perspectives changes with the political 
context and whether some aspects of Iranian society receive less attention. The 
central research question is: How does Al Jazeera English represent Iran during 
periods of crisis and non-crisis, and to what extent does its coverage present Iran 
beyond geopolitical tensions? The analysis will focus on videos published on the 
channel’s official YouTube account during the two selected periods. It will 
examine coverage of conflict and security, diplomacy, economic issues, social life, 
culture, and human experiences, considering which aspects of Iran receive 
attention and how they are presented. The study will employ a mixed-methods 
content analysis. First, the selected videos will be classified according to their 
main topics and dominant frames. The frequency and distribution of these 
categories will be compared across the two periods to identify patterns and 
changes in coverage. Second, a qualitative analysis of selected videos will 
examine how Iran is described, which themes are emphasized, and which aspects 
remain less visible. This approach will connect broad patterns in topic selection 
with the ways individual reports construct Iran’s image. By comparing coverage 
across different political contexts, the study will explore whether crisis-related 
narratives are limited to periods of heightened tension or continue to shape Iran’s 
representation during quieter times. It aims to contribute to research on 
international journalism and media framing by examining how news priorities and 
political circumstances influence the representation of a country over time. 
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Iraq’s satellite channels operate in one of the most contested media environments 
in the region. Many are tied to political parties, religious groups or foreign 
sponsors, and their audiences have grown used to competing versions of the 
same events. Generative artificial intelligence has entered this environment quickly 
and with little regulation. It gives newsrooms new ways to translate, write, edit and 
produce visual material, but it also gives those engaged in cognitive warfare cheap 
tools for fabricating images, voices and news reports in Arabic. Newsroom staff 
stand at the point where these two developments meet, yet little is known about 
how they actually use these technologies or how prepared they are to recognise 
their misuse. This study addresses that gap through a survey of staff working in 
Iraqi satellite channels, including editors, correspondents, producers and 
presenters. The questionnaire examines how often and for what purposes 
respondents use generative AI tools, how they judge the benefits and risks of 
these tools, how confident they feel in identifying synthetic content, and which 
verification practices they follow. It also asks about the training they have received, 
whether their institutions have policies on AI use, and their views on disclosing AI-
assisted content to audiences. Responses are compared across job roles, years of 
experience and type of channel ownership, whether state, partisan or private. The 
study aims to give media colleges, newsroom managers and regulators an 
evidence base for designing AI literacy training that helps Iraqi journalists resist 
manipulation, whether it comes from outside the country or from domestic 
political actors. 
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“Liberalism” is one of the fundamental ideas of the West, with John Locke 
considered one of its founders. This idea emphasizes aspects such as limited 
government, freedom, and private property. In the 1970s, market-based liberal 
ideas were revived and expanded in the form of neoliberalism. In contrast, there is 
a competing economic discourse referred to in this study as the “state-oriented” 
approach. This study does not aim to prove which of these perspectives is right or 
wrong; rather, it aims to examine competing economic narratives in the media and 
identify the techniques through which these narratives are constructed and 
employed to persuade audiences. In this process, aspects such as the selection 
and omission of information, the highlighting of certain evidence, the presentation 
of statistics and evidence, exaggeration, the creation of binary oppositions, the 
framing of issues, and the use of persuasive techniques are taken into 
consideration. The main research question is: What techniques do competing 
economic narratives in the media use to present and reinforce their viewpoints and 
persuade audiences, and how can these techniques be identified and evaluated 
from a media literacy perspective? The study also seeks to identify components of 
media literacy that can help audiences critically engage with different economic 
narratives. In this study, content published by selected news agencies and 
analytical news media in connection with the statements and views of prominent 
advocates of the free-market economy and the state-oriented economy will be 
examined and compared as research data. The research method is qualitative 
thematic analysis with a comparative approach. Ultimately, by identifying and 
comparing the persuasive techniques used in competing economic narratives, this 
study is expected to develop a set of media literacy components and questions 
that can serve as a basis for audiences’ critical engagement with economic media 
messages. 
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AI can now produce fake images, videos, and voices that look real, and they 
spread fast on social media. During recent conflicts, for example, fabricated war 
footage circulated widely and was often mistaken for the real thing. In what is 
called cognitive warfare, the goal is to shape how people see and judge events 
without using physical force, and ordinary users often carry the message further 
without knowing it. They are not trying to join an information war. They simply 
share what looks interesting, urgent, or familiar. This conceptual paper reviews 
existing research and argues that media and information literacy (MIL) should 
treat users as actors, not just audiences. It points to three reasons why everyday 
sharing becomes participation. First, people make quick, low-effort decisions, 
especially when they are distracted, overloaded, or anxious, so they share before 
checking. Second, they struggle to spot AI-generated content, yet feel confident 
they can, which makes simple awareness campaigns less protective than 
expected. Third, after seeing such content again and again in their feeds, they may 
stop caring whether it is real, so no one verifies or reports it. The paper applies 
these ideas to Iran, where research has looked at fake news and media literacy but 
little has asked how users deal with AI-generated content. It suggests seeing 
users as active gatekeepers of information, and it discusses what this means for 
MIL programs. These could teach everyday verification habits, build awareness of 
how AI content is made and recommended, and challenge the belief that “my 
share doesn't matter.” Finally, the paper proposes questions for future studies of 
how Iranian users check what they see online. 
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Within hours of the start of the US-Israeli war on Iran on 28 February 2026, a US 
missile destroyed the Shajareh Tayyebeh elementary school in Minab, killing more 
than 150 people, most of them children. Artificial intelligence soon became central 
to how the attack was explained and disputed. A Pentagon review later linked the 
strike to heavy reliance on an AI targeting system, while the US president 
suggested that the images of the dead might themselves be AI-generated. This 
article asks how Persian-language social media users made sense of AI’s role in 
the killing. It analyses 2,944 posts from X, Telegram and Instagram that mentioned 
both Minab and AI between February and October 2026, using inductive thematic 
coding and frame analysis. Four frames emerged. AI appeared as a killer, as a 
fabricator of evidence, as a medium of mourning, and as an arbiter consulted to 
settle disputes over what had happened. The platforms carried these frames in 
different ways. Denial of the strike was almost entirely confined to small accounts 
on X, where users also argued most sharply over whether “AI error” was an excuse. 
Telegram channels rebutted the denial and relayed reports on AI targeting in near-
identical texts, and Instagram turned the children into subjects of synthetic 
commemoration. Across all three platforms, invoking AI tended to move 
responsibility away from the people who planned and carried out the attack. 
Iranian users largely resisted that move, insisting that the children were real and 
that their deaths had to be answered for by people, not machines. 
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Generative AI has made it cheap to produce convincing text, images, audio and 
video, and it is quickly finding its way into cognitive operations around the world. 
For societies on the edges of the global technology economy, the worry takes a 
particular shape. The models behind these tools learn mostly from material in 
dominant languages and cultures, and they carry the stereotypes and hierarchies 
of that material with them. Dari and Pashto are thinly represented, and two 
consequences follow. What these systems produce about Afghans is often 
distorted. The tools meant to detect or moderate synthetic content also work 
poorly in our languages, so local audiences are left more exposed. We read this 
situation through postcolonial theory and treat generative AI as a new 
infrastructure through which centres of technological power describe, and to some 
extent define, the periphery. Media and information literacy, we argue, now needs 
an AI component designed for linguistically marginalised communities. People 
should understand in broad terms how these systems work, learn some of the 
signs of synthetic content, and know what biases the systems tend to carry. The 
challenges are not limited to external sources. Generative AI tools may be used in 
different contexts to influence public narratives, shape interpretations of historical 
events, or affect how individuals and groups understand information. AI literacy 
therefore needs to help people recognize and critically assess these potential uses 
across different contexts. We conclude with a call for local-language datasets, AI 
literacy work led by communities themselves, and closer cooperation among 
countries of the South, so that societies like Afghanistan can help shape 
generative AI instead of only being shaped by it. 
 
Keywords 
#generative AI #cognitive warfare #linguistic marginality #AI literacy #South–
South collaboration 
 



Conference
Proceedings 173

th

20
26

9
International Conference on
M

edia and Inform
ation Literacy

Whose Inoculation? Rethinking Prebunking 
from a Postcolonial Standpoint 
 
Mujeeb Rahman Ziarmal 
Department of Public Relations, Faculty of Communication and Journalism, Kabul 
University, Kabul, Afghanistan | ORCID: 0009-0002-0253-1094 
Ziarmal.M.R@ku.edu.af 
 
 
Prebunking has become one of the most popular answers to misinformation. The 
idea, taken from inoculation theory, is that people who are shown a weakened 
version of a manipulation technique become better at resisting the real thing, and 
a good deal of experimental work supports it. Almost all of that work, though, was 
designed and tested with audiences in Europe and North America. Its examples, 
its threat models and even its working definition of misinformation carry the marks 
of that origin. When these interventions are brought to countries like Afghanistan, 
they can arrive with quiet judgements about which sources are reliable and which 
narratives are dangerous. Those judgements often line up with the interests of 
whoever paid for them. We offer a postcolonial reading of prebunking, but we do 
not reject it. What we find most useful in inoculation theory is that it targets 
techniques rather than sources. Someone who can spot emotional exploitation, 
false choices, scapegoating or an old photograph passed off as new is protected 
wherever the message comes from: a foreign ministry, an international 
broadcaster, a transnational movement or their own government. We look at how 
Afghan proverbs, storytelling and religious teachings on truthful speech could 
supply the material for inoculation messages, since people tend to trust and 
remember lessons framed in their own moral language. We also emphasize the 
importance of ensuring that prebunking approaches are applied in ways that 
respect diverse perspectives and avoid unfairly dismissing differing viewpoints. 
The paper ends with design principles for prebunking that is locally owned, 
focused on techniques, and fair to all sides. 
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